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V sulade s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitola 8
ISO/IEC 27002:2022 Kontroly 8.24, 8.25
NIST SP 800-53 Rev. 5 SC-12 az SC-17
Smernica EU NIS2 Clanky 21(2)(d), 21(2)(e)
Nariadenie EU DORA Clanky 6(2)(d), 9(2)(f)
COBIT 2019 DSS05.01, APO13
Nariadenie EU GDPR Clanky 32(1)(a), 34
1. Ugel

1.1 Tato politika stanovuje zavazné poziadavky na pouzivanie Sifrovania a kryptografickych kontrol na
ochranu dévernosti, integrity a autentickosti udajov organizacie a osobnych udajov.

1.2 Zabezpecluje primerané pouzivanie kryptografickych nastrojov v systémoch, zariadeniach a
cloudovych sluzbach v prostredi malej organizacie.

1.3 Tato politika priamo podporuje certifikaciu podla ISO/IEC 27001:2022 a pomaha organizacii plnit
zakonné povinnosti podla nariadenia EU GDPR, smernice EU NIS2 a nariadenia EU DORA.
1.4 Kryptografické kontroly, na ktoré sa tato politika vztahuje, zahffhaju Sifrovanie Gdajov, spravu
certifikatov, bezpecné nakladanie s kfu€mi a Sifrované zalohy.

2. Rozsah
2.1 Tato politika sa vzt'ahuje na:

2.1.1 vSetkych zamestnancov, zmluvnych dodavatelov a tretie strany, ktoré nakladaju s udajmi
spolo¢nosti,

2.1.2 v8etky podnikové systémy, koncové zariadenia a cloudové platformy pouzivané na ukladanie,
prenos alebo pristup k dévernym informaciam,
2.1.3 vSetky osobné, finan&né, pravne alebo citlivé zdznamy klasifikované podla politiky klasifikacie
udajov organizacie,
2.1.4 akékolvek kryptografické kontroly vratane metéd Sifrovania, kfu€ov, hesiel, certifikatov a
hardvérovych bezpecnostnych modulov.
2.2 Tato politika sa vztahuje na udaje v pokoji, Udaje pri prenose a Udaje pocas pouzivania. Zaroven
upravuje Sifrovanie pouzivané pre zalohy, e-mail, externé prenosy udajov a verejne dostupné webové
sidla.

3. Ciele
3.1 Zabezpedit, aby citlivé udaje a udaje podliehajuce regulacii boli nepretrzite chranené primeranymi
kryptografickymi opatreniami.
3.2 Urcit zodpovednosti za vyber nastrojov na Sifrovanie, ich konfiguraciu a spravu klucov.

3.3 Predchadzat neopravnenému pristupu, manipulacii alebo uniku udajov uplatfiovanim kontrol
bezpecného prenosu a uchovavania.
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3.4 Dodrziavat zakonné a regula¢né poziadavky, ktoré vyzaduju Sifrovanie osobnych udajov a udajov
organizacie.
3.5 Udrziavat prevadzkovu bezpecénost a dostupnost prostrednictvom ucinnej spravy certifikatov a
kryptografickych kfucov.
4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 schvaluje tuto politiku a zabezpecuje uplatiiovanie kryptografickych poziadaviek,

4.1.2 preskimava vynimky, oznamenia o poruSeni ochrany a sulad dodavatelov s poziadavkami
na Sifrovanie,

4.1.3 overuje, ze outsourcované sluzby alebo sluzby prevadzkované v cloudovom prostredi spifiaju
Standardy Sifrovania.

4.2 Externy poskytovatel IT podpory / interny IT administrator

4.2.1 implementuje a udrziava rieSenia Sifrovania (napr. celodiskové Sifrovanie, certifikaty
SSL/TLS, VPN),

4.2.2 riadi zivotny cyklus kryptografickych kfu€ov a nastroje na ich bezpecné uchovavanie,
4.2.3 konfiguruje a monitoruje Sifrovanie na ochranu zaloh, webovych sidiel a zariadeni.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Roéné preskumanie

9.1.1 Tuto politiku musi najmenej raz ro¢ne preskumat generalny manazér v koordinacii s externym
poskytovatelom IT podpory a koordinatorom ochrany udajov.

9.2 Spust’ace priebezného preskiimania
9.2.1 Preskumanie sa musi vykonat’ aj vtedy, ak:
9.2.1.1 sa zmenia kryptografické Standardy alebo protokoly (napr. vyradenie algoritmu),
9.2.1.2 sa zavedu nové systémy alebo cloudové sluzby,
9.2.1.3 porusenie ochrany alebo incident zahffia kompromitovany kf'u¢ alebo certifikat,
9.2.1.4 zmeny pravnych alebo regulacnych poziadaviek ovplyvnia poziadavky na Sifrovanie.
9.3 Riadenie verzii a komunikacia
9.3.1 VSetky zmeny politiky musia byt zdokumentované v evidencii verzii.

9.3.2 Zamestnanci musia byt o aktualizaciach informovani a predchadzajuce verzie musia byt
archivované.

9.3.3 Najnovsia schvalena verzia musi byt ulozena v centralnom ulozisku politik.
10. Suvisiace politiky a vazby
10.1 Tato politika sa musi uplatiiovat’ spolu s nasledujucimi politikami MSP:

10.1.1 P12S — Politika spravy aktiv: Zabezpecuje, aby sa Sifrovanie uplathovalo na klasifikované
aktiva po€as uchovavania, prenosu a likvidacie.

10.1.2 P14S — Politika uchovavania a likvidacie udajov: Vymedzuje lehoty uchovavania a vyzaduje
Sifrované uchovavanie udajov az do ich bezpe¢ného vymazania.

10.1.3 P17S - Politika ochrany udajov a sukromia: Zosuladuje Sifrovanie so zdsadami ochrany
Udajov a regulaénymi o€akavaniami podla &lanku 32 GDPR.

10.1.4 P22S — Politika logovania a monitorovania: VyZaduje logovanie pouzivania klu¢ov, zlyhani
Sifrovania a exspiracie certifikatov na ucely auditu.
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10.1.5 P30S - Politika reakcie na incidenty: Upravuje eskalaéné, obmedzujice a oznamovacie
postupy pri zlyhani Sifrovania alebo kompromitacii klu¢ov.

11. Referenéné normy a ramce
11.1 ISO/IEC 27001

11.1.1 Kapitola 8 — Vyzaduje implementaciu prevadzkovych kontrol vratane Sifrovania na riadenie
bezpecnostnych rizik.

11.2 ISO/IEC 27002
11.2.1 Kontrola 8.24 — Opisuje poziadavky na uplatiiovanie Sifrovania na zabezpec¢enie dévernosti
a integrity.
11.2.2 Kontrola 8.25 — Vymedzuje bezpecénu spravu kryptografickych klti¢ov a certifikatov.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SC-12 — Stanovuje poziadavky na zavedenie a validaciu kryptografickych kltcov.
11.3.2 SC-13 — Definuje Standardy pre generovanie kryptografickych kltcov.
11.3.3 SC-17 — Pokryva infrastruktaru verejného klu¢a (PKI) a riadenie zivotného cyklu certifikatov.
11.3.4 SC-28 — Vyzaduije Sifrovanie Udajov v pokoiji.
11.3.5 SC-12 az SC-17 (skupina) — Zabezpecuje spravnu implementaciu kryptografickych
ochrannych opatreni naprie€ systémami.

11.4 Nariadenie EU GDPR
11.4.1 Clanok 32(1)(a) — VyZaduije, aby organizéacie zaviedli technické opatrenia, ako je Sifrovanie,
na zabezpecenie dovernosti udajov.

11.4.2 Clanok 34 — Uvadza, Ze Sifrovanie mdze organizéciu oslobodit od oznamovania porugenia
ochrany, ak boli udaje nezrozumitelné pre neopravnené osoby.

11.5 Smernica EU NIS2
11.5.1 Clanok 21(2)(d) — Vyzaduje Gginné $ifrovanie na zabezped&enie systémov a komunikéacie.
11.5.2 Clanok 21(2)(e) — Zdérazriuje ochranu udajov a zmierfiovanie kybernetickych hrozieb
prostrednictvom Sifrovania.

11.6 Nariadenie EU DORA
11.6.1 Clanok 6(2)(d) — Vyzaduje, aby systémy IKT udrziavali bezpe&né komunikaéné kanaly a
Sifrovanie.
11.6.2 Clanok 9(2)(f) — Uklada finanénym subjektom pouzivat silné $ifrovanie na ochranu digitalne;
komunikacie a vymeny udajov.

11.7 COBIT 2019

11.7.1 DSS05.01 — VyZaduje ochranu citlivych informacii prostrednictvom Sifrovania a
kryptografickych protokolov.

11.7.2 APO13.02 - Vyzaduje ucinnu implementaciu bezpeénostnych kontrol vratane
kryptografickych ochrannych opatreni ako su&asti planovania informacénej bezpe&nosti.
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