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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 5.1, 6.1.3, 8

ISO/IEC 27002:2022

Kontroly 5.34, 8.10-8

NIST SP 800-53 Rev.5

AR-2, PL-5, AC-6, IR-4

Nariadenie EU GDPR

Clanky 5, 6, 12-23, 30, 32-34

Smernica EU NIS2

Clanok 21(2)(e), 21(2)(f)

Nariadenie EU DORA

Clanky 6, 15, 17

COBIT 2019

APO12, DSS05, MEA

1. Ugel

1.1. Tato politika stanovuje, ako organizacia chrani osobné udaje v sulade s pravnymi povinnostami,
regulacnymi ramcami a medzinarodnymi bezpecnostnymi normami.

1.2. Zabezpecduje, aby sa osobné Udaje zakaznikov, zamestnancov a partnerov ziskavali, pouzivali,
uchovavali a vymazavali zakonnym, spravodlivym a bezpe¢nym spdsobom.

1.3. Tato politika zaroven podporuje sulad s normou ISO/IEC 27001:2022 a pripravenost na audit
uplatiiovanim konzistentného pristupu k ochrane sukromia zalozeného na riziku.

1.4. Prostrednictvom tejto politiky organizacia preukazuje zodpovedny pristup a posilfiuje déveru
zakaznikov tym, ze uprednostfiuje transparentnost, minimalizaciu udajov a u¢€inné riadenie ochrany
sukromia.

2. Rozsah

2.1. Tato politika sa vzt'ahuje na:
2.1.1. vSetkych zamestnancov, zmluvnych pracovnikov a poskytovatelov sluzieb, ktori pristupuju k
osobnym udajom, spracuvaju ich alebo ich spravuju,
2.1.2. akykolvek systém, aplikaciu alebo umiestnenie, v ktorom su osobné Udaje uloZené alebo
prenasané,
2.1.3. vSetky osobné udaje bez ohladu na to, i su ulozené elektronicky, v listinnej podobe, v
cloudovych systémoch alebo na mobilnych zariadeniach.
2.2. Tato politika sa vztahuje na udaje tykajuce sa zakaznikov, zamestnancov, dodavatelov a
akychkolvek inych identifikovatefnych osdb.
2.3. Této politika sa uplatfiuje bez ohfadu na to, €i su Udaje spracuvané interne alebo poskytovatemi
sluzieb tretich stran.

3. Ciele

3.1. Zabezpedit, aby sa s osobnymi udajmi nakladalo v sulade s pravnymi predpismi na ochranu
sukromia a bezpe€nostnymi normami vratane GDPR, NIS2 a ISO 27001.

3.2. Chranit osobné udaje pred neopravnenym pristupom, zneuzitim, zmenou alebo stratou
prostrednictvom jasne definovanych technickych a organizaénych opatreni.

3.3. ReSpektovat prava dotknutych osdb vratane prava na pristup k idajom, ich opravu a vymazanie.
3.4. Zaviest v organizacii jasne vymedzené roly a zodpovednosti v oblasti ochrany tdajov.
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4.R

3.5.

Uplathovat minimalizaciu udajov, bezpe&né uchovavanie a v€asné vymazanie vo vsetkych

systémoch a procesoch.

3.6.

Znizovat riziko nesuladu, pravnych sankcii, reputacnej ujmy alebo straty dovery zakaznikov.

oly a zodpovednosti

41.

4.2.

Generalny manazér (GM)
4.1.1. schvaluje tato politiku a zabezpecuje jej uplatfiovanie,
4.1.2. poskytuje potrebné zdroje na riadenie rizik ochrany sukromia a reakciu na incidenty,

4.1.3. nesie celkovu zodpovednost za sulad s pravnymi predpismi a normami v oblasti ochrany
sukromia.

Koordinator ochrany sukromia (interny alebo externy)

4.2.1. vedie zaznamy o spracovatelskych ¢innostiach,

4.2.2. vybavuje ziadosti dotknutych oséb tykajluce sa ochrany sukromia a otazky regulacnych
organov,

4.2.3. podporuje posudzovanie rizik, Skolenia a implementaciu politiky,

4.2.4. dokumentuje poruSenia ochrany udajov a podla potreby oznamuje udalosti prisluSnym
organom.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.

N

9. Poziadavky na preskiimanie a aktualizaciu

9.1.

9.2.

9.3.

Planované preskimania

9.1.1. tato politika musi byt preskimana najmenej raz za 12 mesiacov Koordinatorom ochrany
sukromia a schvalena Generalnym manazérom,

9.1.2. preskumanie musi posudit relevantnost politiky, sulad s predpismi a prevadzkovu ucinnost.

Spustace priebezného preskiimania

9.2.1. aktualizacie politiky sa musia iniciovat’ aj v reakcii na:
9.2.1.1. nové alebo revidované pravne predpisy o ochrane udajov (napr. GDPR, DORA),
9.2.1.2. bezpeé€nostné incidenty alebo porusenia ochrany sukromia tykajuce sa osobnych
udajov,
9.2.1.3. zavedenie novych systémov, nastrojov alebo sluzieb spracuvajucich osobné udaje,
9.2.1.4. vyznamné auditné zistenia alebo odporucania regulaénych organov.

Riadenie zmien a komunikacia

9.3.1. v8etky zmeny tejto politiky musia byt formalne zdokumentované v zozname zmien,

9.3.2. revidované verzie musia byt distribuované vSetkym zamestnancom a prislusnym zmluvnym
pracovnikom,

9.3.3. archivované verzie musia byt uchovavané na u&ely auditnej stopy suladu.

10. Suvisiace politiky a vazby

10.1. Tato politika sa uplatiiuje spolu s d'alSimi politikami SME s cieflom vytvorit’ uplny a
vykonatelny ramec ochrany sukromia:

10.1.1. P13S - Politika klasifikacie a oznaCovania udajov: zabezpedluje, aby boli osobné udaje
primerane klasifikované a aby bolo mozné uplatnit ochranu stukromia podra rizika.

10.1.2. P14S - Politika uchovavania a likvidacie Udajov: stanovuje jasné pravidla pre lehoty
uchovavania osobnych udajov a bezpe&né metddy ich likvidacie po uplynuti tychto lehét.
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10.1.3. P16S — Politika maskovania udajov a pseudonymizacie: stanovuje, ako sa musia
transformovat osobné identifikatory pred pouzitim udajov v neprodukénom prostredi alebo pred ich
externym zdiefanim.
10.1.4. P30S — Politika reakcie na incidenty: upravuje kroky potrebné pri reakcii na porusenie
ochrany udajov vratane oznamenia regulaénym organom a dotknutym osobam v pozadovanych
lehotach.
10.1.5. P2S - Politika roli a zodpovednosti v oblasti spravy a riadenia: objasfiuje Struktiru
zodpovednosti a rozhodovacie roly, ktoré sa uplatfiuju pri presadzovani a dohlade nad ochranou
sukromia.

10.2. Tieto suvisiace politiky sa musia preskumavat a uplatiovat spolo¢ne, aby sa zabezpecilo

komplexné pokrytie ochrany sukromia v systémoch, medzi zamestnancami a u dodavatelov.

11. Referenéné normy a ramce

11.1. ISO/IEC 27001
11.1.1. Kapitola 5.1 — VyZaduje, aby vrcholové vedenie preukazalo liderstvo a zavazok pri ochrane
osobnych udajov.
11.1.2. Kapitola 6.1.3 — VyZaduje oSetrenie rizik suvisiacich so spracivanim osobnych udajov.
11.1.3. Kapitola 8.1 — Vyzaduje zavedenie prevadzkovych opatreni na ochranu udajov pocas
celého ich zivotného cyklu.

11.2. ISO/IEC 27002
11.2.1. Kontrola 5.34 — Poskytuje implementacné usmernenia na ochranu sukromia a bezpec¢né
nakladanie s PII.
11.2.2. Kontrola 8.10 — RieSi bezpecnu likvidaciu osobnych Udajov s cielom zabranit rezidualnemu
spristupneniu.
11.2.3. Kontrola 8.11 — Podporuje pouzivanie maskovania a pseudonymizacie na ucely
minimalizacie udajov.
11.2.4. Kontrola 8.12 — Zabranuje neopravnenym unikom udajov prostrednictvom kontrol pristupu
k udajom a ich pouzivania.

11.3. NIST SP 800-53 Rev.
11.3.1. AR-2 — Prideluje roly a zodpovednosti za riadenie rizik ochrany sukromia.
11.3.2. PL-5 — Vyzaduje dokumentaciu planu ochrany sukromia pokryvajuceho pouzivanie a
ochranu udajov.
11.3.3. AC-6 — Vyzaduje zasadu minimalnych opravneni a riadenie pristupu k osobnym udajom.
11.3.4. IR-4 — Vyzaduje procesy rieSenia incidentov pri poruseniach tykajucich sa osobnych udajov.

11.4. Nariadenie EU GDPR
11.4.1. Clanok 5 — Definuje zékladné zasady zakonného, spravodlivého a transparentného
spracuvania udajov.
11.4.2. Clanok 6 — Vyzaduje platny pravny zéklad pre kazdu ginnost spractvania osobnych Gdajov.
11.4.3. Clanky 12—23 — Vymedzuju prava dotknutych oséb vratane pristupu, opravy, vymazania a
namietky.
11.4.4. Clanok 30 — Vyzaduje zadznamy o spracovatelskych &innostiach.
11.4.5. Clanok 32 — Vyzaduje primerané technické a organizaéné bezpeénostné opatrenia.
11.4.6. Clanky 33-34 — Stanovuji oznamovacie povinnosti pri poru$eni ochrany udajov vodi
organom a dotknutym osobam.

11.5. Smernica EU NIS2
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11.5.1. Clanok 21(2)(e) — Vyzaduje opatrenia na zabezpedenie ochrany udajov v stlade s politikami
kybernetickej bezpecnosti.
11.5.2. Clanok 21(2)(f) — Vyzaduje mechanizmy na riadenie bezpe&nosti osobnych a dévernych
udajov v systémoch IKT.

11.6. Nariadenie EU DORA
11.6.1. Clanok 6 — VlyZaduije interné ramce spravy a riadenia na riadenie rizik Gdajov a ich ochrany.
11.6.2. Clanok 15 — Uklada finan&nym subjektom povinnost zabezpeéit, aby poskytovatelia tretich
strén chranili osobné udaje a podporovali dodrZiavanie regulaénych poziadaviek.
11.6.3. Clanok 17 — VyZaduje, aby organizacie zabezpedili, Ze systémy IKT spractvajlce osobné
Udaje su bezpecné, odolné a monitorované.

11.7. COBIT 2019
11.7.1. APO12 — Riadenie rizik: vyzaduje identifikaciu a oSetrenie rizik ochrany sukromia a ochrany
udajov.
11.7.2. DSS05 — Riadenie bezpec&nostnych sluzieb: vyzaduje ochranné opatrenia na zabranenie
neopravnenému pristupu k osobnym udajom.
11.7.3. MEAO3 — Monitorovanie suladu: vyZzaduje, aby organizacie zabezpecovali priebezny sulad
s pravnymi predpismi v oblasti ochrany sukromia a ochrany udajov.
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