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Sulad s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka

ISO/IEC 27001:2022 Kapitola 6.1.3, Kapitola 8 Rizika informacnej bezpecnosti a
nevyhnutné kontroly vratane
maskovania a pseudonymizacie

ISO/IEC 27002:2022 Kontroly 8.11, 8.12 Usmernenie k maskovaniu a
predchadzaniu uniku udajov

NIST SP 800-53 Rev.5 SC-12, SC-28, PT-2, PT-3 Zneprehladnenie udajov,
technoldgie na zvySenie ochrany
sukromia

EU NIS2 Clanok 21(2)(c) Primerané technické opatrenia,
pseudonymizacia ako kontrola

EU DORA Clanok 10(1) Kontroly rizik IKT vratane
ochrannych opatreni pri
transformacii

COBIT 2019 DSS05.01, DSS06 Ochrana udajov, techniky
zneprehladnenia a
pseudonymizacie

EU GDPR Clanky 4(5), 5(1)(c), 32 Minimalizacia udajov,
pseudonymizacia ako technicka
kontrola

1. Ugel

2.R

1.1. Tato politika stanovuje zavazné poziadavky na pouzivanie maskovania udajov a pseudonymizacie
na ochranu citlivych, osobnych a dévernych udajov v malych a strednych podnikoch (MSP).

1.2. Tieto techniky sa musia pouzivat vSade tam, kde nie su potrebné realne udaje, napriklad pri vyvoiji,
analytike alebo v scenaroch poskytovania sluZieb tretimi stranami, a prispievaju k znizeniu rizika
spristupnenia, zneuzitia alebo porusenia ochrany udajov.

1.3. Tato politika priamo podporuje sulad s poziadavkami certifikacie podla ISO/IEC 27001:2022, ako
aj s eurépskymi regulaénymi poziadavkami, ako s GDPR, smernica EU NIS2 a nariadenie EU DORA.

1.4. Transformaciou udajov pred ich pouzitim mimo pévodného prevadzkového kontextu organizacia
obmedzuje svoju zodpovednost a zvySuje schopnost preukazat nalezitu starostlivost v oblasti ochrany
sukromia a bezpecnosti.

ozsah

2.1. Tato politika sa vzt'ahuje na vSetky Strukturované aj nestruktirované udaje klasifikované
ako osobné, déverné alebo citlivé, bez ohlPadu na to, €i si uchovavané alebo spractivané:

2.1.1. v produk&nom, testovacom alebo vyvojovom prostredi,
2.1.2. na lokalnych zariadeniach, serveroch alebo cloudovych platformach,
2.1.3. internymi pracovnikmi, zmluvnymi pracovnikmi alebo poskytovatelmi tretich stran.

2.2. Vztahuje sa aj na vsSetky nastroje na transformaciu udajov (maskovanie, tokenizacia,
pseudonymizécia), bez ohladu na to, &i su open source, komeréné alebo vyvinuté interne.

2.3. Pripady pouzitia podra tejto politiky zahfnaju:
2.3.1. pripravu testovacich alebo vyvojovych datovych suborov,
2.3.2. export udajov do analytickych systémov,
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2.3.3. pristup dodavatelov alebo konzultantov do prevadzkovych systémov,
2.3.4. minimalizciu udajov dotknutych osbb na znizenie rizika spracuvania.
3. Ciele

3.1. Zabezpedit, aby realne osobné alebo citlivé udaje nikdy neboli spristupnené v prostrediach s
nizSou Uroviiou bezpec&nosti, kde nie su nevyhnutné.

3.2. Stanovit povinnost’ pouzivat maskovanie alebo pseudonymizaciu vzdy, ked na vykonanie ulohy
nie su striktne potrebné skuto¢né identifikatory.

3.3. Predchadzat’ neopravnenému pristupu k udajom alebo ich zneuzitiu tym, Ze sa pred prenosom
alebo spracuvanim uplatnia kontroly transformacie.

3.4. Zabezpedit, aby vSetky procesy maskovania a pseudonymizacie boli sledovatelné, auditovatelné
a vykonavané prostrednictvom schvalenych nastrojov.

3.5. Zabezpedit sulad s prisluSnymi pravnymi a regulaénymi pozZiadavkami na minimalizaciu udajov,
doévernost a ochranné opatrenia pri transformacii.
4. Roly a zodpovednosti
4.1. Generalny manazér (GM)
4.1.1. je vlastnikom tejto politiky a schvaluje ju,
4.1.2. zabezpecuije, aby vSetky oddelenia a poskytovatelia dodrziavali poziadavky na transformaciu
udajov,
4.1.3. preskumava vynimky, posudenia rizik a logy transformacie,
4.1.4. koordinuje pravne, prevadzkové alebo dodavatelské opatrenia v pripade poruseni.
4.2. Poskytovatel IT podpory / interné IT
4.2.1. vybera a spravuje nastroje na maskovanie alebo pseudonymizaciu,
4.2.2. zabezpecuje uplatnenie vhodnych metdd transformacie podra typu udajov,
4.2.3. vedie logy transformovanych datovych suborov a postupov spravy kltucov,

4.2.4. zabezpedluje, aby sa maskovanie vykonalo pred pouzitim na testovanie, pre dodavatelov
alebo na analytiku.
[ ... Sekcie 4.3-8 nie su suc€astou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1. Ro¢né preskiimanie
9.1.1. Tato politiku musi generadlny manazér preskumat’ najmenej raz roéne, aby sa
zabezpedilo, ze zohladnuje:
9.1.1.1. aktualizécie prisludnych predpisov (napr. GDPR, DORA),
9.1.1.2. nové podnikové systémy alebo vymenu udajov s tretimi stranami,
9.1.1.3. spatnu vazbu z auditov alebo incidentov suvisiacich s pouzivanim nemaskovanych
udajov.
9.2. Mimoriadne preskiimania
9.2.1. Preskimania sa musia vykonat’ aj vtedy, ked’
9.2.1.1. st zavedené noveé aplikacie alebo platformy, ktoré spracuvaju citlivé udaje,
9.2.1.2. zavazny incident odhali medzery v aktualnych kontrolach transformacie,
9.2.1.3. zmeny klasifikaCnych urovni ovplyvnia postupy nakladania s udajmi.
9.3. Riadenie verzii a zmien
9.3.1. VSetky zmeny politiky musia byt
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9.3.1.1. schvalené GM a zdokumentované v zozname zmien,
9.3.1.2. jasne oznamené dotknutym zamestnancom a poskytovatefom sluzieb,
9.3.1.3. bezpeclne archivované s obmedzenym pristupom k neaktualnym verziam.
10. Suvisiace politiky a vazby
10.1. Tato politika sa musi uplatiiovat’ spolu s nasledujucimi politikami SME, aby sa zabezpecila
konzistentna a zavazna ochrana citlivych udajov:
10.1.1. P13S - Politika klasifikacie a oznaCovania udajov: Definuje klasifikaéné urovne (napr.
,D0verné — osobné*), ktoré ur€uju, kedy sa musi uplatnit maskovanie alebo pseudonymizacia. Tato
politika presadzuje pravidla transformacie podla Urovne citlivosti idajov.
10.1.2. P14S — Politika uchovavania a likvidacie udajov: Zabezpecuje, aby sa transformované
datové subory vratane zéloh obsahujucich maskované alebo pseudonymizované udaje uchovavali
a likvidovali podla prislusnych pravidiel vratane odstranenia mapovacich klucov, ked uz nie su
potrebné.
10.1.3. P17S — Politika ochrany udajov a sukromia: Zosuladuje postupy transformacie so SirSimi
povinnostami v oblasti ochrany sikromia vratane poziadaviek GDPR na minimalizaciu udajov a
pouzivanie pseudonymizacie ako ochranného opatrenia pri spracuvani osobnych udajov.
10.1.4. P30S — Politika reakcie na incidenty: Upravuje postupy nahlasovania a eskalacie v pripade
neopravneného spristupnenia udajov vratane nespravneho pouzitia alebo reverzie maskovanych
alebo pseudonymizovanych udajov.
10.1.5. P2S - Politika roli a zodpovednosti v oblasti spravy a riadenia: Priraduje celkovu
zodpovednost za implementaciu politiky, akceptaciu rizika a schvalovanie vynimiek, predovsetkym
generalnemu manazérovi.
10.2. Tieto politiky tvoria integrovany ramec ochrany udajov, ktory zabezpecuje, Ze Cinnosti maskovania
a pseudonymizacie podporuju certifikaciu podla ISO 27001 a sulad s regulaénymi poziadavkami.
11. Referenéné normy a ramce
11.1. ISO/IEC 27001
11.1.1. Kapitola 6.1.3: VyZaduje oSetrenie rizik informacnej bezpecnosti, o zahffia aj zmierfiovanie
expozicie prostrednictvom technik transformacie udajov.
11.1.2. Kapitola 8.1: Uklada implementaciu kontrol potrebnych na splnenie bezpe&nostnych cielov
vratane pseudonymizacie a maskovania.
11.2. ISO/IEC 27002
11.2.1. Kontrola 8.11: Poskytuje usmernenie k maskovaniu citlivych udajov v testovacich a
vyvojovych systémoch.
11.2.2. Kontrola 8.12: Poskytuje postupy na predchadzanie uniku udajov prostrednictvom riadenej
transformacie a postupov riadenia pristupu.
11.3. NIST SP 800-53 Rev.5
11.3.1. SC-12: Zabezpecuje dévernost informacii prostrednictvom zneprehfadnenia udajov.
11.3.2. SC-28: Chrani informacie v pokoji aj potas pouzivania.
11.3.3. PT-2/PT-3: Podporuju pouzivanie technoldgii na zvySenie ochrany sukromia vratane
pseudonymizacie pri spracuvani PII.
11.4. EU GDPR
11.4.1. Clanok 4(5): Pravne vymedzuje pseudonymizaciu a vyzaduje kontroly nad mapovacimi
kfu€émi a identifikatormi.
11.4.2. Clanok 5(1)(c): Podporuje zasadu minimalizacie udajov prostrednictvom maskovania.

Page 4 of 5



11.4.3. Clanok 32: Uznava pseudonymizaciu ako technickd kontrolu, ktora znizuje rizika pre
sukromie.

11.5. Smernica EU NIS2
11.5.1. Clanok 21(2)(c): Vyzaduje primerané technické opatrenia na minimalizaciu rizika pre
bezpecnost udajov vratane pseudonymizacie ako sucasti riadenia rizik.

11.6. Nariadenie EU DORA
11.6.1. Clanok 10(1): Uklada kontroly rizik suvisiacich s IKT vratane ochrannych opatreni pri
transformacii udajov na zabezpeclenie kontinuity a dbvernosti poas outsourcingu a vyvoja
systémov.

11.7. COBIT 2019
11.7.1. DSS05.01: Vyzaduje ochranu informaénych aktiv vratane transformacie tam, kde je to
mozné.
11.7.2. DSS06.06: Vyzaduje primerané techniky zneprehladnenia a pseudonymizacie na
obmedzenie spristupnenia udajov v prostrediach s nizSou uroviou dovery.
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