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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 8

Kontroly zalohovania podla
poziadaviek ISMS

ISO/IEC 27002:2022

Kontroly 5.29, 8

Osvedcené postupy zalohovania a
integracia s kontinuitou ¢innosti

NIST SP 800-53 Rev. 5

CP-9, MP-6

Zalohovanie a ochrana médii

Smernica EU NIS2

Clanok 21(2)(c)

Odolnost a kontinuita
prostrednictvom zalohovania

Nariadenie EU DORA

Clanok 10(1)

Kontinuita systémov IKT —
zalohovanie pre organizacie
finanéného sektora

COBIT 2019

BAI04.05, DSS04

Dokumentovanie a testovanie
zaloh, riadenie procesov

Nariadenie EU GDPR

Clanky 5(1)(f), 32(1)(c)

Integrita, dostupnost a v€asna
obnova udajov

1. Ugel

1.1 Tato politika stanovuje, ako organizacia vykonava a riadi zalohovanie s ciefom zabezpedit

kontinuitu €innosti, chranit’ pred stratou udajov a umoznit v€asnu obnovu po incidentoch.

1.2 Stanovuje zavazné pravidla pre zalohovanie, uchovavanie a obnovu systémov a udajov, najma v
malych a strednych podnikoch bez komplexnej IT infrastruktury.

1.3 Tato politika podporuje pripravenost na audit a certifikdciu podfa ISO/IEC 27001 tym, Ze
zabezpecuje zavedenie nevyhnutnych kontrol zalohovania, ich konzistentné uplatfiovanie a pravidelné

preskimavanie.

1.4 Schopnost’ organizéacie obnovit’ prevadzku po technickych zlyhaniach, ndahodnom vymazani alebo

kybernetickych incidentoch zavisi od désledného dodrziavania tejto politiky.

2. Rozsah

2.1 Tato politika sa vzt'ahuje na vSetky podnikové systémy a udaje vratane:

2.1.1 finan&nych zaznamov, informacii o zdkaznikoch a personalnych udajov,

2.1.2 stolovych pocitacov, notebookov, serverov a cloudovych aplikacii pouzivanych v prevadzke

organizacie,

2.1.3 zalohovacich médii, ako su USB disky, externé uloZiska alebo zalohy v cloudovom prostredi.
2.2 Vztahuje sa aj na vSetky osoby zodpovedné za vykonavanie alebo riadenie procesov

zalohovania vratane:

2.2.1 generalneho manazéra (GM) alebo uréenej zodpovednej osoby,
2.2.2 externych poskytovatelov IT podpory alebo konzultantov,

2.2.3 v8etkych zamestnancov zodpovednych za ukladanie Udajov do schvalenych umiestneni.

3. Ciele

3.1 Zabezpecit, aby vSetky kritické Udaje a systémy organizacie boli bezpeCne zalohované v

primeranych intervaloch na zaklade rizika a prevadzkovych potrieb.

3.2 Zabezpedit, Ze udaje bude mozZné po naruSeni obnovit v€as a v Uplnom rozsahu.
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3.3 Predchadzat neopravnenému pristupu, manipulacii alebo strate zalohovanych (dajov
prostrednictvom ucinnych kontrol uchovavania.

3.4 Jednoznacéne priradit a uplatiiovat roly a zodpovednosti za vykonavanie a testovanie postupov
zalohovania.
3.5 Podporovat sulad s ISO/IEC 27001, GDPR a dal§imi regulaénymi poziadavkami prostrednictvom
Strukturovanych a zdokumentovanych postupov zalohovania.
4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 schvaluje tuto politiku a zabezpecuje jej uplatfiovanie,
4.1.2 prideluje zdroje a uruje zodpovednost za ¢innosti zalohovania a obnovy,
4.1.3 preskumava zlyhania zalohovania, incidenty alebo odchylky od politiky,
4.1.4 vykonava ro€né preskumanie politiky a zabezpec€uje pripravenost na audit.
4.2 Externy poskytovatel IT podpory (ak je relevantné)
4.2.1 zavadza a riadi rieSenia zalohovania (lokalne alebo v cloudovom prostredi),
4.2.2 monitoruje uspesnost zalohovania a planuje testy obnovy,
4.2.3 nahlasuje zlyhania a incidenty priamo GM,
4.2.4 zabezpecuje Sifrovanie, obmedzenie pristupu a spravne nakladanie so zalohovacimi
médiami.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Tato politiku musi GM preskimat’ najmenej raz roéne. Spust'ace priebezného preskiimania
zahrnaju:
9.1.1 vyznamné zmeny systémov alebo metdd uchovavania,
9.1.2 zavedenie novych cloudovych alebo IT platforiem,
9.1.3 pravne alebo regulacné zmeny ovplyvriujuce obnovu udajov,
9.1.4 zistenia z auditov alebo incidentov.
9.2 GM zodpoveda za iniciovanie preskumania, schvalenie zmien a komunikovanie aktualizacii.
9.3 Verzie politiky musia byt sledované a archivované. Nahradené verzie musia mat obmedzeny
pristup, aby sa prediSlo nejasnostiam pocas auditov alebo udalosti suvisiacich s obnovou &innosti
organizacie.
10. Suvisiace politiky a vazby
10.1 Tato politika je v stlade s nasledujucimi SME politikami a nadvéazuje na ne:
10.1.1 P14S - Politika uchovavania a likvidacie udajov: stanovuje, ako dlho sa maji uchovavat
zalohované udaje a ako sa maju bezpec&ne vymazavat.
10.1.2 P13S — Politika klasifikacie a ozna¢ovania udajov: pomaha urcit’ priority zalohovania udajov
podla urovne klasifikacie.
10.1.3 P30S — Politika reakcie na incidenty: upravuje postupy pre pripady zlyhania zaloh alebo
potreby obnovy Gdajov po poruseni alebo vypadku.
10.1.4 P2S — Politika roli a zodpovednosti v oblasti spravy a riadenia: prideluje jasné pravomoci
na dohfad nad zalohovanim a uplatriovanie politiky.
10.1.5 P17S — Politika ochrany udajov a sukromia: zabezpecuje, aby nakladanie so zalohami
obsahujucimi osobné udaje bolo v sulade so zdkonnymi poZiadavkami a poZiadavkami na ochranu
sukromia.
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11. Referenéné normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1: prevadzkové planovanie a riadenie zalohovacich systémov ako sucast ISMS.
11.2 ISO/IEC 27002

11.2.1 Kontrola 8.13: stanovuje osved&ené postupy pre planovanie zalohovania, monitorovanie a
obnovu.

11.2.2 Priloha A, kontrola 5.29: integracia zalohovania s kontinuitou €innosti a pripravenostou na
obnovu.

11.3 NIST SP 800-53 Rev. 5

11.3.1 CP-9 (planovanie pre nepredvidané udalosti): stanovuje Struktirované stratégie zalohovania
na podporu odolnosti organizacie.

11.3.2 MP-6 (ochrana médii): vyZaduje bezpeéné nakladanie so zalohovacimi médiami a ich
likvidaciu.

11.4 Nariadenie EU GDPR
11.4.1 Clanok 5(1)(f): vyzaduije integritu a dostupnost osobnych tdajov.
11.4.2 Clanok 32(1)(c): vyzaduje schopnost v&as obnovit pristup k osobnym udajom.

11.5 Smernica EU NIS2
11.5.1 Clanok 21(2)(c): vyzaduje zélohovanie a obnovu ako suéast planovania odolnosti a
kontinuity.

11.6 Nariadenie EU DORA

11.6.1 Clanok 10(1): organizacie finan&ného sektora musia zabezpeéit zalohovanie ako sugast
opatreni kontinuity systémov IKT.

11.7 COBIT 2019
11.7.1 BAI04.05: vyZaduje zdokumentované stratégie zalohovania.

11.7.2 DSS04.07: zdbrazriuje pravidelné testovanie a riadenie procesov zalohovania a obnovy
udajov.
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