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Sulad s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 6.1.3, 8

Zahffia oSetrenie rizik,
prevadzkové opatrenia a
poZiadavky na uchovavanie

ISO/IEC 27002:2022

Kontrola 5

Usmernenie k lehotam
uchovavania a metédam
bezpecnej likvidacie

NIST SP 800-53 Rev.5

AU-11, MP-6, SI-12

Uchovavanie auditnych zaznamoy,
sanitizacia médii, limity
uchovavania udajov a ich
presadzovanie

Smernica EU NIS2 Clanok 21(2)(a) VyZaduije politiku riadenia
Zivotného cyklu primeranu riziku
Nariadenie EU DORA Clanok 5(1) Riadenie rizik IKT: dostupnost a

odstranovanie udajov

COBIT 2019

BAI03.04, DSS01

Kontroly zivotného cyklu
informacii, bezpe¢na likvidacia

Nariadenie EU GDPR

Clanok 5(1)(e), 17

Udaje sa nesmu uchovavat dihsie,
nez je nevyhnutné; pravo na
vymazanie

1. Ugel

1.1 U&elom tejto politiky je stanovit zavézné pravidla pre uchovavanie a bezpeénu likvidaciu informacii
v prostredi MSP. Zabezpeduje, aby sa zaznamy uchovavali len po€as obdobia vyZadovaného pravnymi
predpismi, zmluvnymi zavazkami alebo prevadzkovou potrebou a aby boli nasledne bezpelne

zlikvidované.

1.2 Ciefom tejto politiky je znizovat informacné rizika, riadit’ pravnu expoziciu a obmedzit uchovavanie
redundantnych alebo zastaranych udajov. Podporuje sulad s ISO/IEC 27001 a ramcami ochrany
sukromia, ako je GDPR, tym, Ze minimalizuje neopravnené uchovavanie osobnych alebo citlivych

informacii.

1.3 Dobre nastaveny rdmec uchovavania a likvidacie zniZuje prevadzkové naklady, zlepSuje vykonnost
systémov a zvysSuje pripravenost na audit. Pre MSP s obmedzenymi IT kapacitami predstavuje

prakticky sposob zodpovedného riadenia digitalnych a fyzickych informaénych aktiv.

2. Rozsah

2.1 Tato politika sa vzt'ahuje na:

2.1.1 vSetky zaznamy, subory, logy, komunikaciu a datové subory vytvorené, zhromazdené,

spracuvané alebo uchovavané organizaciou,

2.1.2 v8etkych zamestnancov, zmluvnych pracovnikov a externych poskytovateflov, ktori nakladaju
s udajmi organizacie,
2.1.3 v8etky formaty udajov (napr. papierové, elektronické, obrazové, zvukové alebo logy) a vietky

typy uloznych médii (napr. lokalne disky, cloudové sluzby, e-mailové servery, zalohy).

2.2 Rozsah zahfna:

2.2.1 podnikové dokumenty (napr. faktary, zmluvy, projektové spravy),
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2.2.2 prevadzkoveé zaznamy (napr. logy, historia pristupov, snimky zaloh),
2.2.3 osobné udaje (napr. personalne spisy, komunikacia s klientmi, zaznamy podpory),
2.2.4 udaje hostované interne, externe alebo v hybridnych systémoch,
2.2.5 archivované a zalozné udaje, i uz aktivne alebo neaktivne.
2.3 Rozsah sa vztahuje na vSetky etapy zivotného cyklu udajov od ich vytvorenia az po autorizovanu
likvidaciu.
3. Ciele
3.1 Stanovit konzistentné pravidla uchovavania na zaklade pravnych, prevadzkovych a regulaénych
kritérii.
3.2 Predchadzat pred€asnému vymazaniu kritickych zdznamov a eliminovat zbyto€né hromadenie
udajov.
3.3 Zabezpedit bezpe&nu a nezvratnu likvidaciu udajov, ked ich uchovavanie uz nie je potrebné.
3.4 Jednoznacne priradit zodpovednost za uplathovanie rozhodnuti o uchovavani a vymazavani v
podmienkach personalnych obmedzeni typickych pre MSP.
3.5 Poskytovat dokumentaciu vhodnu na audit na preukazanie nalezitej starostlivosti podla ISO 27001,
GDPR, NIS2 a dalSich ramcov.
3.6 Podporovat bezpe¢né nakladanie s udajmi po€as celého ich Zivotného cyklu bez zbytoéného
technického zatazenia pre neSpecializovany personal.
4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 schvaluje tuto politiku a nesie za fiu celkovu zodpovednost,
4.1.2 zabezpeluje, aby sa postupy uchovavania a likvidacie uplatfiovali spdsobom
zodpovedajucim pravnym rizikdm a rizikam pre organizaciu,
4.1.3 v pripade potreby schvaluje vynimky a pravne uchovanie s pozastavenim vymazu,
4.1.4 iniciuje preskimania politiky a schvaluje aktualizacie na zaklade zmien v organizacii alebo
regulaénom prostredi.

4.2 Ur€eny vlastnik udajov
4.2.1 je ureny pre kazdu kategoériu udajov (napr. finanéné, personalne, klientské zaznamy),

4.2.2 klasifikuje zaznamy a ur€uje primeranu dobu uchovavania podla tejto politiky a pravnych
usmerneni,

4.2.3 schvaluje vymazanie po splneni poziadaviek na uchovavanie,
4.2.4 podporuje interné audity poskytovanim kontextu k logike uchovavania a udalostiam likvidacie.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Tato politika musi byt preskiimana najmenej raz ro€ne alebo pri:
9.1.1 zmenach prislusnych pravnych predpisov (napr. ochrana udajov, finanéné vykaznictvo),
9.1.2 zavedeni novych systémov alebo procesov, ktoré ovplyviiuju Zivotny cyklus udajov,
9.1.3 auditnych zisteniach alebo incidentoch odhalujucich nedostatky v postupoch uchovavania.
9.2 Preskumania musia zabezpecit, aby register uchovavania zostal Uplny a odrazal vSetky hlavné
kategdrie zaznamov.
9.3 Aktualizacie politiky musi schvalit GM a musia byt ozndmené dotknutym pracovnikom. Najnovsia
verzia musi byt pristupna a riadena v sulade s pravidlami verziovania.
10. Suvisiace politiky a vazby
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10.1 P2S - Politika roli a zodpovednosti v oblasti spravy a riadenia: Definuje vlastnictvo politiky a
pravomoc schvalovat’ vynimky.
10.2 P13S — Politika klasifikacie a oznacovania udajov: Urcuje, ako sa pravidla uchovavania zosuladuju
s klasifikaciou udajov.
10.3 P12S — Politika spravy aktiv: Upravuje tlozné média obsahujlice Udaje podliehajice uchovavaniu
a likvidacii.
10.4 P17S — Politika ochrany udajov a sukromia: ZabezpeCuje minimalizaciu Udajov a podporuje
zakonné spracuvanie podla GDPR.
10.5 P30S — Politika reakcie na incidenty: Aktivuje sa, ked zlyhania pri likvidacii alebo uchovavani vedu
k moznému spristupneniu udajov.
11. Referenéné normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 6.1.3: VyZaduje oSetrenie rizik slvisiacich s informaciami vratane rizik spojenych s
uchovavanim.
11.1.2 Kapitola 8.1: Definuje prevadzkové opatrenia Zivotného cyklu.
11.2 ISO/IEC 27002
11.2.1 Kontrola 5.33: Usmernenie na stanovenie lehdt uchovavania a metéd bezpeéného zniCenia.
11.3 NIST SP 800-53 Rev. 5
11.3.1 AU-11: Vyzaduje uchovavanie auditnych zaznamov.
11.3.2 MP-6: Definuje postupy sanitizacie médii.
11.3.3 SI-12: Riesi limity uchovavania udajov a ich uplathovanie.
11.4 Nariadenie EU GDPR
11.4.1 Clanok 5(1)(e): Udaje sa nesmu uchovavat dih$ie, nez je nevyhnutné.
11.4.2 Clanok 17: Pravo na vymazanie sa uplatfiuje, ked sa Udaje uz neuchovavaju zakonnym
spbsobom.
11.5 Smernica EU NIS
11.5.1 Clanok 21(2)(a): Vyzaduje organiza&né politiky primerané riziku vratane riadenia Zivotného
cyklu.
11.6 Nariadenie EU DORA
11.6.1 Clanok 5(1): Riadenie rizik IKT zahffia dostupnost a odstrafiovanie tdajov.
11.7 COBIT 2019
11.7.1 BAI03.04: Vyzaduju sa kontroly Zivotného cyklu informacii.
11.7.2 DSS01.06: Postupy bezpecnej likvidacie ako su€ast ochrany informacénych aktiv.
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