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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 5.3, 8

ISO/IEC 27002:2022

Kontroly 5.12, 5.13

NIST SP 800-53 Rev.5

AC-16, MP-3, MP-5

Smernica EU NIS2

Clanok 21(2)(a)

Nariadenie EU DORA

Clanok 5(8)

COBIT 2019

BAI03.05, DSS05.02

Nariadenie EU GDPR

Clanky 5, 32

1. Ugel

1.1 Tato politika stanovuje, ako musia byt vsSetky informacie, s ktorymi organizacia naklada,
klasifikované a oznacCované tak, aby sa pocas celého ich zivotného cyklu zachovala ich doévernost,
integrita a dostupnost.

1.2 Umoznuje jednotné nakladanie s idajmi tym, Ze informaciam priraduje primeranu uroven ochrany
podfa ich citlivosti, dopadu na organizaciu alebo pravnych povinnosti.

1.3 Klasifikacia a oznaCovanie pomahaju znizovat riziko nahodného spristupnenia, neopravneného
pristupu alebo nespravneho nakladania s citlivymi tdajmi, najma v malych a strednych podnikoch, ktoré
sa mdzu spoliehat na jednoduchsie systémy a menej formalizované kontrolné mechanizmy.

1.4 Tato politika je dblezita pre certifikdciu podla ISO/IEC 27001 a pre sulad s regulaénymi
poziadavkami, najma v oblasti ochrany Udajov, ako je GDPR, a ramcov kybernetickej bezpe¢nosti, ako
su NIS2 a DORA.

2. Rozsah

2.1 Tato politika sa vztahuje na vSetky udaje organizacie bez ohladu na ich format alebo
umiestnenie, vratane:

2.1.1 elektronickych dokumentov, tabuliek, e-mailov, formularov, obrazkov a naskenovanych
suborov,

2.1.2 fyzickych dokumentov, ako su tlatené zaznamy, spravy, faktury a poznamky,
2.1.3 udajov ulozenych alebo spracuvanych v cloudovych sluzbach, na lokalnych serveroch,
vymenitelnych médiach alebo na sukromnych zariadeniach pouZivanych na pracovné ucely,
2.1.4 docasnych alebo prechodnych udajov vytvaranych pocas prevadzkovych c&innosti
organizacie (napr. logy, vyrovnavacia pamat, e-maily).
2.2 V8etci zamestnanci, zmluvni pracovnici, do€asni pracovnici a externi poskytovatelia s pristupom k
udajom organizacie su povinni dodrziavat’ tuto politiku.
2.3 Tato politika sa uplatriuje poCas celého zivotného cyklu udajov, od ich vytvorenia a ulozenia cez
pristup a prenos aZ po archivaciu alebo vymaz.

3. Ciele

3.1 Definovat’ jednoduchu a uplatnitelnu klasifikaCni schému, ktort mozno v celej organizacii lahko
pochopit a pouzivat.
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3.2 Vyzadovat, aby kazdé datové aktivum bolo klasifikované podla svojej citlivosti a primerane
oznacené s cielom usmernit spravne nakladanie, uchovavanie a pristup.
3.3 Zabezpecdit, aby boli postupy oznafovania udajov integrované do pracovnych postupov
organizacie, ako je nastup novych pracovnikov, spustenie projektu a konfiguracia systému.
3.4 Znizit riziko porusenia ochrany udajov uplatfiovanim kontrol pri nakladani s idajmi (napr. Sifrovanie,
obmedzenie pristupu) podla urovne klasifikacie.
3.5 Zabezpedit sulad s pravnymi poziadavkami v oblasti ochrany sukromia a informacnej bezpecénosti
tym, Ze organizacia preukaze, ze citlivé Udaje (napr. osobné, finanéné alebo proprietarne) su riadne
oznacené a spravované.
3.6 Zaviest zodpovednost za rozhodnutia o klasifikacii a zabezpe it pravidelné preskimavanie a
aktualizaciu podla vyvoja prevadzkovych a pravnych potrieb.
4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 Je vlastnikom tejto politiky a schvaluje klasifikacnu schému.
4.1.2 Vykonava dohlad nad tym, aby boli zodpovednosti za klasifikaciu pridelené a uplatfiované.
4.1.3 Schvaluje vSetky vynimky z poziadaviek na klasifikaciu alebo oznacovanie.
4.1.4 Zabezpeduje, aby postupy nakladania s udajmi spifiali poziadavky suladu podia pravnych
predpisov, ako su GDPR a DORA.
4.2 Vlastnik informacii / spravca udajov
4.2.1 Pri vytvoreni alebo ziskani kazdého nového suboru udajov alebo informaéného aktiva
priraduje pocCiato€nu klasifikaciu.
4.2.2 Zabezpectuje, aby sa tam, kde je to relevantné, pouzivali viditelné oznacenia (napr. hlavi¢ky
dokumentov, paty, vodoznaky, nazvy priecinkov).

4.2.3 Pravidelne preskumava klasifikaciu s cielom overit jej relevantnost, presnost a potrebu zmien
(napr. po znizeni stupnia klasifikcie alebo zverejneni).
4.2.4 Spolupracuje s veducim IT pri uplatfiovani technickych ochrannych opatreni podla klasifikacie
(napr. pristupové prava, Sifrovanie).
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Tato politiku musia GM a spravca udajov preskimat’ kazdoro¢ne, aby sa zabezpedilo, ze
zohladnuje:
9.1.1 zmeny v prevadzke organizacie alebo v typoch udajov,
9.1.2 nové regulaéné poziadavky (napr. v oblasti ochrany udajov alebo finanéného dohladu),
9.1.3 technologické zmeny ovplyvriujuce moznosti oznacovania alebo klasifikacie.

9.2 Preskumanie musi zahfiiat aktualizacie klasifikanych kategérii, nastrojov alebo postupov
oznacovania a obsahu Skoleni a zvySovania povedomia.

9.3 Revizie politiky musi schvalit GM a musia byt oznamené vSetkym pracovnikom. Na ucely auditu
sa musi uchovavat evidencia verzii.

10. Suvisiace politiky a vazby
10.1 P2S — Politika roli a zodpovednosti v oblasti spravy a riadenia: priraduje zodpovednost za
vlastnictvo politiky a jej uplatfiovanie.
10.2 P4S — Politika riadenia pristupu: zosuladuje pristup do systémov s uroviiami klasifikacie Udajov.

Page 3 of 4



10.3 P12S — Politika spravy aktiv: eviduje fyzické a digitalne aktiva, na ktorych su uloZené klasifikované
udaje.
10.4 P17S - Politika ochrany udajov a sukromia: upravuje ochranu osobnych udajov, z ktorych mnohé
su klasifikované ako Dbéverné.
10.5 P30S - Politika reakcie na incidenty: definuje eskalacéné postupy a postupy reakcie pri poruseni
pravidiel klasifikacie alebo pri spristupneni udajov.

11. Referenéné normy a ramce
11.1 ISO/IEC 27001

11.1.1 Kapitola 5.3: vyZaduje jasne vymedzené zodpovednosti za nakladanie s udajmi a ich
ochranu.

11.1.2 Kapitola 8.1: vyZaduje prevadzkové planovanie a riadenie vratane kontrol naviazanych na
klasifikaciu udajov.
11.2 ISO/IEC 27002
11.2.1 Kontrola 5.12: poskytuje usmernenie ku klasifikacii informacii na zaklade rizik a regulaénych
poZiadaviek.
11.2.2 Kontrola 5.13: uvadza praktické mechanizmy ozna€ovania a suvisiace pravidla nakladania.
11.3 NIST SP 800-53 Rev.5
11.3.1 AC-16: vyzaduje oznacCovanie informacii tak, aby boli ochranné opatrenia v sulade s
klasifikaciou.
11.3.2 MP-3 / MP-5: poskytuju usmernenie pre oznacovanie a kontrolu médii a vystupov.
11.4 Nariadenie EU GDPR
11.4.1 Clanky 5 a 32: vyzaduju minimalizaciu Gdajov a integritu prostrednictvom primerane;
klasifikacie a ochrannych opatreni pri nakladani s udajmi.
11.5 Smernica EU NIS2

11.5.1 Clanok 21(2)(a): vyzaduje technické a organizaéné opatrenia na ochranu tdajov zaloZené
na riziku.

11.6 Nariadenie EU DORA
11.6.1 Clanok 5(8): vyzaduje, aby organizacie klasifikovali datové aktiva ako sugast programu
riadenia IKT rizik.

11.7 COBIT 2019
11.7.1 BAI03.05: vyZaduje klasifikaciu informécii a ochranu primeranu riziku.
11.7.2 DSS05.02: upravuje uplatiiovanie kontrol zaloZzenych na klasifikacii a monitorovanie.
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