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V sulade s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka

ISO/IEC 27001:2022 Kapitola 8 Poziadavky na spravu aktiv

ISO/IEC 27002:2022 Kontrola 5 Kontroly spravy aktiv

NIST SP 800-53 Rev.5 CM-8 Inventarizacia systémovych
komponentov

Smernica EU NIS2 Clanok 21(2)(a) Evidencia aktiv na ochranu sieti a
informacnych systémov

Nariadenie EU DORA Clanok 5(8) Poziadavky na inventarizaciu aktiv
IKT

COBIT 2019 BAI Riadenie zivotného cyklu IT aktiv

Nariadenie EU GDPR Clanok 30 Zaznamy o spracovatelskych
¢innostiach

1. Uéel

1.1 Tato politika stanovuje spdsob, akym organizacia identifikuje, eviduje, chrani a vyraduje svoje
informacéné aktiva vratane fyzickych aj digitalnych stucasti.

1.2 Cielom je znizit prevadzkové a bezpecnostné rizika zabezpecenim prehladu o aktivach, priradenim
zodpovednosti a bezpe€nym nakladanim so vSetkymi aktivami organizacie pocas celého ich zivotného
cyklu.

1.3 Spolahliva inventarizacia aktiv podporuje plnenie regulaénych poziadaviek, reakciu na incidenty,
planovanie kontinuity ¢innosti a riadenie rizik.

1.4 Tato politika zarover podporuje certifikaciu podfa ISO/IEC 27001 a preukazuje sulad so zakonnymi,
finanénymi a kybernetickobezpe&nostnymi povinnostami podla ramcov, ako su GDPR, NIS2 a DORA.
1.5 Pre malé a stredné podniky (SME) je jednoduchy, ale systematicky pristup k sprave aktiv
nevyhnutny na predchadzanie nespravovanym zariadeniam, unikom udajov alebo zisteniam pri audite,
najma pri obomedzenych personalnych a technickych kapacitach.

2. Rozsah

2.1 Tato politika sa vzt'ahuje na vSetky aktiva vo vlastnictve organizacie, prenajaté organizaciou
alebo inak spravované organizaciou vratane aktiv pouzivanych pri:

2.1.1 préaci v kancelarii

2.1.2 praci na dialku alebo v hybridnom rezime

2.1.3 terénnych alebo mobilnych innostiach

2.1.4 Cinnostiach v cloudovom prostredi a v outsourcovanom prostredi
2.2 Medzi zahrnuté typy aktiv patria okrem iného:

2.2.1 Hardvér: notebooky, stolové pocitace, monitory, telefény, tablety, USB disky, smerovace,
tlaciarne, zalohovacie média

2.2.2 Softvér: nainstalované aplikacie, SaaS sluzby, operacné systémy, antivirusovy softvér,
licencie

2.2.3 Datové aktiva: uloziska podnikovych udajov, tabulkové prehlady, zaznamy o zakaznikoch,
zdrojovy kod
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2.2.4 Digitalne poverenia a sluzby: nazvy domén, digitalne certifikaty, APl kfuce, e-mailové ucty,
cloudové pristupové udaje
2.2.5 Pristupové prostriedky: kfuce, Cipové karty, pristupové privesky, biometrické tokeny
2.3 Do rozsahu tejto politiky patria vSetci zamestnanci, zmluvni pracovnici a poskytovatelia tretich
stran, ktori nakladaju s aktivami organizacie.
2.4 Politika upravuje kratkodobé aktiva (napr. notebooky pre konkrétny projekt) aj dlhodobé aktiva, ako
aj zdielané aktiva pouzivané viacerymi pracovnikmi.
3. Ciele

3.1 Zaviest a udrziavat uplnu a presnu inventarizaciu v3etkych relevantnych aktiv, ktora sa priebezne
aktualizuje.

3.2 Zabezpecit, aby kazdé aktivum malo uréeného vlastnika zodpovedného za jeho pouzivanie,
uchovavanie a vratenie.

3.3 Klasifikovat' aktiva podra citlivosti, dopadu na organizaciu alebo regulaénej relevantnosti tak, aby
bolo mozné uplatnit primeranu aroven ochrany.

3.4 Stanovit jasné postupy pre vydavanie aktiv, ich opatovné pridelenie, idrzbu, nahlasovanie straty a
vyradenie.

3.5 Zabezpeclit bezpecné nakladanie s aktivami pocas celého ich zivotného cyklu a zabezpecit, aby
informacie, ktoré obsahuiju, boli pri likvidacii chranené alebo bezpeéne vymazané.
3.6 Znizit pravdepodobnost bezpefnostnych incidentov spésobenych neevidovanymi, nevratenymi
alebo nespravne pouzivanymi zdrojmi organizacie.
3.7 Podporit sulad s prislusnymi pravnymi predpismi (napr. zasadou zodpovednosti podila GDPR) a
normami kybernetickej bezpecnosti relevantnymi pre certifikaciu.
4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 Je vlastnikom tejto politiky a zodpoveda za to, aby sa postupy spravy aktiv zaviedli a
dodrziavali v celej organiz&cii.
4.1.2 Preskimava a schvaluje aktualizacie inventarizacie aktiv a podfla potreby povoluje vyradenie
alebo prevod aktiv.
4.1.3 Musi byt informovany o kaZzdej vyznamnej strate, kradeZi alebo zneuziti aktiv.
4.2 IT veduci alebo uréeny spravca aktiv

4.2.1 Udrziava inventarizaciu aktiv (napr. v tabufkovom prehlade, tiketovacom systéme alebo
jednoduchom nastroji na evidenciu aktiv).
4.2.2 Priraduje vlastnictvo aktiv a sleduje zmeny ich stavu (napr. nové, pouzZivané, v oprave,
vyradené).
4.2.3 Overuje, Ze v8etky vydané aktiva su zdokumentované a prepojené s konkrétnou osobou
alebo organizacnou jednotkou.
4.2.4 Zabezpedluje, aby sa klasifikacné oznacenia uplathovali a dodrziavali (napr. interné pouzitie,
Déverné).
4.2.5 Koordinuje prevzatie, sanitizaciu a deaktivaciu aktiv po&as offboardingu alebo vyradenia.
4.2.6 Oznamuje vSetky nevyrieSené nezrovnalosti v evidencii aktiv GM.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.

o]

9. Poziadavky na preskiimanie a aktualizaciu

9.1 Tato politika sa musi preskiimat’ najmenej raz ro¢éne a vzdy, ked’
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9.1.1 sa zavedu nové typy technoldgii alebo aktiv

9.1.2 sa zmenia postupy evidencie aktiv (napr. zavedenim novych nastrojov alebo platforiem)
9.1.3 nové regulacné povinnosti ovplyvnia sledovatelnost aktiv alebo ich likvidaciu

9.1.4 incident alebo audit identifikuje medzeru v si¢asnych postupoch spravy aktiv

9.2 Preskumania musia zahffat GM a IT veduceho a musia obsahovat aktualizacie postupov
nakladania s aktivami, Sablon inventarizacie a pokynov ku klasifikacii.
9.3 V38etky aktualizacie musia byt zdokumentované a oznamené dotknutym pracovnikom. Musi sa
uchovavat zoznam zmien podliehajuci sprave verzii.
10. Suvisiace politiky a vazby
10.1 P2S — Politika roli a zodpovednosti v oblasti spravy a riadenia: priraduje zodpovednost za
vlastnictvo politik a IT prevadzku.
10.2 P4S — Politika riadenia pristupu: prepaja pouzivanie aktiv (napr. notebookov a mobilnych
zariadeni) s pristupovymi pravami pouzivatelov a riadenim identit.
10.3 P7S — Politika nastupu a ukoncéenia: zabezpeduje, aby vydavanie a spatné prevzatie aktiv bolo
sucastou procesov zivotného cyklu pracovnikov.
10.4 P13S — Politika klasifikacie udajov a oznacovania: stanovuje pravidla na urcenie, ¢ ma byt
aktivum klasifikované ako interné pouzitie alebo Déverné.
10.5 P30S — Politika reakcie na incidenty: usmeriuje postupy reakcie, ak udalost suvisiaca s aktivom
vedie k naruSeniu bezpednosti alebo ochrany sukromia.
11. Referenéné normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1: Vyzaduje prevadzkové opatrenia na spravu aktiv a ich ochranu pocas
pouzivania.
11.2 ISO/IEC 27002
11.2.1 Kontrola 5.9: Podrobne upravuje identifikaciu aktiv, priradenie vlastnictva, klasifikaciu a ich
bezpecnu spravu.
11.3 NIST SP 800-53 Rev
11.3.1 CM-8: VyZaduje, aby organizacie vytvorili a udrZiavali inventarizaciu systémovych
komponentov vratane hardvéru, softvéru a virtualnych aktiv.
11.4 Nariadenie EU GDPR

11.4.1 Clanok 30: Vyzaduje dokumentaciu spracovatelskych &innosti, ktora zavisi od toho, &i je
zname, kde su Udaje ulozené a na akych aktivach.

11.5 EU NIS

11.5.1 Clanok 21(2)(a): Vyzaduje technické a organiza&né opatrenia vratane evidencie aktiv na
ochranu sieti a informaénych systémov.

11.6 Nariadenie EU DORA

11.6.1 Clanok 5(8): Finanéné subjekty musia v ramci riadenia rizik IKT viest podrobnu
inventarizaciu aktiv IKT.

11.7 COBIT 2019

11.7.1 BAIQ9: Stanovuje, Ze IT aktiva sa musia spravovat poCas celého zivotného cyklu — od
obstarania po vyradenie — s jasne uréenym vlastnictvom a kontrolami.
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