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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022 Kapitoly 5.3, 8 Roly, zodpovednosti a
prevadzkové planovanie a riadenie
v oblasti riadenia pristupu
pouzivatelov

ISO/IEC 27002:2022 Kontrola 8 Kontroly pridelovania,

preskimavania a odoberania
zvySenych opravneni

NIST SP 800-53 Rev.5 AC-2, AC-5, AC-6 Zriadovanie uctov, monitorovanie,
zdsada minimalnych opravneni a

oddelenie povinnosti

EU NIS2 Clanok 21(2)(d) riadenie pristupu pouzivatelov pre
zakladné a doblezité subjekty

EU DORA Clanok 9(2)(b) riadenie privilegovaného pristupu
vo finan€nych subjektoch

COBIT 2019 DSS05.03, DSS05.04 zriadovanie pristupu, odoberanie

pristupovych prav a pravidelné
preskumavanie pouzivatelskych

pristupov
EU GDPR Clanok 32 primerané kontroly pristupu na
ochranu osobnych udajov
1. Ugel

1.1 Tato politika stanovuje pravidla spravy pouzivatelskych uétov a pristupovych prav bezpecnym,
konzistentnym a sledovatefnym spdsobom. Zabezpecuje, aby mali k systémom a udajom pristup len
opravneni pouzivatelia a aby bol tento pristup primerany ich roli a zodpovednostiam.
1.2 Uginna sprava Udtov a opravneni je nevyhnutna na predchadzanie neopravnenému pristupu,
minimalizaciu vnutornych hrozieb a zabezpecenie suladu s ISO/IEC 27001, GDPR a dalSimi
regulaénymi poziadavkami.
1.3 Tato politika umozZrniuje organizacii priradit vlastnictvo a zodpovednost za pouZivanie uc&tov,
monitorovat’ a auditovat eskalacie opravneni a bezpene deaktivovat alebo odobrat’ pristup, ked uz
nie je potrebny.
1.4 Zaroven chrani prevadzku organizacie pred prevadzkovymi chybami alebo zneuzitim spdsobenym
nadmernym alebo nemonitorovanym pristupom a pomaha zniZovat riziko nahodného uniku udajov,
zneuzitia opravneni alebo nesuladu s predpismi.
2. Rozsah
2.1 Tato politika sa vzt'ahuje na:
2.1.1 v8etkych zamestnancov, stézZistov, zmluvnych pracovnikov a pouzivatefov tretich stran s
pristupom do IT systémov organizacie,
2.1.2 vSetky systémy, zariadenia, sluzby a platformy spravované organizaciou alebo v jej mene
vratane cloudovych platforiem, lokalnej infradtruktury a nastrojov tretich stran.
2.2 Zahiia vsetky typy pouzivatel'skych uétov vratane:
2.2.1 pomenovanych pouzivatelskych uctov (napr. e-mailové Ucty, systémové prihlasenia),
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2.2.2 administratorskych uc¢tov a systémovych uctov,

2.2.3 dogasnych, hostovskych alebo pristupovych povereni tretich stran,

2.2.4 servisnych uétov pouzivanych aplikaciami alebo automatizaCnymi systémami.
2.3 Politika sa uplatriuje poCas celého zivotného cyklu uctu od vytvorenia a schvalenia az po zmenu,
monitorovanie a deaktivaciu. To zahffia pociato¢né zriadovanie pristupu po€as procesu nastupu,
reviziu pristupovych prav pri zmenach roli a zruSenie pristupovych opravneni po€as ukoncenia
pracovného pomeru alebo spoluprace.

3. Ciele

3.1 Priradit’ vSetkym pouZzivatefom systémov jedine¢né a sledovatelné identity, ¢im sa zabezpecCi
zodpovednost' za konanie a vyluci sa pouzivanie zdielanych prihlasovacich udajov.

3.2 Uplatfiovat zasadu minimalnych opravneni tak, aby pouzivatefom bola pridelena len minimalna
uroven pristupu nevyhnutna na vykon ich pracovnych povinnosti.

3.3 Predchadzat neopravnenému pristupu k citlivym systémom alebo udajom prostrednictvom jasne
zdokumentovanych procesov schvalovania a preskiumavania.

3.4 Zabezpedit v€asnu deaktivaciu pouzivatelskych uétov, ked uz nie su potrebné, napriklad pri
ukonceni pracovného pomeru, ukonceni zmluvy alebo zmene roly.

3.5 Udrziavat bezpecné prostredie pripravené na audit dokumentovanim vSetkych zmien uctov,
schvaleni a pravidelnych preskumani.

3.6 Zabezpedit, aby zvySenie opravneni podliehalo prisnej kontrole, nezavislému schvaleniu a
logovaniu a aby bol zvySeny pristup bezodkladne odobraty, ked uz nie je potrebny.
4. Roly a zodpovednosti
4.1 Generalny manazér (GM)
4.1.1 Nesie celkovu zodpovednost za uplatfiovanie tejto politiky.

4.1.2 Zabezpecuje, aby postupy spravy uctov boli v sulade s poziadavkami na certifikaciu podfa
ISO/IEC 27001 a prislusnymi zakonnymi povinnostami (napr. GDPR).
4.1.3 Musi byt bezodkladne informovany o kazdom neopravnenom pristupe, bezpe€nosthom
incidente alebo poruseni politiky suvisiacom s pouzivatelskymi u¢tami.
4.1.4 Dohliada na preskumania politiky, audity a opatrenia pri poruseni.

4.2 Veduci IT alebo externy poskytovatel IT sluzieb
4.21 Zodpoveda za technicki implementaciu kontrol u€tov a opravneni naprie€ systémami
pouzivanymi organizaciou.
4.2.2 Musi zriadovat, upravovat a deaktivovat pouzivatelské ucCty vyluéne na zaklade
zdokumentovanych schvaleni.

4.2.3 Musi uplatiiovat poziadavky na zlozitost hesiel, ¢asovy limit uzamknutia obrazovky,
viacfaktorové overovanie (MFA), ak je dostupné, a systémové logovanie.

4.2.4 Musi viest bezpe&né zaznamy o vSetkych schvaleniach pristupu, vlastnictve uc&tov,
eskalaciach opravneni a zruSeniach pristupovych opravneni.

4.2.5 Je povinny monitorovat neopravnené alebo osirelé Gcty a hlasit nezrovnalosti GM.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Tuato politiku musia GM a veduci IT preskiumat’ najmenej raz ro¢ne, aby zabezpedili sulad s:
9.1.1 aktualnymi kontrolami a usmerneniami ISO/IEC 27001:2022,
9.1.2 regulaénymi aktualizaciami (napr. GDPR, DORA, NIS2),
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9.1.3 zmenami v systémoch, sluzbach alebo Struktiure organizacie.
9.2 Preskiumanie sa musi vykonat’ aj po:
9.2.1 vyznamnych bezpec€nostnych incidentoch alebo auditnych zisteniach,
9.2.2 vyznamnych zmenach v IT systémoch alebo architekture uctov,
9.2.3 zavedeni novych platforiem vyzadujucich integraciu riadenia pristupu.

9.3 V8etky zmeny musi schvdlit GM a musia byt zrozumitelne komunikované dotknutym
zamestnancom.

10. Suvisiace politiky a vazby
10.1 P2S - Politika roli a zodpovednosti v oblasti spravy a riadenia: stanovuje zodpovednost a
rozhodovacie pravomoci pre schvalovanie pristupov a dohlad.

10.2 P4S - Politika riadenia pristupu: upravuje uplatfiovanie riadenia pristupu v ramci systémov a
metddy autentifikacie.

10.3 P7S — Politika nastupu a ukon&enia: zabezpecuje, aby vytvaranie a ruSenie ucétov bolo suéastou
personalnych zmien riadenych HR.
10.4 P8S — Politika povedomia a $kolenia o informaénej bezpeénosti: Skoli pouzivatelov v oblasti
bezpecnych postupov pri pouzivani uétov a oCakavaného spravania.
10.5 P30S — Politika reakcie na incidenty (P30): definuje kroky, ktoré sa maju prijat, ak zneuzitie uctu
vedie k naruSeniu bezpec€nosti alebo neopravnenému spristupneniu.

11. Referenéné normy a ramce
11.1 ISO/IEC 27001

11.1.1 Kapitola 5.3: vyzaduje, aby roly a zodpovednosti v oblasti informacnej bezpecnosti boli jasne
pridelené a uplatriované.

11.1.2 Kapitola 8.1: prevadzkové planovanie a riadenie musi zahffhat riadenie pristupu
pouzivatelov.

11.2 ISO/IEC 27002

11.2.1 Kontrola 8.2: uvadza technické a procesné kontroly pre pridefovanie, preskimavanie a
odoberanie zvySenych opravneni.

11.3 NIST SP 800-53 Rev.5

11.3.1 AC-2: vyZaduje zriadovanie uctov, monitorovanie a zruSenie pristupovych opravneni na
zaklade definovanych roli a procesov.

11.3.2 AC-5: rieSi oddelenie povinnosti s cielom predchadzat konfliktu alebo zneuzitiu opravneni.
11.3.3 AC-6: vyZaduje uplathovanie zasady minimalnych opravneni na vSetky pristupové prava.
11.4 GDPR EU

11.4.1 Clanok 32: vyzaduje primerané kontroly pristupu na ochranu osobnych udajov pred
neopravnenym pristupom alebo zmenou.

11.5 Smernica EU NIS2
11.5.1 Clanok 21(2)(d): vyzaduje riadenie pristupu pouzivatefov ako stdast zakladnych
bezpecnostnych kontrol pre zakladné a dblezité subjekty.

11.6 Nariadenie EU DORA
11.6.1 Clanok 9(2)(b): vyzaduje, aby finan&né subjekty implementovali kontroly pristupu, ktoré
obmedzuju a monitoruju privilegované prava.

11.7 COBIT 2019

11.7.1 DSS05.03: Specifikuje zriadovanie pristupu a odoberanie pristupovych prav pouzivatelov
ako sucast spravy a riadenia IT.
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11.7.2 DSS05.04: vyzaduje priebezné preskimavanie a zosuladenie pouzivatelskych pristupov s
organizacnymi rolami.
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