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Sulad s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitoly 7.2, 8
ISO/IEC 27002:2022 Kontrola 7
NIST SP 800-53 Rev.5 PE-2, AC-11
Smernica EU NIS2 Clanok 21(2)(d)
Nariadenie EU DORA Clanok 9(2)(f)
COBIT 2019 DSS01.06, DSS05
Nariadenie EU GDPR Clanok 32
1. Ugel

1.1 Tato politika stanovuje zavazné pravidla na udrziavanie bezpe&ného pracovného prostredia tym,
Ze zabezpecluje, aby na pracovnych stoloch, pracovnych staniciach a obrazovkach neboli po¢as
nepritomnosti pouzivatela viditelné déverné informacie.
1.2 Jej hlavnym Gcelom je predchadzat neopravnenému pristupu k citlivym informaciam
prostrednictvom ponechanych vytlackov bez dozoru, neuzamknutych obrazoviek alebo nespravne
uloZzenych vymenitelnych médii, a to vo fyzickych kancelarskych priestoroch aj pri praci na dialku.
1.3 Postupy cistého pracovného stola a uzamknutej obrazovky definované v tejto politike posilfuju
schopnost organizacie plnit poziadavky certifikacie podla ISO/IEC 27001 tym, Ze minimalizuju riziko
zbyto&ného spristupnenia informacii. Tieto postupy zarover poskytuju zakaznikom, partnerom a
auditorom uistenie, Ze informacnu bezpecnost berieme vazne aj v prostredi s obmedzenymi zdrojmi.
1.4 Tato politika podporuje kulturu zodpovednosti a povedomia a zabezpec&uje, aby vSetci pracovnici
bez ohladu na rolu alebo technicku odbornost rozumeli svojej povinnosti chranit informacie organizacie
a informéacie zakaznikov pred vizualnym odhalenim, odcudzenim alebo stratou.
2. Rozsah
2.1 Tato politika sa vzt'ahuje na:
2.1.1 vSetkych zamestnancov, zmluvnych pracovnikov, stazistov a do¢asnych pracovnikov, ktori
pouZivaju pracovné stanice, pracovné stoly alebo mobilné zariadenia vo vlastnictve spolo€nosti
alebo im osobne pridelené,
2.1.2 vSetky fyzické lokality vyuzivané na Cinnost organizacie vratane vyhradenych kancelarii,
coworkingovych priestorov a pracovisk doma alebo pri praci na dialku,
2.1.3 v8etky digitalne zariadenia so zobrazovacimi schopnostami vratane stolovych pocitacov,
notebookov, tabletov a externych monitorov pouzivanych na pracovné ucely.
2.2 Politika sa vzt'ahuje aj na akékolvek fyzické alebo digitalne aktivum, ktoré moéze zobrazovat’,
obsahovat’ alebo prenasat’ citlivé informacie, vratane:
2.2.1 tlaGenych zaznamov alebo rukou pisanych poznamok,
2.2.2 USB klucov, CD a externych pevnych diskov,
2.2.3 mobilnych telefénov pouzivanych na pracovnu komunikaciu alebo e-mail,
2.2.4 monitorov a projektorov pripojenych k pracovnym systémom.
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2.3 Tato politika sa uplatiiuje aj mimo bezného pracovného Casu a pocas nesStandardnych
prevadzkovych ¢innosti (napr. udrzba po pracovnom ¢ase alebo ¢innosti v ramci reakcie na nudzové
situacie).

3. Ciele

3.1 Uplatiiovat praktické a konzistentné kontroly, ktoré zabezpelia, Ze na pracovnych stoloch,
obrazovkach alebo v spolo€nych priestoroch nezostanu volne pristupné Ziadne citlivé informacie.

3.2 Minimalizovat riziko neopravneného pristupu zo strany internych zdrojov (napr. neumyselny pristup
inych zamestnancov) aj externych hrozieb (napr. navstevnici, upratovaci personal alebo zmluvni
dodavatelia a poskytovatelia sluzieb tretich stran).

3.3 Podporit obmedzenia fyzického a logického pristupu tym, Ze sa od pracovnikov vyZzaduje aktivne
zabezpecenie pracovnych materialov a uzamknutie pocitaCov po€as nepritomnosti.

3.4 Posilfiovat povedomie pracovnikov o bezpeénych pracovnych postupoch a poskytovat jednoduché,
zavazné pravidla uplatnitelné v kazdodennej prevadzke bez ohfadu na miesto vykonu prace.

3.5 Zabezpedit sulad s kontrolou 7.7 prilohy A normy ISO/IEC 27001 a s implementaénymi
usmerneniami podla ISO/IEC 27002 pre poziadavky na Cisty pracovny stél a uzamknutu obrazovku.

3.6 Zabezpetit, aby organizécia vedela preukazat’ nalezitu starostlivost a pripravenost’ na audit bez
potreby infrastruktary na urovni velkych podnikov.

4. Roly a zodpovednosti
4.1 Generalny manazér (GM)

4.1.1 Zodpoveda za tuto politiku a zabezpecuje, aby bola riadne komunikovana, pochopena a
dodrziavana v8etkymi zamestnancami a zmluvnymi pracovnikmi.
4.1.2 Zodpoveda za schvalovanie vSetkych vynimiek, rieSenie poruseni a dohlad nad Skoleniami
suvisiacimi s bezpe€nymi pracovnymi postupmi.
4.1.3 Musi vykonavat alebo delegovat pravidelné kontroly (najmenej $tvrtroéne) na potvrdenie, ze
fyzické a digitalne pracoviska spifiaju poziadavky tejto politiky.

4.2 Uréeny pracovnik (ak je prideleny)
4.21 Mbéz2e mu byt pridelend zodpovednost za implementaciu technickych nastaveni (napr.
nastavenia C€asového limitu uzamknutia obrazovky) alebo za distribuciu fyzickych uloznych
prostriedkov (napr. uzamykatelné zasuvky).
4.2.2 Podporuje GM tym, Ze nahlasuje nesulad, zabezpeCuje bezpe&nostné pripomienky tykajuce
sa pracoviska a sleduje napravné opatrenia pri identifikovanych problémoch.

4.2.3 Pomaha zabezpedit, aby vSetci zamestnanci mali tam, kde je to mozné, pristup k vhodnym
uzamykacim mechanizmom alebo bezpe€nym uloZznym priestorom.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu

9.1 GM musi tato politiku preskimat’ najmenej raz roéne a po ktorejkolvek z nasledujicich
udalosti:

9.1.1 zavedenie novych kancelarskych priestorov, zariadeni alebo zdielanych systémov,
9.1.2 zmeny uplatnitefnych pravnych alebo certifikaénych poZiadaviek,
9.1.3 zistenia z auditov, posudeni rizik alebo bezpeénostnych incidentov.

9.2 Priebezné aktualizacie musia byt oznamené vSetkym zamestnancom e-mailom, priCom sa
vyZaduje potvrdenie oboznamenia sa.

9.3 Predchadzajuce verzie tejto politiky musia byt bezpeCne uchovavané a overitelné na ucely
preukazania priebezného suladu s ISO/IEC 27001 a suvisiacimi ramcami.
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10. Suvisiace politiky a nadvéaznosti

10.1 P2S — Politika roli a zodpovednosti v oblasti spravy a riadenia: spresnuje pravomoc GM
presadzovat pravidla spravania vo fyzickom a digitalnom pracovnom priestore a vykonavat ich audit.
10.2 P4S - Politika riadenia pristupu: podporuje technickd implementaciu uzamknutia obrazovky a
bezpecnych postupov prihlasovania do pracovnych stanic.

10.3 P8S - Politika povedomia a $kolenia o informacnej bezpecénosti: posilfiuje Skolenie spravania
potrebné na sulad s politikou.

10.4 P17S — Politika ochrany udajov a sukromia: definuje povinnosti pri nakladani s osobnymi a citlivymi
udajmi a ich ochrane v sulade s GDPR.
10.5 P30S - Politika reakcie na incidenty: poskytuje ramec eskalacie a reakcie, ak porusenie vedie k
odkrytiu udajov alebo k poruseniu ochrany osobnych udajov.

11. Referenéné normy a ramce
11.1 ISO/IEC 27001

11.1.1 Kapitola 7.2: vyzaduje, aby si vSetci pracovnici boli vedomi bezpe¢nostnych zodpovednosti
vratane fyzickej ochrany.

11.1.2 Kapitola 8.1: prevadzkové kontroly musia zabezpecit primerané fyzické a logické ochranné
opatrenia.
11.2 ISO/IEC 27002

11.2.1 Kontrola 7.7: poskytuje podrobné usmernenia na zavedenie, komunikaciu a presadzovanie
poziadaviek na Cisty pracovny stdl a uzamknutu obrazovku.

11.3 NIST SP 800-53 Rev.5
11.3.1 PE-2: stanovuje poziadavky na riadenie fyzického pristupu vratane spravania pracovnikov
v zabezpeclenych prostrediach.

11.3.2 AC-11: vyZaduje funkciu uzamknutia relacie pracovnych stanic na zabranenie
neopravnenému zobrazeniu alebo interakcii.

11.4 Nariadenie EU GDPR
11.4.1 Clanok 32: vyZaduje, aby organizacie chranili osobné udaje pomocou fyzickych a
technickych ochrannych opatreni vratane pracovnych stanic a dokumentov.

11.5 Smernica EU NIS2
11.5.1 Clanok 21(2)(d): vyZaduje, aby organizécie zaviedli politiky fyzického a logického pristupu
zalozené na riziku.

11.6 Nariadenie EU DORA
11.6.1 Clanok 9(2)(f): vyzaduje politiky bezpe&nosti IKT vratane bezpe&nej hygieny pracoviska pre
subjekty finanéného sektora a ich dodavatelské retazce.

11.7 COBIT 2019
11.7.1 DSS01.06: vyzaduje postupy ochrany aktiv vratane fyzickych bezpecnostnych opatreni na
pracoviskach a médiach.

11.7.2 DSS05.02: podporuje uplatiiovanie bezpe&nostnych postupov koncovych pouzivatelov v
réznych prevadzkovych prostrediach.
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