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V sulade s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitoly 6.1, 6.2, 8

ISO/IEC 27002:2022 Kontrola 6

Smernica EU NIS2 Clanky 21(2)(b), 21(2)(h) EU NIS2
Nariadenie EU DORA Clanok 9 EU DORA
COBIT 2019 DSS05, APO13 COBIT 2019
Nariadenie EU GDPR Clanok 32 EU GDPR

1. Ugel

1.1 Tato politika stanovuje bezpecnostné poziadavky pre zamestnancov a zmluvnych pracovnikov
vykonavajucich pracu na dialku vratane prace z domu, zo zdielanych pracovnych priestorov alebo
pocas cestovania.

1.2 Jej cielom je chranit dévernost, integritu a dostupnost informacii organizacie, ku ktorym sa
pristupuje mimo prostredi kontrolovanych spolo¢nostou.

1.3 Tato politika zabezpecuje sulad s medzinarodnymi normami a znizuje rizika, ako su neopravneny
pristup, strata udajov a prerusenie sluzieb.

2. Rozsah

2.1 Tato politika sa vztahuje na vSetkych pracovnikov (zamestnancov, zmluvnych pracovnikov,
konzultantov a do¢asnych pracovnikov), ktori pri praci mimo pracoviska pristupuju k systémom, sietam
alebo udajom spolo¢nosti.

2.2 Zahina:
2.2.1 pouzivanie zariadeni pridelenych spolo¢nostou a sukromnych zariadeni
2.2.2 pristup prostrednictvom VPN, vzdialenej pracovnej plochy alebo cloudovych sluZieb
2.2.3 bezpel€né nakladanie s informaciami mimo priestorov spolo¢nosti
2.2.4 monitorovanie, oSetrenie vynimiek a uplatfiovanie tejto politiky
2.3 Vztahuje sa na plny aj Ciasto¢ny rezim prace na dialku vratane ad hoc vzdialeného pristupu.

3. Ciele

3.1 Predchadzat neopravnenému pristupu k systémom spolo¢nosti alebo citlivym idajom poc€as prace
na dialku.

3.2 Zabezpedit, aby zariadenia a komunika&né spojenia pouzivané mimo kancelarie spifiali zakladné
bezpelnostné poziadavky.

3.3 Udrziavat kontrolu nad opravneniami vzdialeného pristupu a nad monitorovanim.

3.4 Poskytovat zamestnancom a manazérom jasné usmernenia pre bezpecné postupy prace na diafku.
3.5 Zabezpecit sulad s poziadavkami ISO, NIS2, GDPR, DORA a COBIT na vzdialend a mobilnu pracu.

4. Roly a zodpovednosti

4.1 Generalny manazér (GM)

4.1.1 Schvaluje reZzim prace na dialku a monitoruje dodrzZiavanie tejto politiky.

4.1.2 Eskaluje bezpe€nostné incidenty alebo opakovany nesulad.

4.1.3 Preskumava vynimky a zabezpecuje prijatie naslednych opatreni po incidente.
4.2 IT podpora alebo externy poskytovatel IT sluzieb
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4.2.1 Zriaduje bezpecny vzdialeny pristup (napr. VPN, MFA).
4.2.2 Uplatfuje ochranu koncovych bodov, Sifrovanie a bezpe&né konfiguracie zariadeni.
4.2.3 Poskytuje pouzivatelom podporu a preveruje technické bezpecnostné problémy.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Ro¢né preskumanie politiky

9.1.1 Generalny manazér (GM) a IT podpora musia tato politiku preskimat najmenej raz ro¢ne tak,
aby zohladfiovala zmeny v technoldgiach, pracovnej sile a pravnych poziadavkach.

9.2 Spust'aCe skorsej aktualizacie
9.2.1 Okamzité preskiimanie sa vyzaduje po:
9.2.1.1 zavaznom bezpecnostnom incidente suvisiacom s pracou na dialku
9.2.1.2 zmenach poziadaviek NIS2, GDPR alebo DORA
9.2.1.3 prechode na novu technolégiu vzdialeného pristupu (napr. inu platformu VPN)
9.3 Riadenie verzii a archivacia
9.3.1 VSetky verzie tejto politiky musia byt
9.3.1.1 datované a schvalené generalnym manazérom (GM)
9.3.1.2 oznagené C&islom verzie
9.3.1.3 archivované najmenej tri roky
9.4 Informovanie zamestnancov
9.4.1 Aktualizcie politiky musia byt oznamené vSetkym pouzivatefom pracujiucim na diafku. Pri
kaZdej vyznamnej zmene sa vyzaduje potvrdenie oboznamenia sa.
10. Suvisiace politiky a vazby
10.1 Tato politika nadvéazuje na tieto dokumenty a podporuje ich:

10.1.1 P2S - Politika roli a zodpovednosti v oblasti spravy a riadenia: urCuje, kto schvaluje
vzdialeny pristup a vykonava nad nim dohlad

10.1.2 P4S - Politika riadenia pristupu: stanovuje postupy bezpe€ného zriadovania a ruenia
vzdialeného pristupu

10.1.3 P6S - Politika riadenia rizik: sleduje a vyhodnocuje rizika suvisiace s pristupom mimo
pracoviska

10.1.4 P8S - Politika povedomia a Skolenia o informacnej bezpecnosti: Skoli pouzivatelov o
rizikdch prace na dialku a osved&enych postupoch

10.1.5 P30S — Politika reakcie na incidenty: riadi reakciu na incidenty vzdialeného pristupu, ako su
uniky prihlasovacich udajov alebo strata zariadenia

11. Referenéné normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 6.1 — planovanie vzdialeného pristupu na zaklade rizik
11.1.2 Kapitola 6.2 — upravuje zodpovednosti HR v kontexte mobilnej a vzdialenej prace
11.1.3 Kapitola 8.1 — prevadzkové planovanie a riadenie vzdialenych procesov
11.2 ISO/IEC 27002
11.2.1 Kontrola 6.7 — poskytuje praktické usmernenia k bezpecnosti vzdialenej a mobilnej prace
11.3 NIST SP 800-53 Rev.5
11.3.1 AC-17 —riadenie vzdialeného pristupu, ochrana relacii a bezpe&nostné monitorovanie
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11.3.2 AC-2 —riadenie uctov pre pouzivatelov mimo pracoviska
11.4 Nariadenie EU GDPR

11.4.1 Clanok 32 — vyzaduje ochranu udajov ,uz pri navrhu a $tandardne®, a to aj vo vzdialenom
prostredi

11.5 Smernica EU NIS2
11.5.1 Clanok 21(2)(b) — vyZaduje bezpeéné pouzivanie sieti a informacénych systémov
11.5.2 Clanok 21(2)(h) — vyZaduje bezpe&nostné opatrenia stvisiace s fudskymi zdrojmi vratane
kontrol mimo pracoviska

11.6 Nariadenie EU DORA
11.6.1 Clanok 9 — vyZaduje, aby finanéné subjekty udrZiavali odolnost IKT vo vSetkych
prevadzkovych reZzimoch vratane vzdialeného pristupu

11.7 COBIT 2019
11.7.1 DSS05 — Riadenie bezpecnostnych sluzieb: zahffia ochranu koncovych bodov a bezpecné
postupy prace na dialku
11.7.2 APO13 — Riadena bezpecénost: zabezpeluje bezpecéné zriadovanie a dohlad nad rizikami
mobilného a vzdialeného pristupu
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