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V sulade s normami a predpismi

Normal/predpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitola 7

ISO/IEC 27002:2022 Kontrola 6

NIST SP 800-53 Rev.5 AT-2, AT-4

Smernica EU NIS2 Clanok 21(2)(i)

Nariadenie EU DORA Clanok 13

COBIT 2019 BAIO8, DSS

Nariadenie EU GDPR Clanok 32, 39

1. Ugel

1.1. Tato politika zabezpecluje, aby vSetci zamestnanci a zmluvni pracovnici rozumeli svojim

zodpovednostiam v oblasti informacénej bezpecnosti.

1.2. Jej ciefom je znizit pravdepodobnost fudskej chyby, zlepSit schopnost’ rozpoznat a nahlasovat
incidenty a podporovat kultiru bezpe¢nostného povedomia v celej organizacii.

1.3. Tato politika podporuje sulad s ISO/IEC 27001, NIS2, GDPR a DORA tym, Ze zaclenuje
bezpecnostné povedomie do kazdodenného pracovného spravania a o¢akavani podla jednotlivych roli.

2. Rozsah

2.1. Tato politika sa vztahuje na vSetkych zamestnancov, zmluvnych pracovnikov, stéZistov a tretie
strany, ktoré maju pristup k systémom alebo udajom spolo€nosti.

2.2. Zahfna:

2.2.1. vstupné Skolenie v oblasti bezpe€nostného povedomia pre novy personal,
2.2.2. pravidelné opakovacie Skolenie v oblasti bezpe&nostného povedomia raz ro¢ne,
2.2.3. ad hoc aktivity na zvySovanie povedomia (napr. ozndmenia suvisiace s incidentmi, plagaty

alebo odporucania).

2.3. Uplatriuje sa na v8etky pracovné roly, oddelenia a pracoviska.

3. Ciele

3.1. Zabezpedit, aby v&etci pracovnici absolvovali v€asné, zrozumitelné a relevantné Skolenie v oblasti

bezpe&nostného povedomia.

3.2. Poskytnut zamestnancom schopnost rozpoznat a vyhnut sa beZznym hrozbam, ako su phishing,

malvér a uniky udajov.

3.3. Zaviest dokumentovanie absolvovania Skoleni na preukazanie suladu s pravnymi, zmluvnymi a

auditnymi poZiadavkami.

3.4. Udrziavat aktualny obsah Skoleni, ktory odraza politiky organizacie, hrozby a uplatnitelné predpisy.
3.5. Podporovat proaktivny pristup pracovnikov, v ramci ktorého sa bezpe€nost vnima ako sucast

kaZdodennej zodpovednosti.
4. Roly a zodpovednosti
4.1. Generalny manazér (GM)

4.1.1. Schvaluje poziadavky na Skolenia a zabezpecuje pridelenie zdrojov.
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4.1.2. Preskimava spravy o absolvovani Skoleni a v pripade potreby eskaluje nesulad.

4.2. Office Manager / HR
4.2.1. Koordinuje realizaciu Skoleni pre novych zamestnancov a roénych opakovacich Skoleni.
4.2.2. VVedie zaznamy o Skoleniach a zaznamy o absolvovani.

4.2.3. ZabezpecCuje potvrdenie oboznamenia sa pracovnikov s kfu€ovymi bezpe€nostnymi
politikami a dohodami o mi¢anlivosti.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1. Ro€éné preskiimanie
9.1.1. Tuto politiku musia Generalny manazér (GM) a HR kazdoro¢ne preskumat, aby sa
zabezpecilo, Ze odraza aktualne rizika, predpisy a potreby pracovne;j sily.
9.2. Priebezné aktualizacie
9.2.1. Politika a obsah Skoleni musia byt’ preskiimané a revidované aj po:
9.2.1.1. vyznamnom bezpeénostnom incidente,
9.2.1.2. pravnych alebo zmluvnych zmenach,
9.2.1.3. redtrukturalizacii organizacie alebo migracii systémov.
9.3. Riadenie verzii a distribucia
9.3.1. Kazda aktualizacia musi obsahovat”
9.3.1.1. Cislo verzie a datum ucinnosti,
9.3.1.2. suhrn zmien,
9.3.1.3. schvalenie Generalnym manazérom (GM),
9.3.1.4. archiv vSetkych predchadzajucich verzii uchovavany najmenej tri roky.
9.4. Komunikacia so zamestnancami

9.4.1. Aktualizacie politiky musia byt oznamené vSetkym pracovnikom a pri vyznamnych zmenach
sa musi ziskat’ potvrdenie oboznamenia sa.

10. Suavisiace politiky a vazby

10.1. Tato politika podporuje najma:

10.1.1. P2S - Politika roli a zodpovednosti spravy a riadenia: uréuje zodpovednost za koordinaciu
Skoleni a dohlad,
10.1.2. P3S - Politika prijatelného pouzZivania: posilfiuje ofakévania tykajuce sa spravania
rieSeného v Skoleniach,
10.1.3. P4S - Politika riadenia pristupu: zabezpeluje, aby pouZivatelia rozumeli vyznamu
bezpec&nosti pristupu,
10.1.4. P7S - Politika nastupu a ukoncenia: zaclenuje Skolenie do procesu nastupu,

10.1.5. P30S - Politika reakcie na incidenty: zabezpeluje, aby pracovnici vedeli incidenty
nahlasovat v€as a spravne.
11. Referenéné normy a ramce

11.1. ISO/IEC 27001
11.1.1. Kapitola 7.3 — vyzaduje, aby organizacie zabezpecCili, ze pracovnici si oboznameni so
svojimi zodpovednostami a bezpe¢nostnymi désledkami svojej innosti.

11.2. ISO/IEC 27002
11.2.1. Kontrola 6.3 — stanovuje oCakavania pre rozsah a realizaciu bezpe¢nostnych Skoleni.
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11.3. NIST SP 800-53 Rev.5
11.3.1. AT-2 — vyzaduje Skolenie povedomia pre pouzivatelov s pristupom do systémov.
11.3.2. AT-4 — pokryva Skolenie podla roli a désledky nesuladu.

11.4. Nariadenie EU GDPR
11.4.1. Clanok 32 — vyZaduje bezpe&nostné opatrenia vratane $kolenia pracovnikov na ochranu
osobnych udajov.
11.4.2. Clanok 39 — vyZaduije, aby zodpovedné osoby dohliadali na povedomie a $kolenia tam, kde
je to uplatnitelné.

11.5. Smernica EU NIS2
11.5.1. Clanok 21(2)(i) — vyzaduje priebezné programy zvy$ovania povedomia a $koleni v oblasti
kybernetickej bezpecnosti.

11.6. Nariadenie EU DORA
11.6.1. Clanok 13 — vyZaduje, aby finanéné subjekty zaviedli vzdelavanie a kolenia pre véetkych
pracovnikov so zodpovednostami suvisiacimi s IKT.

11.7. COBIT 2019
11.7.1. BAIO8 — Riadenie znalosti: zabezpeduje, aby pracovnici mali potrebna spbsobilost a boli
vySkoleni.
11.7.2. DSS05 - Riadenie bezpecnostnych sluzieb: zdorazruje povedomie ako kli¢ové ochranné
opatrenie.
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