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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 6.2, 7

Poziadavky na bezpecnost’
ludskych zdrojov a bezpenostné
povedomie

ISO/IEC 27002:2022

Kontroly 6.2, 6.5

Bezpeénostné postupy pri nastupe
a ukonceni pracovného pomeru

NIST SP 800-53 Rev.5

PS-4, AC-2, PL-4

Ukonc&enie pracovného pomeru;
Zivotny cyklus uctov; planovanie

EU NIS2 Clanok 21(2)(h) Bezpe&nost ludskych zdrojov a
Zivotny cyklus pristupovych
opravneni

EU DORA Clanok 12 Riadenie pristupu a odoberanie
pristupovych opravneni k
systémom IKT

COBIT 2019 APOQ7, DSS01 Bezpecnost zamestnancov,
logicky a fyzicky pristup

EU GDPR Clanok 32 Bezpeénost osobnych Gdajov
pocas trvania pracovnopravneho
vztahu

1. Ugel

1.1 Tato politika stanovuje proces nastupu novych zamestnancov alebo zmluvnych pracovnikov a
bezpe&ného odoberania pristupovych prav pri odchode oséb alebo pri zmene ich roly.

1.2 Zabezpecuje, aby sa pristup prideloval v rozsahu zodpovedajicom zasade minimalnych opravneni,
aby boli vSetky aktiva evidované a aby sa kritické kroky, ako deaktivacia systémov a obnova udajov,
vykonali bezodkladne.

1.3 Tato politika podporuje sulad, prevadzkovu integritu a ochranu Udajov prostrednictvom
Strukturovanych a auditovatelnych €innosti pri nastupe a ukonéeni pracovného pomeru.

2. Rozsah

2.1 Tato politika sa vzt'ahuje na:
2.1.1 v8etkych stalych a do¢asnych zamestnancov,
2.1.2 zmluvnych pracovnikov, konzultantov a stazistov,
2.1.3 externych poskytovatelov sluZieb so systémovym alebo fyzickym pristupom.

2.2 Zahina:
2.21 proces nastupu: vytvaranie pouZivatelskych uctov, pridefovanie pristupu, vydavanie
vybavenia,
2.2.2 ukoné&enie pracovného pomeru: odoberanie pristupovych prav, vratenie podnikovych aktiv a
bezpeéné ukonc&enie digitalnych identit,
2.2.3 interné zmeny roly vyzadujice Upravu pristupovych opravneni alebo opatovné pridelenie
aktiv.

2.3 Vztahuje sa na v3etky zariadenia, platformy a miesta pouzivané na vykon pracovnych innosti.

3. Ciele
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3.1 Zabezpecit, aby novi pracovnici dostali pristup a zdroje na zaklade overenych roli a zodpovednosti.

3.2 Potvrdit, Ze odchadzajucim pouzivatefom budd do konca ich posledného pracovného dna uplne
odobraté pristupy do systémov a priestorov.

3.3 Predchadzat’ osirelym ucétom a nevratenym aktivam, ktoré predstavuju bezpe&nostné riziko.

3.4 Udrziavat zdokumentované zaznamy o nastupe, zmenach pracovného zaradenia a ukon&eni
pracovného pomeru.

3.5 Podporovat zodpovednost prostrednictvom kontrolnych zoznamov a koordinacie roli medzi
utvarmi.

4. Roly a zodpovednosti
4.1 Generalny manazér

4.1.1 Schvaluje pristup pre privilegované roly a vykonava dohlad nad procesom nastupu a
ukonc&enia pracovného pomeru.

4.1.2 Zabezpecuje, aby boli vynimky riadne odévodnené a aby sa prijali napravné opatrenia, ak sa
procesy nedodrziavaju.

4.2 Office manazér / HR
4.2.1 Iniciuje proces nastupu novych pracovnikov a informuje IT o odchodoch.

4.2.2 Zabezpecuje dokoncenie pravnych dokumentov (napr. dohody o mi€¢anlivosti) a potvrdeni o
oboznameni sa s bezpecnostnymi politikami.

4.2.3 Udrziava kontrolné zoznamy pre nastup a ukoncenie pracovného pomeru a monitoruje
dodrziavanie tejto politiky.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Ro¢né preskimanie
9.1.1 Tuto politiku musi najmenej raz roéne preskumat generalny manazér a veduci HR/IT.
9.2 Spust'ace skorsieho preskiimania
9.2.1 Aktualizacia sa musi vykonat’, ak:
9.2.1.1 sa zavedu noveé systémy HR alebo IT,

9.2.1.2 déjde k zmene externého poskytovatela IT sluzieb alebo poskytovatela spravovanych
HR sluzieb,

9.2.1.3 bezpecnostné audity odhalia nedostatky v procesoch,
9.2.1.4 sa zmenia regulacné povinnosti (napr. aktualizacie GDPR),
9.2.1.5 déjde ku kritickému zlyhaniu procesu ukon&enia alebo k bezpeénostnému incidentu.
9.3 Riadenie verzii a schvalovanie
9.3.1 Kazda verzia tejto politiky musi obsahovat’
9.3.1.1 Cislo verzie a datum,
9.3.1.2 sthrn zmien,
9.3.1.3 schvalenie generalnym manazérom,
9.3.1.4 archivované predchadzajlce verzie uchovavané najmene;j tri roky.
9.4 Komunikacia a potvrdenie oboznamenia sa

9.4.1 V3etci pracovnici zodpovedni za nastup alebo ukon&enie musia byt informovani o kazdej
aktualizacii politiky. Ro¢né Skolenie bezpefnostného povedomia alebo opakované poucenie su
povinné.

Page 3 of 4



10. Suvisiace politiky a prepojenia
10.1 Tato politika podporuje tieto politiky a zaroveii je nimi podporovana:
10.1.1 P2S — Politika roli a zodpovednosti v oblasti spravy a riadenia: zabezpecéuje zodpovednost
v procesoch pristupu a nastupu,
10.1.2 P4S — Politika riadenia pristupu: stanovuje technické uplatfiovanie pridefovania pristupu na
zaklade roli a deaktivacie,

10.1.3 P6S — Politika riadenia rizik: posudzuje rizika vyplyvajlce zo zlyhani kontrol pri nastupe a
ukondeni,
10.1.4 P8S — Politika bezpecnostného povedomia a Skoleni: stanovuje poziadavky na vstupné
poucenie pracovnikov po¢as nastupu,
10.1.5 P30S - Politika reakcie na incidenty: povazuje zlyhanie odoberania pristupov alebo kradez
aktiv za bezpecnostné incidenty.
11. Referenéné normy a ramce

11.1 ISO/IEC 27001
11.1.1 Kapitola 6.2 — stanovuje poziadavky na bezpecénost ludskych zdrojov.
11.1.2 Kapitola 7.2 — stanovuje povinnost Skolenia bezpecnostného povedomia pre novych
pracovnikov.

11.2 ISO/IEC 27002
11.2.1 Kontroly 6.2 a 6.5 — podrobne upravuju bezpecnostné postupy pri nastupe a ukonceni
pracovného pomeru.

11.3 NIST SP 800-53 Rev. 5
11.3.1 PS-4 — postupy pri ukon€eni pracovného pomeru vratane deaktivacie pristupu.
11.3.2 AC-2 — zabezpecuje riadenie zivotného cyklu uctov pre pristup pouzivatelov.
11.3.3 PL-4 — vyZaduje planovanie personalnych zmien.

11.4 EU GDPR
11.4.1 Clanok 32 — vyzaduje primerant Groveri bezpeénosti pocas zamestnania aj po jeho
skonc&eni, najma pri pristupe k osobnym udajom.

11.5 Smernica EU NIS2
11.5.1 Clanok 21(2)(h) — vyzaduje kontroly bezpeénosti ludskych zdrojov a Zivotného cyklu
pristupovych opravneni.

11.6 EU DORA

11.6.1 Clanok 12 — vyzaduje, aby regulované finanéné subjekty riadili pristup zamestnancov k
systémom IKT vratane postupov odoberania pristupovych opravneni.

11.7 COBIT 2019
11.7.1 APOOQ7 — Riadenie ludskych zdrojov: stanovuje poziadavky na bezpecnost' v ramci zivotného
cyklu zamestnancov.

11.7.2 DSS01 — Riadenie prevadzky: zahffia riadenie logického a fyzického pristupu pocas
personalnych zmien.
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