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V sulade s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitoly 6.1, 6.1.3
ISO/IEC 27002:2022 5.4,525
NIST SP 800-53 Rev. 5 RA-1 az RA-7, PM-9
Smernica EU NIS2 Clanok 21(2)(a—d)
Nariadenie EU DORA Clanok 5
COBIT 2019 APO12, MEA
1. Ugel

2.R

3.C

1.1 Tato politika stanovuje, ako organizacia identifikuje, vyhodnocuje a riadi rizika suvisiace s
informacnou bezpecénostou, prevadzkou, technolégiami a sluzbami tretich stran.

1.2 Zabezpeduje, aby ramec riadenia rizik tvoril aktivnu su€ast planovania, realizacie projektov, vyberu
dodavatelov a reakcie na incidenty v sulade s ISO 27001, ISO 31000 a regulaénymi poziadavkami.

1.3 Tato politika podporuje informované rozhodovanie, ochranu informaénych aktiv a odolnost
kfacovych prevadzkovych €innosti organizacie.
ozsah
2.1 Tato politika sa vzt'ahuje na:
2.1.1 v8etky oddelenia, systémy a pouzivatelov v ramci organizacie,
2.1.2 v8etky informécie, sluzby a aktiva spravované interne alebo prostrednictvom tretich stran,

2.1.3 cCinnosti suvisiace s rizikami vratane preskumani projektov, modernizacie systémov,
outsourcingu a dodrZiavania predpisov.

2.2 Zahria vsetky typy rizik, najma:
2.2.1 hrozby kybernetickej bezpeénosti a zranitefnosti systémoy,
2.2.2 prevadzkové naruSenia a vypadky sluzieb,
2.2.3 pravne, suladové a reputacné rizika,
2.2.4 rizika tretich stran a dodavatelského retazca.

2.3 V3etci zamestnanci, zmluvni pracovnici a poskytovatelia sluZieb musia tato politiku dodrziavat pri
identifikacii a nahlasovani rizik.

iele

3.1 Zaviest jednoduché a opakovatelné postupy posudzovania rizik do beznej prevadzky organizacie.
3.2 Identifikovat’ a prioritizovat' rizika, ktoré by mohli ovplyvnit dévernost, integritu, dostupnost alebo
sulad s pravnymi poziadavkami.

3.3 Priradit vlastnictvo a definovat opatrenia na oSetrenie rizik pre vSetky vyznamné rizika.

3.4 Udrziavat presny a aktualny register rizik na podporu auditnej pripravenosti a monitorovania rizik.
3.5 Zabezpedit zapojenie vedenia do schvalovania tolerancie rizika a hlavnych planov oSetrenia rizik.

4. Roly a zodpovednosti

4.1 Generalny riaditel
4.1.1 Ur€uje apetit organizacie na riziko a schvaluje ramec riadenia rizik.
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4.1.2 Schvaluje zasadné rozhodnutia o o$etreni rizik a potrebné zdroje.
4.1.3 Stvrtroéne preskiimava najvyznamnejie rizika spolu s koordinatorom rizik.
4.2 Koordinator rizik (alebo vlastnik ISMS)
4.2.1 Zabezpecluje vykonavanie posudeni rizik a udrziava register rizik.
4.2.2 Zabezpeluje, aby skorovanie rizik, vlastnictvo rizik a opatrenia na oS$etrenie rizik boli
zdokumentované.
4.2.3 Organizuje najmenej jedno formalne preskimanie rizik ro¢ne.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Ro¢né preskumanie politiky
9.1.1 Tuto politiku musia Generalny riaditel a koordinator rizik preskimat najmenej raz roéne, aby
zabezpecili jej relevantnost a uplnost.
9.2 Spust'ace aktualizacie
9.2.1 Mimoriadne preskimanie a aktualizacia sa musia vykonat ak:
9.2.1.1 vyznamny incident alebo zistenia z auditu odhalia nedostatky v kontrolach riadenia
rizik,
9.2.1.2 sa zavedu nové organizacné jednotky, technoldgie alebo partnerstva,
9.2.1.3 sa zmeni regulaéna alebo zmluvna poziadavka.
9.3 Riadenie verzii
9.3.1 VSetky aktualizacie tejto politiky musia byt’ verzované s tymito metadatami:
9.3.1.1 Cislo verzie a datum uginnosti,
9.3.1.2 suhrn zmien,
9.3.1.3 schvalovatel (Generalny riaditel),
9.3.1.4 archivované predchadzajuce verzie na uéely auditu.
9.4 Komunikacia a zvySovanie povedomia
9.4.1 Aktualizované verzie politiky a hlavné plany oSetrenia rizik musia byt oznamené dotknutym
pracovnikom. Ro¢né Skolenie zvySovania povedomia musi zahffiat zakladné principy riadenia
rizik.
10. Suvisiace politiky a vazby
10.1 Tato politika sa uplatiiuje v koordinacii s d’alSimi politikami s ciefom zabezpec€it’ komplexnt
spravu a riadenie bezpecnosti:
10.1.1 P2S — Politika roli a zodpovednosti v oblasti spravy a riadenia: vymedzuje, kto nesie
zodpovednost za vlastnictvo rizik a rozhodovanie.
10.1.2 P5S - Politika riadenia zmien: vyZzaduje posudenie rizik pred implementaciou technickych
alebo procesnych zmien.
10.1.3 P17S — Politika ochrany udajov a sukromia: rieSi regulacné rizika spojené so spracivanim
osobnych udajov.
10.1.4 P30S — Politika reakcie na incidenty: zabezpecluje, aby oSetrenie rizik pokracovalo pocas
bezpecnostnych incidentov aj po ich ukon&eni.
10.1.5 P33S — Politika kontinuity &innosti: identifikuje rezidualne rizika a opatrenia obnovy pre
kritické sluzby.
11. Referenéné normy a ramce
11.1 ISO/IEC 27001:
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11.1.1 Kapitola 6.1 — stanovuje formalny proces riadenia rizik a planovanie oSetrenia rizik.

11.1.2 Kapitola 6.1.3 — vyZzaduje, aby organizacie uchovavali zdokumentované plany oSetrenia rizik
a schvalenia.

11.2 ISO/IEC 27002:

11.2.1 Kontroly 5.4, 5.25 — poskytuju implementacné usmernenia pre vlastnictvo rizik, prioritizaciu
a riadenie zivotného cyklu.

11.3 NIST SP 800-53 Rev. 5:
11.3.1 RA-1 az RA-7 — definuju posudzovanie rizik, stratégie reakcie, dokumentaciu a mechanizmy
preskumania.

11.4 PM-9 — vyZaduje konzistentny dohfad nad organiza&nymi rizikami na urovni vedenia.

11.5 Smernica EU NIS2

11.5.1 Clanok 21(2)(a—d) — uklada zakladnym a délezitym subjektom povinné kontroly
posudzovania rizik, zmierfiovania rizik a spravy a riadenia.

11.6 Nariadenie EU DORA

11.6.1 Clanok 5 — vyzaduje, aby regulované subjekty definovali a riadili ramce riadenia IKT rizik
vratane identifikacie, klasifikacie a reakcie.

11.7 COBIT 2019
11.7.1 APO12 — Riadenie rizik: integruje rizika do strategického a prevadzkového planovania.

11.7.2 MEAO1 — Monitorovanie, hodnotenie a posudzovanie: zabezpecCuje u€innost a sulad
procesov a opatreni riadenia rizik.
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