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V sulade s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitola 6.1, 8.
ISO/IEC 27002:2022 Kontrola 8.

NIST SP 800-53 Rev. 5

CM-2 az CM-5, CM-11

Smernica EU NIS2

Clanok 21(2)(b)

Nariadenie EU DORA

Clanky 6(9), 8(4)(b)

COBIT 2019

BAIO6, DSS

1. Ugel

1.1 Tato politika zabezpecuje, aby vSetky zmeny IT systémov, konfiguracii, podnikovych aplikacii alebo
cloudovych sluzieb boli pred implementaciou naplanované, posudené z hladiska rizik, otestované a
schvélené.

1.2 Cielom je znizit prevadzkové naruSenia, bezpeénostné rizika a vypadky sluzieb zavedenim
zjednoduSeného, ale zavazného procesu, ktory sa uplatiiuje aj v malych podnikoch s obmedzenymi
zdrojmi.

1.3 Tato politika podporuje certifikaciu podla ISO/IEC 27001:2022 tym, ze formalizuje spdsob riadenia
a dokumentovania technickych a prevadzkovych zmien.

2. Rozsah

2.1 Tato politika sa vzt'ahuje na:
2.1.1 zamestnancov a veducich oddeleni, ktori navrhuju alebo vykonavaju zmeny,
2.1.2 externych poskytovatelov IT sluzieb, ktori spravuju systémy alebo softvér,
2.1.3 generalneho manazéra (GM), ktory nesie celkovu zodpovednost za schvalovanie zmien.
2.2 Zahiha zmeny tykajlce sa:
2.2.1 softvéru (aktualizacie, zaplaty, nové aplikacie),
2.2.2 hardvéru (vymeny, modernizacie),
2.2.3 sietovych konfiguracii a konfiguracie firewallov,
2.2.4 cloudovych sluZieb, pristupovych opravneni pouZzivatelov alebo integracii s dodavatelmi,
2.2.5 zmien kritickych podnikovych procesov zahffiajucich informacné systémy.
2.3 Do rozsahu tejto politiky patria planované aj nudzové zmeny.

3. Ciele

3.1 Zabezpetit, aby vdetky zmeny IT a podnikovych systémov boli autorizované, zdokumentované a
aby ich bolo mozné v pripade problémov vratit do povodného stavu.

3.2 Predchadzat neplanovanym vypadkom, strate uUdajov alebo bezpeénostnym incidentom
spbsobenym nekontrolovanymi zmenami.

3.3 Stanovit’ jednoduché a opakovatelné postupy pre predkladanie zmien, schvalovanie, testovanie a
navrat do pévodného stavu.

3.4 Viest overitelny register zmien, ktory podporuje prevadzkovu zodpovednost a sulad s
poziadavkami.
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3.5 Umoznit rozhodovanie zalozené na riziku pri vyznamnych alebo citlivych zmenach.
4. Roly a zodpovednosti

4.1 Generalny manazér (GM)
4.1.1 Nesie kone¢nu zodpovednost za v8etky vyznamné zmeny.
4.1.2 Preskumava a schvaluje nerutinné, kritické alebo vysokorizikové zmeny.
4.1.3 Preskumava register zmien Stvrtro¢ne alebo po vyznamnych incidentoch.

4.2 IT podpora alebo externy poskytovatel IT sluzieb
4.2.1 Implementuje zmeny vratane aktualizacii konfiguracie, zaplatovania a migracii systémov.

4.2.2 Vedie zakladny register zmien, v ktorom zaznamenava datumy, typy zmien, vysledky a
schvalujuce osoby.

4.2.3 Pred implementaciou testuje zmeny a podla potreby vykonava kroky na navrat do pévodného
stavu.

4.2.4 Informuje dotknutych pouzivatelov pred vyznamnymi zmenami a po nich.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Gplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Ro¢né preskumanie
9.1.1 Tato politika musi byt kazdoro¢ne preskimana generalnym manazérom (GM) alebo uréenou
IT kontaktnou osobou s ciefom zabezpedit sulad s aktualnymi systémami, pracovnymi postupmi a
regulaénymi poziadavkami.
9.2 Priebezné preskimania
9.2.1 Preskimania sa musia vykonat’ aj v pripade:
9.2.1.1 bezpecnostnych incidentov spésobenych nedostatoénym riadenim zmien,
9.2.1.2 zavedenia novych IT systémoy,
9.2.1.3 zmien relevantnych noriem, ako su ISO, NIS2 alebo DORA.
9.3 Dokumentovanie aktualizacii

9.3.1 Zmeny tejto politiky musia podliehat riadeniu verzii a byt schvalené generalnym manazérom
(GM). Kazda verzia musi obsahovat’ datum, suhrn zmien a schvalujicu osobu.

9.4 Oboznamenie s politikou
9.4.1 O kazdej aktualizacii musia byt informovani vsSetci dotknuti zamestnanci a externi
poskytovatelia. Dokumentacia musi byt aktualizovana na vsetkych referenénych miestach (napr.
personalny portal, zdielané uloziska).

10. Suvisiace politiky a vazby

10.1 Tato politika tzko suvisi s nasledujucimi SME politikami:
10.1.1 P2S — Politika roli a zodpovednosti spravy a riadenia: Definuje pravomoc schvalovat zmeny.
10.1.2 P4S — Politika riadenia pristupu: Zabezpeduje, aby zmeny pristupovych prav vyplyvajluce zo
zmien boli spravne zdokumentované a implementované.

10.1.3 P7S — Politika nastupu a ukon&enia: Koordinuje zmeny suvisiace s prechodmi medzi rolami
a zriadovanim pristupov.

10.1.4 P15S — Politika zalohovania a obnovy: Zabezpecuje, aby bolo mozné vykonat navrat do
pévodného stavu a obnovu, ak zmena zlyha.

10.1.5 P30S - Politika reakcie na incidenty: Upravuje spbdsob, akym sa neuspesSné alebo
neautorizované zmeny rieSia ako bezpec€nostné incidenty.

11. Referenéné normy a ramce

Page 3 of 4



11.1 ISO/IEC 27001
11.1.1 Kapitola 6.1 — Planovanie zalozené na riziku musi zahffiat ¢innosti stvisiace so zmenami.

11.1.2 Kapitola 8.1 — Prevadzkové kontroly sa musia pri €innostiach suvisiacich so zmenami
uplatiiovat konzistentne, aby bola zabezpec€ena integrita sluzieb.

11.2 ISO/IEC 27002

11.2.1 Kontrola 8.32 — Poskytuje usmernenie pre procesy bezpecného riadenia zmien vratane
dokumentacie, testovania a schvalovania.

11.3 NIST SP 800-53 Rev. 5
11.3.1 CM-2 — Referenéna konfiguracia systémov pred zmenou.
11.3.2 CM-3 — Riadenie zmien konfiguracie.
11.3.3 CM-4 — Analyza bezpecnostného dopadu.
11.3.4 CM-5 — Schvalovanie a dokumentovanie zmien.
11.3.5 CM-11 — Audit a monitorovanie zmien.
11.4 Smernica EU NIS2
11.4.1 Clanok 21(2)(b) — Vyzaduje formalne postupy pre technické a organizaéné bezpeénostné
opatrenia vratane riadenia zmien.
11.5 Nariadenie EU DORA
11.5.1 Clanky 6(9) a 8(4)(b) — Vyzaduiju, aby finan&né subjekty udrziavali riadenie zmien a riadenie
konfiguracie pre systémy IKT.
11.6 COBIT 2019

11.6.1 BAIO6 — Riadenie zmien: Zdbérazfiuje planovanie, hodnotenie rizik a schopnost navratu do
pbvodného stavu.

11.6.2 DSS01 — Riadenie prevadzky: Zabezpecuje prevadzkovu integritu pocas technickych
prechodov a zmien.
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