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Suvisiace normy a predpisy

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 5

ISO/IEC 27002:2022

Kontroly: 5.15, 5.16, 5.17

NIST SP 800-53 Rev. 5 AC-1azAC-5
Nariadenie EU GDPR Clanok 32
Smernica EU NIS2 Clanok 21(2)(b)
Nariadenie EU DORA Clanok 9

COBIT 2019

APO07, DSS01

1. Ugel

1.1. Tato politika stanovuje, ako organizacia riadi pristup k systémom, udajom a priestorom s cielom
zabezpecit, aby k informaciam mali pristup iba opravnené osoby na zaklade pracovnej potreby.

1.2. Stanovuje jasné pravidla pre zriadovanie pristupu, zmeny, monitorovanie a odoberanie
pristupovych prav s cielom minimalizovat riziko neopravneného pristupu a podporit sulad s
uplatnitefnymi pravnymi predpismi a normami.

1.3. Tato politika uplatiuje zdsadu minimalnych opravneni a vyzaduje, aby bol pristup obmedzeny na
nevyhnutné minimum potrebné na vykon pracovnych uloh.

2. Rozsah

2.1. Tato politika sa vztahuje na vSetky osoby, ktoré pouzivaju alebo spravuju pristup k IT
systémom, siet'am, udajom alebo priestorom organizacie, vratane:

2.1.1. zamestnancov

2.1.2. zmluvnych pracovnikov

2.1.3. docasnych pracovnikov

2.1.4. externych poskytovatelov IT sluzieb
2.2. Politika sa vzt'ahuje na pristup k:

2.2.1. podnikovym aplikaciam, zdiefanym suborovym uloZiskdm a databazam

2.2.2. systémom elektronickej posty, VPN a systémom vzdialeného pristupu

2.2.3. cloudovym sluzbam pouzivanym na pracovné ucely

2.2.4. fyzickému pristupu do zabezpecenych priestorov, ako su kancelarie alebo serverovne

2.3. Tato politika je zavazna pre vSetky zariadenia (podnikové alebo schvalené v rezime pouzivania
vlastnych zariadeni (BYOD)), platformy a lokality.

3. Ciele

3.1. Zabezpecit, aby sa pristupové prava udelovali len na zaklade formalneho schvalenia, podla roly a
pracovného oddvodnenia.

3.2. Predchadzat neopravnenému alebo neprimerane rozsiahlemu pristupu k citlivym udajom,
systémom alebo infrastrukture.

3.3. Stanovit' jasné postupy pre zriadovanie pristupu, zmeny a ukonéenie pouzivatel'ského pristupu.
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3.4. Vyzadovat pravidelné preskumania pristupovych prav a automatizované alebo manualne
zaznamenavanie auditnych zaznamov na podporu auditov.

3.5. Podporit technické presadzovanie obmedzeni pristupu prostrednictvom riadenia konfiguracie a
monitorovania.

4. Roly a zodpovednosti

4.1. Generalny riaditel (GM)
4.1.1. Schvaluje tuto politiku a zabezpecuje dostupnost’ zdrojov na zavedenie U€inného riadenia
pristupu.
4.1.2. Schvaluje vynimky a preskimava ro¢né audity pristupov.

4.2. IT manazér / externy poskytovatel IT sluzieb
4.2.1. Zabezpecuje zriadovanie pristupov, zmeny a rusenie pouzivatelskych uctov.
4.2.2. Vedie register riadenia pristupu so vSetkymi aktivitami (vytvorenie, zmena, odobratie).

4.2.3. Zavadza riadenie pristupu na zaklade roli (RBAC) a uplatiiuje silnu autentifikaciu (napr.
viacfaktorovu autentifikaciu (MFA)).

4.2.4. Kontroluje zaznamy o pristupe z hladiska podozrivej aktivity a zistené skuto€nosti oznamuje
generalnemu riaditefovi (GM).

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.

]

9. Poziadavky na preskimanie a aktualizaciu

9.1. Roéné preskiumanie politiky

9.1.1. IT manazér musi tuto politiku preskumat’ kazdoro€ne. Kazda zmena v pravnom, technickom
alebo organizatnom kontexte musi viest k jej bezodkladnej aktualiz&cii.

9.2. Spust’ace preskiimania
9.2.1. Politika sa musi preskimat aj vtedy, ak nastane niektora z nasledujucich skuto€nosti:
9.2.2. vyznamné zmeny systémov alebo migracie do cloudového prostredia
9.2.3. zmeny roli alebo organizacnej Struktury
9.2.4. bezpeé€nostny incident zahffiajuci neopravneny pristup
9.2.5. regulaéné zmeny (napr. aktualizacie GDPR, NIS2 alebo DORA)

9.3. Dokumentovanie a komunikovanie zmien
9.3.1. Revizie musia byt zaznamenané s histoériou verzii, schvalenim generalnym riaditefom (GM)
a oznamené v3etkym dotknutym osobam.

9.4. Dostupnost’ a Skolenie
9.4.1. Tato politika musi byt spristupnena vSetkym zamestnancom a prislusné Skolenie sa musi
poskytovat v rdmci procesu nastupu a nasledne kazdy rok.

10. Savisiace politiky a vazby

10.1. Tato politika sa musi uplatinovat’ v koordinacii s nasledujiucimi SME politikami, aby sa

zabezpedilo uplné uplatfiovanie bezpeénych postupov riadenia pristupu:
10.1.1. P3S - Politika prijatelného pouzZivania: zabezpec€uje, aby pouZivatelia rozumeli
prijatelnému spravaniu pri pouzivani prideleného pristupu.
10.1.2. P5S - Politika riadenia zmien: zabezpecluje, aby pristupové prava boli v sulade so
schvalenymi zmenami systémov.

10.1.3. P7S — Politika nastupu a ukon&enia: vymedzuje spustacie body pre zriadovanie pristupu a
ruSenie pouzivatelskych pristupov.

Page 3 of 4



10.1.4. P17S — Politika ochrany udajov a sukromia: zabezpeduje, aby riadenie pristupu bolo v
sulade s ochranou osobnych udajov.

10.1.5. P30S - Politika reakcie na incidenty: vymedzuje, ako sa riadia a vySetruju incidenty
suvisiace s pristupom (napr. zneuzitie alebo poruSenia).
11. Referenéné normy a ramce

11.1. ISO/IEC 27001
11.1.1. Kapitola 5.15 — Vyzaduje formalizované politiky a procesy riadenia pristupu.

11.2. ISO/IEC 27002
11.2.1. Kontroly 5.15 — 5.17 — Stanovuju podrobné usmernenia pre pristup zalozeny na rolach,
riadenie zivotného cyklu pouzivatelov a spravu privilegovaného pristupu.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AC-1 az AC-5 — VyZaduju Strukturované politiky riadenia pristupu vratane autorizacie uctov,
preskimania a monitorovania.

11.4. Nariadenie EU GDPR
11.4.1. Clanok 32 — VyZaduje technické a organiza&né opatrenia (ako je riadenie pristupu) na
zabezpecenie bezpecnosti a dovernosti udajov.

11.5. Smernica EU NIS2
11.5.1. Clanok 21(2)(b) — Uklada poZiadavku na prevadzkové riadenie pristupu a systémy riadenia
identit s ciefom zabranit neopravnenému pristupu do systémov.

11.6. Nariadenie EU DORA
11.6.1. Clanok 9 — Zdéraztiuje bezpeéné riadenie rizik IKT vratane robustného riadenia pristupu
pre financné subjekty.

11.7. COBIT 2019
11.7.1. APOQO7 — Riadena bezpecnost: vyzaduje vymedzené a uplatfiované zodpovednosti za
pristup.

11.7.2. DSS01 — Riadenie prevadzky: zahffa postupy na riadenie logického pristupu a udrziavanie
bezpetného prevadzkového prostredia.
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