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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022 Kapitola 5 Relevantné pre celkovy rozsah a
implementaciu politiky
ISO/IEC 27002:2022 5.10,5.11,5 Usmernenia k poziadavkam a

kontrolam prijatefného pouzivania

NIST SP 800-53 Rev.5

AC-19, AC-20, AT-2

Zahffia pouzivanie systémov a
zariadeni, monitorovanie a
Skolenie pouzivatelov

Nariadenie EU GDPR

Clanky 5(1)(f), 32

Integrita a dévernost’ udajov a
bezpelnostné opatrenia

Smernica EU NIS2 Clanok 21(2)(b) VyZzaduje primerané bezpecnostné
politiky vratane politik prijatelného
pouzivania

Nariadenie EU DORA Clanok 9 Politika riadenia IKT rizik, kontroly,
uplathovanie

COBIT 2019 DSSO05, BAI Bezpecnostné sluzby a riadenie
znalosti

1. Ugel

1.1. Tato politika vymedzuje prijatelné, zodpovedné a bezpe€né pouzivanie systémov, zariadeni,
pristupu na internet, elektronickej posty, cloudovych sluzieb a akychkolvek sukromnych zariadeni

pouzivanych na pracovné ucely, ktoré organizacia poskytuje alebo schvaluje.

1.2. Zabezpecuje, aby osoby rozumeli svojim povinnostiam pri pouzivani IT zdrojov organizécie a pri

ochrane integrity udajov, ochrany osobnych udajov a kontinuity prevadzky.

1.3. Tato politika podporuje sulad s normou ISO/IEC 27001:2022 tym, ze stanovuje jasné pravidla

spravania pouzivatefov v sulade so zakonnymi, zmluvnymi a regulaénymi poziadavkami.

2. Rozsah

2.1. Tato politika sa vzt'ahuje na vSetky osoby, ktoré pristupuju k systémom alebo udajom
spoloénosti, spravuju ich alebo s nimi inak pracuju, vratane:
2.1.1. zamestnancov a zmluvnych pracovnikov,

2.1.2. do€asnych pracovnikov a staZistov,
2.1.3. externych poskytovatelov IT sluzieb.

2.2. Politika sa vzt'ahuje na:
2.2.1. pocitaCe, telefony a tablety vo vlastnictve spoloCnosti,

2.2.2. sukromné zariadenia schvalené na pracovné pouzitie (BYOD),

2.2.3. siete spolo&nosti, cloudové platformy a softvérové sluzby,

2.2.4. pristup na internet, systémy elektronickej posty, zdiefané uloZiska a podnikové aplikacie.

2.3. Tato politika sa uplatriuje vo vSetkych pracovnych prostrediach — na pracovisku, pri praci na dialku
aj v hybridnom reZime — a poc€as celej pracovnej doby.

3. Ciele

3.1. Stanovit’, €o sa povazuje za prijatelné a neprijatelné pouzivanie IT systémov.
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3.1.1. Znizit bezpelnostné rizika spbsobené nespravnym pouzivanim, neopravnenym pristupom
alebo zavlec¢enim malvéru.
3.1.2. Chranit Udaje organizacie, informacie o zakaznikoch a reputaciu spolo¢nosti.

3.1.3. Stanovit vymahatelné pravidla a zabezpelit zodpovednost za konanie vSetkych
pouzivatelov.

3.1.4. Podporit monitorovanie a sulad s cielom v€as odhalit’ porusenia a prijat napravné opatrenia.
4. Roly a zodpovednosti
4.1. Generalny manazér (GM)
4.1.1. Schvaluje tato politiku a zodpoveda za to, aby boli k dispozicii zdroje a pravomoci potrebné
na jej uplatiovanie.
4.1.2. Preskimava a schvaluje vSetky vynimky z tejto politiky.
4.2. IT manazér alebo externy poskytovatel IT sluzieb
4.2.1. Vedie inventar schvaleného softvéru a hardvéru.

4.2.2. Konfiguruje zariadenia tak, aby presadzovali pravidla prijatelného pouzivania (napr.
filtrovanie obsahu, auditné logovanie).

4.2.3. Monitoruje pouzivanie z hfadiska moznych poruseni a vySetruje incidenty.

4.2.4. ZabezpeCuje, aby sukromné zariadenia (BYOD) pouzivané na pracovné ucely boli
autorizované a bezpecné.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1. Ro¢né preskiimanie
9.1.1. Tuto politiku musi kazdoro¢ne preskumat IT manazér, priom koneCné schvalenie udeluje
generalny manazér (GM), aby sa zabezpedilo jej priebezné zosuladenie so spdsobmi pouzivania
technolégii, vznikajucimi rizikami a poZiadavkami na sulad.
9.2. Spust'ace priebezného preskiimania
9.2.1. Preskiimania sa musia vykonat aj v reakcii na:

9.2.2. nové systémy alebo technolégie (napr. novu cloudovu sluzbu alebo platformu koncovych
zariadenti),

9.2.3. zavazné poruSenia politiky,
9.2.4. aktualizované pravne predpisy alebo zmluvné podmienky ovplyviiujuce pouzivanie IT.
9.3. Dokumentacia zmien
9.3.1. VSetky aktualizacie musia byt’ zaznamenané v evidencii verzii, ktora obsahuje:
9.3.1.1. &islo verzie,
9.3.1.2. datum preskumania,
9.3.1.3. sthrn zmien,
9.3.1.4. schvalujuci organ.
9.4. Oboznamenie s politikou

9.4.1. Revidované verzie tejto politiky musia byt’ spristupnené vSetkym dotknutym pouzivatefom.
Zamestnanci musia potvrdit ich prijatie a porozumenie v ramci svojich povinnosti v oblasti
bezpetnostného povedomia.

10. Suvisiace politiky a vazby
10.1. Tato politika sa uplatfiuje spolu s d’'alSimi politikami SME s cielom zabezpedit’' komplexné
pokrytie bezpeénostnych zodpovednosti:
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10.1.1. P4S — Politika riadenia pristupu: Definuje technické a procesné presadzovanie povoleného
pouzivania a obmedzeni uctov.

10.1.2. P8S — Politika bezpecnostného povedomia a Skoleni: Poskytuje pouzivatelom vzdelavanie
o hraniciach prijatelného pouzivania a oznamovacich povinnostiach.
10.1.3. P9S — Politika prace na dialku: Upravuje pouzivanie systémov spolo¢nosti mimo pracoviska
alebo v domacom prostredi.
10.1.4. P17S — Politika ochrany udajov a sukromia: Presadzuje pravidla nakladania s osobnymi
udajmi, ktoré sa prelinaju s monitorovanim prijatelného pouzivania a BYOD.
10.1.5. P30S - Politika reakcie na incidenty: Upravuje postupy vySetrovania a reakcie na
nespravne pouzivanie alebo porusenie podmienok prijatefného pouzivania.

11. Referenéné normy a ramce

11.1. ISO/IEC 27001

11.1.1. Kapitola 5.10 — VyzZaduje, aby organizacie definovali a presadzovali prijatelné pouzivanie
informacénych aktiv.

11.2. ISO/IEC 27002

11.2.1. Kontrola 5.10 — Poskytuje usmernenia pre prijatelné pouzivanie systémov vratane
povoleného a zakazaného spravania.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-19 — RieSi riadenie pouzivania systémov vratane sukromnych zariadeni.
11.3.2. AC-20 - Vyzaduje autorizaciu a monitorovanie externych systémov.
11.3.3. AT-2 — Zdbrazriuje Skolenie pouzivatelov o postupoch prijatelného pouzivania.

11.4. Nariadenie EU GDPR
11.4.1. Clanok 5(1)(f) — Vyzaduije integritu a dévernost osobnych Gdajov, ktoré mézu byt ohrozené
nespravhym pouZzivanim zo strany pouZzivatelov.
11.4.2. Clanok 32 — VyZaduje zavedenie technickych a organizaénych opatreni na zabezpedenie
systémov a udajov.

11.5. Smernica EU NIS2
11.5.1. Clanok 21(2)(b) — VyZaduje primerané bezpe&nostné politiky vratane pravidiel prijatelného
pouzivania s ciefom zmierfiovat kybernetické hrozby.

11.6. Nariadenie EU DORA
11.6.1. Clanok 9 — Vyzaduje politiky riadenia IKT rizik, ktoré zahffiaji kontroly pouZivania a
mechanizmy uplatfiovania.

11.7. COBIT 2019

11.7.1. DSS05 — Riadenie bezpeénostnych sluzieb: Zdérazfiuje kontrolu spravania pouzivatelov
na zaklade politik.

11.7.2. BAIO8 — Riadenie znalosti: RieSi povedomie o povinnostiach vyplyvajucich z politiky a
vzdelavanie v oblasti prijatefného pouzivania.
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