Sem zadajte nazov registrovanej pravnickej osoby

Cislo dokumentu:
P02S

Nazov dokumentu:
Politika roli a zodpovednosti v oblasti spravy a

riadenia

Verzia: Datum nadobudnutia Vlastnik dokumentu:

1.0 ucinnosti:

01.01.2025

X Politika Standard Postup Formular Register Iné
Histéria revizii

Cislo revizie Datum Zmeny Preskamal Vlastnik

revizie procesu
Schvalenia
Meno Pozicia Datum Podpis

Pravne upozornenie (autorské prava a obmedzenia pouzivania)
(C) 2025 Clarysec LLC. All rights reserved.

Tento dokument je dusevnym vlastnictvom spolognosti Clarysec LLC. Ziadna &ast tohto dokumentu nesmie
byt bez predchadzajuceho vyslovného pisomného suhlasu kopirovana, znovu pouzita, distribuovana ani

upravovana na komerc¢né alebo implementacné ucely.
Neopravnené pouzitie je prisne zakazané a moze viest k pravnym krokom.

V pripade licencovania kontaktujte: info@clarysec.com

Page 1 of 4




V sulade s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitola 5
ISO/IEC 27002:2022 Opatrenia: 5.2, 5.3, 5.4
NIST SP 800-53 Rev. 5 PM-1, PL-1, PL-4, CA-1, AC-1
Nariadenie EU GDPR Clanky 5 ods. 2, 32
1. Uéel

1.1 Tato politika stanovuje spbsob pridelovania, delegovania a riadenia zodpovednosti v oblasti spravy
a riadenia informac¢nej bezpec¢nosti v organizacii s ciefom zabezpecit Uplny sulad s normou ISO/IEC
27001:2022 a dal8imi regulaCnymi povinnostami.

1.2 Zabezpecuje preukazatelnu zodpovednost na kazdej urovni a podporuje prevadzkovu efektivnost
tym, Ze jednoznaéne urcuje, kto zodpoveda za jednotlivé funkcie suvisiace s bezpeénostou.

1.3 Tato politika posilfiuje pripravenost na audit a buduje déveru zakaznikov tym, Ze preukazuje
formalnu spravu a riadenie bezpecnosti aj v organizaciach s obmedzenymi internymi technickymi
kapacitami alebo s outsourcovanymi IT sluzbami.
2. Rozsah

2.1 Tato politika sa vztahuje na vSetky osoby, ktoré pracuju so systémami alebo udajmi
organizacie, vratane:

2.1.1 vlastnikov procesov a generalnych manazérov

2.1.2 zamestnancov a zmluvnych pracovnikov

2.1.3 externych poskytovatelov IT sluzieb alebo konzultantov

2.2 Zahina vSetky systémy, prostredia a sluzby pouzivané na spracuvanie, prenos alebo
uchovavanie informacii organizacie alebo informacii zadkaznikov, vratane:

2.2.1 kanceléarskej IT infrastruktury a zariadeni pouzivanych na pracu na dialku
2.2.2 cloudovych platforiem a sluzieb elektronickej posty
2.2.3 fyzickych zaznamov a zdielanych uUlozisk
2.3 Rozsah zahffa interné aj outsourcované c&innosti suvisiace so spravou a riadenim informacnej
bezpec€nosti.
3. Ciele

3.1 Zaviest jednoznaénu a preukazatelnd zodpovednost za vSetky povinnosti suvisiace s
bezpectnostou vratane riadenia politik, riadenia pristupov, rieSenia incidentov a monitorovania.

3.2 Umoznit u€inné oddelenie povinnosti s ciefom zniZit konflikty zaujmov alebo riziko podvodu.

3.3 Zabezpedit, aby bezpefnostné Ulohy a roly boli jednoznaéne zdokumentované a pravidelne
preskimavané.

3.4 Umoznit informované rozhodovanie, eskalaciu a dohlad nad IT a bezpe€nostnymi rizikami.

3.5 Podporit’ certifikaciu podfa ISO/IEC 27001:2022 a posilnit doveru zakaznikov, partnerov a
auditorov.

4. Roly a zodpovednosti
4.1 Generalny manazér / vlastnik organizacie
4.1.1 Nesie celkovu zodpovednost za implementéaciu tejto politiky a dohfad nad jej uplatfiovanim.
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4.1.2 Schvaluje vetky bezpe&nostné roly, zodpovednosti a rozhodnutia o delegovani.
4.1.3 Monitoruje sulad a prijima konecné rozhodnutia o vynimkach z politik a eskalaciach.
4.2 Uréeny koordinator bezpecnosti (ak je ustanoveny)
4.2.1 Tuto rolu méze vykonavat zamestnanec alebo déveryhodny konzultant.
4.2.2 V prostredi mikropodnikov méze tuto rolu vykonavat generalny manazér alebo externy
poskytovatef.
4.2.3 Podporuje kazdodenné uplatfiovanie riadenia pristupov, reakcie na incidenty a zakladnych
technickych bezpe&nostnych uloh.
4.2.4 O vSetkych bezpecnostnych otazkach alebo rizikach podava spravu priamo generalnemu
manazerovi.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Ro¢né preskumanie
9.1.1 Tuto politiku musi generalny manazér preskumat kazdych 12 mesiacov, aby sa zabezpedilo,
Ze nadalej odraza zakonné povinnosti, prevadzkové potreby a poziadavky certifikacie ISO/IEC
27001.
9.2 Mimoriadne preskiimania
9.2.1 Preskimanie sa musi vykonat’ aj vtedy, ked
9.2.1.1 déjde k vyznamnym organizaénym zmenam
9.2.1.2 je zavedeny novy poskytovatel
9.2.1.3 dbjde k zavaznému bezpecnostnému incidentu
9.2.1.4 sa aktualizuju predpisy, ako st GDPR, smernica EU NIS2 alebo nariadenie EU DORA
9.3 Riadenie verzii a dokumentacia
9.3.1 Kazdé preskimanie musi zahfiat’
9.3.1.1 datum preskumania
9.3.1.2 suhrn vietkych zmien
9.3.1.3 podpis alebo zdokumentované schvalenie generalnym manazérom
9.3.1.4 archivované predchadzajuce verzie na ucely auditu
9.4 Oznamenie zmien
9.4.1 VSetky aktualizacie politiky musia byt bezodkladne oznamené zamestnancom a
poskytovatelom e-mailom, prostrednictvom internych portélov alebo formalnych oznameni.
10. Suvisiace politiky a prepojenia
10.1 Tato politika sa ma uplatiovat’ spolu s nasledujicimi SME politikami, aby sa zabezpecila
jej pIna u€innost’
10.1.1 P4S — Politika riadenia pristupu: Definuje, ako sa pristup udeluje, riadi a odobera, v priame;j
vazbe na pridelené roly a dohlad.
10.1.2 P8S - Politika povedomia a Skoleni v oblasti informacnej bezpecnosti: Posilfuje
zodpovednosti a o€akavania Specifické pre jednotlivé roly.
10.1.3 P17S - Politika ochrany udajov a sukromia: Uvadza zakonné povinnosti podla GDPR, ktoré
su pridelené roldm definovanym v tejto politike spravy a riadenia.

10.1.4 P30S - Politika reakcie na incidenty: VyZaduje definované zodpovednosti za nahlasovanie,
eskalaciu a rieSenie incidentov.

Page 3 of 4



10.2 Tieto politiky spolo€ne umozniuju konzistentné uplatfiovanie, internd zodpovednost a externy
sulad.
11. Referenéné normy a ramce

11.1 ISO/IEC 27001
11.1.1 Kapitola 5.3 — Organiza¢né roly, zodpovednosti a pravomoci: Vyzaduje, aby boli roly
jednoznacne pridelené a podporované vrcholovym manazmentom.

11.2 ISO/IEC 27002
11.2.1 Opatrenia 5.2-5.4: VyZaduju jednoznaénu dokumentaciu roli v oblasti informacnej
bezpec€nosti, oddelenie povinnosti a manazérsky dohlad.

11.3 NIST SP 800-53 Rev. 5
11.3.1 PM-1. Zavadza zastreSujuci program informacnej bezpecénosti s definovanymi
zodpovednostami.
11.3.2 PL-1 az PL-4: Vyzaduju planovacie opatrenia vratane tvorby politik a zdokumentovaného
priradenia roli.
11.3.3 CA-1: Vyzaduje definované roly pre posudzovanie a autorizaciu.
11.3.4 AC-1: Prepédja riadenie pristupu na zaklade roli (RBAC) s pridelenymi zodpovednostami
spravy a riadenia.

11.4 Nariadenie EU GDPR
11.4.1 Clanok 5 ods. 2 — Zodpovednost: Vyzaduje, aby organizacie preukézali sulad
prostrednictvom roli a zodpovednosti.
11.4.2 Clanok 32 — Bezpeé&nost spracuvania: Zdéraziiuje jednoznaéné pridelenie povinnosti na
ochranu osobnych udajov.

11.5 Smernica EU NIS2
11.5.1 Clanok 21 ods. 2 pism. a): Vyzaduje Struktury spravy a riadenia, ktoré zahffiaju
formalizované roly na riadenie kybernetickych rizik a incidentov.

11.6 Nariadenie EU DORA
11.6.1 Clanky 9 a 10: Vyzaduju, aby finanéné subjekty jednoznaéne pridelili a vykonavali dohlad
nad zodpovednostami suvisiacimi s IKT a bezpecnostou.

11.7 COBIT 2019
11.7.1 EDMO03 — Zabezpedenie optimalizacie rizik: Vyzaduje dobre definované roly a eskala¢né
postupy na riadenie bezpeénostnych rizik.
11.7.2 APO13 - Riadenie bezpec&nosti: Prideluje strategické a prevadzkové bezpecnostné
povinnosti jednotlivcom a rolam.
11.7.3 DSS05 - Riadenie bezpeCnostnych sluzieb: VyZaduje Struktdru a sledovatefnost
zodpovednosti za externé a interné bezpec€nostné sluzby.
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