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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 5.1, 5.2, 5.3, 6.1, 8

Stanovuje zavazok vedenia,
poZiadavky na politiku, priradenie
roli, posudenie rizik a prevadzkové
bezpelnostné opatrenia

ISO/IEC 27002:2022

Opatrenia 5.1-5.5

Stanovuje vypracovanie
zdokumentovanych politik
informacnej bezpecénosti,
priradenie roli, oddelenie
povinnosti a zodpovednosti
vedenia

NIST SP 800-53 Rev.5

PM-1, PL-1, CA-1, AC-1

Stanovuje poziadavky na plan
programu informacnej
bezpecnosti, politiku
bezpecnostného planovania,
posudzovanie a autorizaciu a
riadenie pristupu

Nariadenie (EU) 2016/679 (GDPR)

Clanok 5 ods. 2, ¢lanok 32

Upravuje zasadu zodpovednosti a
opatrenia na bezpecnost
spracuvania, najma vo vztahu k
zdokumentovanym roliam

Smernica (EU) 2022/2555 (NIS2)

Clanok 21 ods. 2 pism. a)

Vyzaduje opatrenia na riadenie
rizik, roly a zodpovednosti v
oblasti kybernetickych rizik

Nariadenie (EU) 2022/2554
(DORA)

Clanok 9, ¢lanok 10

VlyZaduje priradenie roli pre
riadenie IKT rizik a zabezpecenie
kontinuity ¢innosti

COBIT 2019 EDMO03, APO13, DSS05 Podporuje optimalizaciu rizik,
riadenie bezpec€nosti a riadenie
bezpecénostnych sluzieb
prostrednictvom jasného
priradenia roli

1. Ugel

1.1 Tato politika vyjadruje zavazok organizacie chranit informéacie zakaznikov a interné informacie
prostrednictvom jasného vymedzenia zodpovednosti a primeranych bezpecnostnych opatreni,

vhodnych aj pre organizacie bez vyhradeného IT timu.

1.2 Zabezpecuje, aby vSetci zamestnanci, zmluvni dodavatelia a poskytovatelia sluzieb dodrziavali

zavazné pravidla, a tym umozriuje plny sulad s poziadavkami certifikacie podla ISO/IEC 27001.

1.3 Tato politika umoZiuje organizacii budovat déveru zakaznikov tym, Ze jednoznaéne preukazuje,
ako chranime ich informacie prostrednictvom definovanych zodpovednosti, Struktirovanych procesov

a jasne priradenej zodpovednosti.

2. Rozsah

2.1 Tato politika sa vzt'ahuje na vSetky osoby, ktoré pristupujiu k udajom a systémom

organizacie alebo ich spravuju, vratane:
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2.1.1 vlastnikov spolo¢nosti a generalnych manazérov
2.1.2 zamestnancov, zmluvnych pracovnikov a stazistov
2.1.3 externych poskytovatelov IT sluzieb alebo konzultantov
2.2 Zahina vSetky typy informacii, systémov a sluzieb vratane:
2.2.1 obchodnych zaznamov, zakaznickych udajov, hesiel a e-mailov
2.2.2 IT hardvéru, ako su notebooky a mobilné telefény
2.2.3 cloudovych sluzieb pouzivanych na ukladanie suborov, komunikaciu alebo finan&né &innosti
2.2.4 fyzickych dokumentov uchovavanych v kancelarskych priestoroch
2.3 Politika sa uplatiuje vo vSetkych pracovnych prostrediach — v kancelarii, pri praci na dialku aj v
cloudovom prostredi — a vztahuje sa na vSetky zariadenia a softvér pouzivané na spracuvanie alebo
uchovavanie internych informacii.
3. Ciele

3.1 Jasné priradenie zodpovednosti: Zabezpedit, aby za informaénu bezpecénost vzdy zodpovedala
konkrétna osoba. Spravidla ide o generalneho manazéra (GM) alebo osobu, ktori na to formalne
poveri.
3.2 Ochrana informacii zakaznikov a organizacie: Zaviest spofahlivé a konzistentné bezpecénostné
opatrenia na predchadzanie zneuzitiu, strate alebo odcudzeniu citlivych udajov vratane zakaznickych
a finanénych zaznamov.
3.3 Podpora certifikacie podfa ISO/IEC 27001: Umoznit organizacii preukazat plny sulad s
poziadavkami normy ISO/IEC 27001, dosiahnut pripravenost na audit a spdsobilost na certifikaciu bez
potreby komplexnej infrastruktury.
3.4 Zacllenenie bezpecnosti do prevadzky organizacie: Integrovat informacnu bezpeénost do
kazdodennych &innosti a rozhodovania v celej organizacii.
3.5 Budovanie bezpefnostného povedomia a kultiry: Zabezpedit, aby kazdy zamestnanec rozumel
bezpe&nostnym postupom a dodrzZiaval ich, napriklad pouZivanim silnych hesiel a nahlasovanim
podozrivej €innosti.
4. Roly a zodpovednosti
4.1 Generalny manazér alebo vlastnik spolo€nosti
4.1.1 Nesie celkovu zodpovednost za informaénu bezpeénost.
4.1.2 Schvaluje tuto politiku a zabezpecuje jej udrziavanie.
4.1.3 Zabezpeluje, aby vSetky kfuCové bezpelnostné ulohy boli vykonavané priamo alebo
delegované pisomne.
4.1.4 Overuje, Ze v8etky delegované bezpecCnostné ulohy (napriklad riadenie pristupu alebo
rieSenie incidentov) sa vykonavaju ucinne.
4.1.5 Pbsobi ako hlavna kontaktna osoba pre vSetky interné a externé bezpecnostné zalezitosti
vratane auditov a otdzok zakaznikov.
4.1.6 Pocas ro€ného preskumania monitoruje plnenie tychto cielov. Ciele maju byt podla mozZnosti
meratelné (napr. % preskolenych zamestnancov, poc¢et nahlasenych incidentov a pod.) a maju sa
revidovat na zaklade bezpecfnostnych zisteni a zmien rizik.
4.2 Uréeny zamestnanec (ak je to relevantné)
4.2.1 M6ze pomahat generalnemu manazérovi pri riadeni kazdodennych uloh, ako je vytvaranie
pouzivatelskych uctov, odoberanie pristupovych prav pri odchode zamestnancov alebo
koordinacia s poskytovatelom IT sluzieb.
4.2.2 Musi byt formalne povereny a musi mat dostatoné pravomoci a nastroje na vykonavanie
tychto uloh.
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4.2.3 Oznamuje vSetky problémy generalnemu manazérovi.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
o]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Roéné preskiumanie

9.1.1 Tuto politiku musi generalny manazér (GM) preskumat najmenej raz rocne, aby sa zabezpedil
trvaly sulad s poziadavkami certifikacie ISO/IEC 27001, zmenami pravnych predpisov (ako
napriklad nariadenie GDPR, smernica NIS2 a nariadenie DORA) a meniacimi sa potrebami
organizacie.

9.2 Mimoriadne preskiimania

9.2.1 Dodatoéné preskimania sa musia vykonat’ vzdy, ked’ déjde k vyznamnym zmenam,
napriklad:

9.2.1.1 zavazné bezpec€nostné incidenty alebo porusenia ochrany osobnych udajov

9.2.1.2 zavedenie novych podnikovych procesov alebo technoldgii (napr. novy softvér,
platformy na pracu na dialku alebo cloudové sluzby)

9.2.1.3 zmeny pravnych alebo regulaénych poziadaviek, ktoré ovplyviuju nakladanie s
informaciami

9.3 Dokumentovanie zmien

9.3.1 VSetky preskimania politiky a v§etky zmeny musia byt formalne zdokumentované s jasnym
uvedenim datumu, povahy zmien a schvalenia GM.

9.3.2 Historicky zaznam verzii politiky sa musi bezpecne uchovavat s cielom preukazat vyvoj
politiky a sulad poc€as auditov.

9.4 Oboznamenie s aktualizaciami

9.4.1 Kazda zmena tejto politiky musi byt bezodkladne oznamena vSetkym zamestnancom,
zmluvnym pracovnikom a relevantnym tretim stranam.

9.4.2 Aktualizované verzie politiky musia byt lahko dostupné vSetkym dotknutym osobam (napr.
elektronicky zdielané alebo fyzicky spristupnené na pracovisku).

10. Suvisiace politiky a vazby
10.1 Tato politika uzko suvisi s dalSimi politikami v subore SME politik organizacie, konkrétne:

10.1.1 P2S - Politika roli a zodpovednosti riadenia: Spresfiuje priradenie bezpe&nostnych uloh a
zodpovednosti.

10.1.2 P4S — Politika riadenia pristupu: Definuje bezpe€né riadenie pristupu k informaciam
spolo¢nosti.

10.1.3 P8S — Politika povedomia a Skoleni v oblasti informacénej bezpecnosti: Poskytuje zakladné
usmernenia pre Skolenie a budovanie povedomia zamestnancov.

10.1.4 P17S — Politika ochrany udajov a sukromia: Zabezpecuje sulad s GDPR a dalSimi pravnymi
predpismi na ochranu udajov.

10.1.5 P30S — Politika reakcie na incidenty: Opisuje podrobné opatrenia vyzadované pri reakcii na
bezpe&nostné incidenty.

10.2 Tieto suvisiace politiky poskytuju jasné prevadzkové usmernenia a musia sa implementovat
spolo€ne na dosiahnutie plného suladu s poziadavkami certifikacie ISO/IEC 27001.

11. Referenéné normy a ramce
11.1 ISO/IEC 27001
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11.1.1 Kapitola 5.1 — Vedenie a zavazok: Vyzaduje zavazok vrcholového vedenia a zodpovednost
za ucinnost informacénej bezpecnosti v organizacii.
11.1.2 Kapitola 5.2 — Politika informacnej bezpecnosti: Vyzaduje jasné, zdokumentované politiky
zosuladené so stratégiou organizacie a poziadavkami na sulad.
11.1.3 Kapitola 5.3 — Organiza¢né roly a zodpovednosti: Definuje jasné priradenie zodpovednosti
za informaénu bezpec&nost v celej organizacii, €o je nevyhnutné pre U¢inné riadenie a auditovatelny
sulad.
11.1.4 Kapitola 6.1 — Opatrenia na rieSenie rizik a prilezitosti: Zabezpecuje, aby rizika informacnej
bezpec&nosti boli systematicky identifikované, vyhodnocované a oSetrované.
11.1.5 Kapitola 8.1 — Prevadzkové planovanie a riadenie: VyZaduje, aby organizacia planovala a
implementovala procesy potrebné na plnenie ciefov informaénej bezpecnosti a uc€inne riadila
suvisiace rizika.

11.2 ISO/IEC 27002:2022 Opatrenia 5.1-5.5
11.2.1 Priloha A, opatrenie 5.1 — Politiky informacnej bezpecnosti: Stanovuje vypracovanie a
komunikovanie zdokumentovanych politik informacnej bezpecnosti.
11.2.2 Priloha A, opatrenie 5.2 — Roly informacénej bezpecénosti: Spresfiuje a formalne priraduje roly
a zodpovednosti informacénej bezpecnosti prislusnym stranam.
11.2.3 Priloha A, opatrenie 5.3 — Oddelenie povinnosti: Vyzaduje jasné oddelenie povinnosti s
ciefom znizit konflikty zaujmov a rizika podvodu pri sprave citlivych informacii.
11.2.4 Priloha A, opatrenie 5.4 — Zodpovednosti vedenia: Vyzaduje, aby vedenie preukazovalo
zavazok k informacnej bezpec€nosti prostrednictvom aktivneho dohfadu a pridelovania zdrojov.
11.2.5 Posilfiuje nevyhnutnost jasne zdokumentovanych politik informacénej bezpecnosti, roli,
zodpovednosti a Struktur riadenia, ¢im zabezpecuje konzistentné riadenie a auditnu sledovatelnost’
v celej organizacii.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1 — Plan programu informacnej bezpecnosti: VyZaduje zdokumentované stratégie a
politiky riadenia informacnej bezpec€nosti, ktoré poskytuju ramec na konzistentnd implementéaciu a
riadenie.
11.3.2 PL-1 - Politika bezpe€nostného planovania: VyZaduje celopodnikovl politiku
bezpecnostného planovania na usmernenie bezpe€nej prevadzky a strategického zosuladenia
¢innosti informacnej bezpeénosti.
11.3.3 CA-1 — Politika posudzovania a autorizacie bezpecnosti: Vyzaduje jasne definované roly pre
posudzovanie a autorizaciu s cielom zabezpe it priebeznu G&innost a sulad s poziadavkami
informacCnej bezpecnosti.
11.3.4 AC-1 — Politika riadenia pristupu: Vyzaduje, aby organizacie jasne definovali, dokumentovali
a uplatriovali postupy a zodpovednosti pri sprave pristupu.

11.4 Nariadenie (EU) 2016/679 (GDPR)
11.4.1 Clanok 5 ods. 2 — Zasada zodpovednosti: VyZaduje, aby organizacie preukazali stlad so
zadsadami ochrany udajov vratane zdokumentovanych roli a politik pre zodpovednosti v oblasti
ochrany udajov.
11.4.2 Clanok 32 — Bezpeénost spractvania: Vyzaduje implementaciu primeranych technickych a
organizaCnych opatreni vratane jasnych bezpeénostnych zodpovednosti na ochranu osobnych
udajov pred poruSeniami a neopravnenym pristupom.

11.5 Smernica (EU) 2022/2555 (NIS2)
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11.5.1 Clanok 21 ods. 2 pism. a) — Opatrenia na riadenie rizik: Vyzaduje jasné opatrenia riadenia
vratane definovanych roli a zodpovednosti za informacénu bezpecénost, ktoré si nevyhnutné na
u€inné riadenie kybernetickych rizik.
11.6 Nariadenie (EU) 2022/2554 (DORA)
11.6.1 Clanok 9 — Riadenie IKT rizik: Vyzaduje, aby organizacie jasne priradovali roly a
zodpovednosti suvisiace s riadenim IKT rizik, ¢im sa zvySuje odolnost a pripravenost na kontinuitu
¢innosti.
11.6.2 Clanok 10 — Kontinuita &innosti IKT: VyZaduije jasnt zodpovednost a $truktirované roly na
udrziavanie odolnosti a kontinuity IKT, aby organizacie dokazali spolahlivo reagovat na narusenia.
11.7 COBIT 2019
11.7.1 EDMO03 — Zabezpecenie optimalizacie rizik: Zdorazriuje jasne definovanu zodpovednost a
roly pri riadeni rizik organizacie, ¢im podporuje silné riadenie a uc€inny dohlad nad rizikami
informacnej bezpecénosti.
11.7.2 APO13 — Riadenie bezpecnosti: VyZaduje, aby organizacie jasne stanovili a komunikovali
zodpovednosti za riadenie bezpecnosti, €im sa zabezpedi sulad s cielmi organizacie a regulacnymi
poziadavkami.
11.7.3 DSS05 - Riadenie bezpecénostnych sluzieb: Vyzaduje Struktdrované roly a jasné
zodpovednosti pri riadeni bezpecnostnych sluzieb, ¢im umoznuje konzistentnu implementaciu a
overovanie suladu.
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