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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauza/articol Comentariu
ISO/IEC 27001:2022 Clauzele 5.1,6.1,6.2, 8
ISO/IEC 27002:2022 Controlul 5
NIST SP 800-53 Rev.5 PL-1, PL-2, PM-1, CA-1, AU-1
RGPD al UE Articolele 5, 6, 32, 33
Directiva NIS2 a UE Articolele 21(2)(a), 21(2)(f), 23
Regulamentul DORA al UE Articolele 5(2), 9(1), 17
COBIT 2019 APO12, APO13, DSS01
1. Scop

1.1 Aceasta politica defineste abordarea organizatiei privind identificarea, respectarea si demonstrarea
conformitatii cu obligatiile juridice, de reglementare si contractuale.

1.2

Aceasta stabileste responsabilitati clare si masuri practice pentru a sprijini organizatia in

indeplinirea obligatiilor sale de conformitate, inclusiv in raport cu legislatia privind protectia datelor,
cadrele de securitate cibernetica, acordurile cu clientii si standardele de certificare.

1.3 Aceasta asigura ca, inclusiv in absenta unei echipe dedicate de conformitate, organizatia poate
mentine operatiuni conforme din punct de vedere juridic, poate rdspunde corespunzator la incidente si
poate pastra capacitatea de a demonstra conformitatea in cadrul auditurilor.

1.4

Aceastd politicd este esentiald pentru obtinerea certificarii ISO/IEC 27001:2022 si pentru

indeplinirea cerintelor externe ale clientilor, autoritatilor de reglementare sau partenerilor.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica:

2.1.1 tuturor angajatilor, contractorilor, colaboratorilor independenti si furnizorilor terti.

2.1.2 tuturor serviciilor, activitatilor operationale, sistemelor si activitatilor de gestionare a datelor in
cadrul carora organizatia trebuie sa respecte cerinte legale sau contractuale.

2.1.3 tuturor locatiilor si dispozitivelor utilizate pentru prelucrarea informatiilor organizatiei,
indiferent daca acestea sunt la birou, la distantd sau gazduite in cloud.

2.2 Politica acopera:

2.2.1 legislatia privind protectia datelor, precum RGPD al UE.

2.2.2 reglementarile de securitate cibernetica, precum Directiva NIS2 a UE.
2.2.3 obligatiile specifice sectorului, dupa caz.

2.2.4 contractele cu clientii, acordurile de confidentialitate si clauzele de audit.

2.2.5 certificarile voluntare (de exemplu, ISO 27001) si politicile interne care trebuie aplicate pentru
asigurarea conformitatii.

3. Obiective

3.1 Stabilirea responsabilitatilor: alocarea clara a responsabilitatilor pentru monitorizarea, actualizarea
si aplicarea obligatiilor juridice, de reglementare si contractuale.
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3.2 Protejarea organizatiei: reducerea la minimum a riscului de incalcari legale, sanctiuni financiare,
incidente de securitate a datelor si prejudicii reputationale.

3.3 Asigurarea pregatirii pentru audit: mentinerea unor inregistrari verificabile care demonstreaza
modul in care organizatia isi indeplineste obligatiile de conformitate.

3.4 Sprijinirea integrarii in politici: asigurarea faptului ca obligatiile juridice si de reglementare sunt
aplicate consecvent in toate politicile si procesele relevante.

3.5 Gestionarea transparenta a exceptiilor: asigurarea faptului ca orice exceptii de la cerintele de
conformitate sunt documentate, justificate si aprobate, pentru a evita expunerea juridica.

4. Roluri si responsabilitati
4.1 Directorul general (GM)
4.1.1 Detine responsabilitatea generald pentru conformitatea juridicd si de reglementare a
organizatiei.
4.1.2 Mentine Registrul de conformitate si se asigura ca acesta este actualizat.

4.1.3 Revizuieste contractele cu clientii si se asigurd ca obligatiile specifice sunt urmarite si
aplicate.

4.1.4 Aproba exceptiile de la obligatiile de conformitate numai atunci cand acestea sunt justificate
din punct de vedere juridic si sunt insotite de controale compensatorii.

4.2 Consilieri externi (de exemplu, consultanti juridici, IT sau de conformitate)
4.2.1 Sprijina Directorul general prin identificarea legilor, certificarilor si obligatiilor aplicabile (de
exemplu, RGPD, NIS2, ISO 27001).

4.2.2 Ofera indrumare privind interpretarea noilor reglementari sau a modificarilor aduse legislatiei
existente.

4.2.3 Pot sprijini actualizarea politicilor, auditurile sau raspunsul la incidente atunci cand exista
expunere juridica.
[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Cerinte de revizuire si actualizare
9.1 Revizuire anuala programata
9.1.1 Aceasta politica trebuie revizuita la fiecare 12 luni de catre Directorul general.
9.1.2 Revizuirea trebuie sa confirme:
9.1.2.1 relevanta n raport cu contextul juridic si contractual curent.
9.1.2.2 reflectarea corecta a acordurilor cu clientii si a obligatiilor de serviciu.
9.1.2.3 alinierea cu Registrul de conformitate si cu celelalte politici.
9.2 Actualizari determinate de evenimente
9.2.1 Este necesara o revizuire imediata daca:

9.2.1.1 devine aplicabild o noua lege sau reglementare (de exemplu, o noua cerintd privind
protectia datelor).

9.2.1.2 un client introduce in acordul sau conditii complexe de conformitate.
9.2.1.3 are loc o incalcare sau un incident de neconformitate.
9.2.1.4 compania se extinde pe o piata sau intr-un sector reglementat.

9.3 Aprobarea actualizarilor si controlul versiunilor

9.3.1 Toate actualizarile trebuie documentate, supuse controlului versiunilor si aprobate de
Directorul general.

9.3.2 Versiunile istorice trebuie pastrate in scopuri de audit si juridice.
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9.4 Comunicarea modificarilor

9.4.1 Personalul si contractorii trebuie informati cu privire la modificarile politicii in termen de 5 zile
lucratoare de la aprobare.

9.4.2 Orice furnizori afectati trebuie, de asemenea, sa confirme actualizarea conditiilor Tnainte de
continuarea furnizarii serviciilor.

10. Politici conexe si interdependente
10.1 Aceasta politica este sustinuta si aplicata prin urmatoarele politici SME:

10.1.1 P3S — Politica de utilizare acceptabild: previne comportamentele care pot incélca cerinte
legale sau contractuale (de exemplu, partajarea neautorizata de fisiere).

10.1.2 P8S — Politica privind constientizarea si instruirea Tn domeniul securitatii informatiilor:
instruieste personalul cu privire la obligatiile de conformitate si la modul de evitare a incalcarilor.

10.1.3 P14S — Politica de pastrare si eliminare a datelor: asigura practici de gestionare a datelor
conforme pe intreg ciclul de viata al informatiilor.

10.1.4 P17S — Politica de protectie a datelor si confidentialitate: indeplineste cerintele RGPD si
cerintele clientilor privind gestionarea datelor.

10.1.5 P30S — Politica de raspuns la incidente: stabileste modul de raspuns la incalcarile securitatii
datelor sau la neindeplinirea cerintelor de conformitate, inclusiv termenele de notificare a
incalcarilor.

10.1.6 P36S — Politica privind retelele sociale si comunicarile externe: asigura ca comunicarile
publice nu Tncalca obligatii legale sau de reglementare.

10.2 Fiecare politica conexa aplica o parte a cadrului de conformitate juridica si trebuie aplicata in mod
coordonat cu celelalte.

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001

11.1.1 Clauza 6.1 — Actiuni pentru tratarea riscurilor si oportunitatilor: include riscurile de
conformitate.

11.1.2 Clauza 8.1 — Planificare si control operational: impune executarea proceselor care respecta
cerintele legale si contractuale.

11.2 ISO/IEC 27002

11.2.1 Controlul 5.36 — Ghideaza organizatia in mentinerea inregistrarilor obligatiilor si in
asigurarea unor raspunsuri adecvate la cerintele juridice si de reglementare.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 — Politica si proceduri: impune politici formale de conformitate.
11.3.2 PM-1 — Planul programului de securitate a informatiilor: impune integrarea conformitatii
juridice n planificarea securitatii.
11.3.3 CA-1 — Evaluare, autorizare si monitorizare.
11.3.4 AU-1 — Politica de audit: impune mentinerea dovezilor de conformitate.
11.4 RGPD al UE
11.4.1 Articolul 5 — Principiile prelucrarii datelor, inclusiv responsabilitatea demonstrarii
conformitatii.
11.4.2 Articolul 6 — Temeiul juridic al prelucrarii.
11.4.3 Articolul 32 — Securitatea prelucrarii.
11.4.4 Articolul 33 — Notificarea incalcarii in termen de 72 de ore.
11.5 Directiva NIS2 a UE

Page 4 of 5



11.5.1 Articolul 21(2)(a) si (f) — Politici interne pentru controlul riscului si al cerintelor de
reglementare.
11.5.2 Articolul 23 — Aplicare si sanctiuni pentru neconformitate.
11.6 Regulamentul DORA al UE
11.6.1 Articolul 5(2) — supravegherea gestionarii riscurilor TIC.
11.6.2 Articolul 9(1) — guvernanta interna a conformitatii.
11.6.3 Articolul 17 — relatiile contractuale cu furnizorii de servicii TIC.
11.7 COBIT 2019
11.7.1 APO12 — Managed Risk: asigura urmarirea si tratarea riscurilor de conformitate.
11.7.2 APO13 — Managed Security: acopera aplicarea, pe bazd de risc, a cerintelor de

reglementare si contractuale.
11.7.3 DSS01 — Managed Operations: impune pregatirea operationala pentru indeplinirea

obligatiilor legale.

Page 5 of 5



