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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 5.1,5.2,6.1, 8

Leadership, managementul
riscurilor si controlul operational al
comunicarilor externe

ISO/IEC 27002:2022

Controalele 5.10, 5.11

utilizarea acceptabila a activelor
organizatiei si securitatea
informatiei in comunicare

NIST SP 800-53 Rev. 5

PL-4, AU-7, IR-6, AC-22

Reguli de conduita, audit,
raportarea incidentelor si
gestionarea continutului public si a
accesului

GDPR al UE

Articolele 5, 32, 33

Principii privind protectia datelor,
securitatea prelucrarii si notificarea
incalcarilor cu impact asupra
comunicarii publice

Directiva NIS2 a UE

Articolul 21(2)(e), 21(2)(f)

Politici privind utilizarea sistemelor
si managementul riscurilor
aferente lantului de aprovizionare
si comunicarilor publice

Regulamentul DORA al UE

Articolul 14(4)

Obligatii de comunicare ulterioare
incidentelor

1. Scop

1.1. Prezenta politica stabileste reguli obligatorii pentru toate comunicarile destinate publicului, inclusiv
utilizarea retelelor sociale, interactiunea cu presa si continutul digital extern, atunci cand se face referire

la companie, la personalul acesteia, la clienti, la sisteme sau la practici interne.

1.2. Politica contribuie la protejarea reputatiei companiei, la mentinerea conformitatii legale si de
reglementare si la reducerea riscului de scurgeri de informatii, dezinformare sau incidente de

securitate.

1.3. Aceasta permite personalului si partenerilor sa participe in mod pozitiv si responsabil la discultii

online, evitand totodata divulgarile accidentale sau prezentarile eronate.

1.4. Politica consolideaza pregatirea SME pentru certificarea ISO/IEC 27001 prin abordarea controlului

informatiilor puse la dispozitia publicului sau a partilor interesate externe.

2. Domeniu de aplicare

2.1. Prezenta politica se aplica tuturor persoanelor afiliate organizatiei, inclusiv:

2.1.1. Angajatilor si contractorilor

2.1.2. Freelancerilor, consultantilor si furnizorilor terti
2.1.3. Stagiarilor sau personalului cu norma partiala implicat in livrarea catre clienti sau cu acces

la sisteme

2.2. Politica se aplica tuturor formelor de comunicare externa care fac referire la organizatie,

inclusiv:

2.2.1. Postarilor pe retele sociale (LinkedIn, Twitter/X, TikTok, Instagram, Facebook etc.)

2.2.2. Articolelor de blog, forumurilor online, recenziilor clientilor si firelor de discutie
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2.3.

2.2.3. Participarilor in calitate de vorbitor la evenimente (de exemplu, conferinte, webinare,
podcasturi)

2.2.4. E-mailurilor sau mesajelor adresate jurnalistilor, reprezentantilor autoritatilor publice sau
influencerilor

2.2.5. Capturilor de ecran, fotografiilor sau videoclipurilor distribuite public din mediile de lucru
Politica se aplica si atunci cand astfel de comunicari sunt realizate:

2.3.1. De pe dispozitive sau conturi personale

2.3.2. In afara programului normal de lucru

2.3.3. Fara intentie malitioasa; chiar si remarci accidentale sau facute in treacat intra in domeniul
de aplicare daca fac referire la companie

3. Obiective

3.1

Protejarea reputatiei: prevenirea afectarii imaginii companiei prin comunicari publice neautorizate

sau necorespunzatoare

3.2.

Securitatea datelor: evitarea expunerii neintentionate a datelor sensibile, a sistemelor interne sau

a detaliilor despre clienti prin retele sociale sau canale publice

3.3.

Conformitate legala si de reglementare: asigurarea faptului ca orice continut public care face

referire la companie respecta legislatia aplicabila privind protectia datelor si comunicarile de afaceri

3.4.

Conduita profesionald: incurajarea participarii responsabile la discutii online si a interactiunilor cu

mass-media, inclusiv din conturi personale

3.5.

Pregatire pentru incidente: stabilirea unor pasi clari si aplicabili in caz de divulgari accidentale sau

incalcari ale politicii

4. Roluri si responsabilitati

41.

4.2.

Directorul general (GM)
4.1.1. Este proprietarul prezentei politici si o aproba

4.1.2. Revizuieste si autorizeaza orice declaratii destinate publicului, interactiuni cu presa sau
interviuri in mass-media

4.1.3. Se asigura ca aceasta politicd este comunicata clar tuturor angajatilor si tertilor

4.1.4. Investiga si gestioneaza orice incalcari ale prezentei politici, Tn coordonare cu procedurile de
raspuns la incidente

Angajatul desemnat sau responsabilul de comunicare (daca este desemnat)

4.2.1. Sprijind GM prin revizuirea continutului Thainte de publicarea externa (de exemplu, articole
de blog, teme de prezentare)

4.2.2. Mentine jurnale ale activitatilor media aprobate sau ale postarilor din retelele sociale cu risc
ridicat

4.2.3. Monitorizeaza, in limita capacitatii disponibile, mentiunile cunoscute ale companiei in mediul
online pentru identificarea riscurilor reputationale sau de securitate

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare

9.1.

9.2

Revizuire anuala
9.1.1. Prezenta politica trebuie revizuita cel putin o data pe an de catre Directorul general (GM)

9.1.2. Revizuirea trebuie sa asigure alinierea la obligatile legale actualizate, la tendintele din
comunicarea in industrie si la schimbarile interne din activitatile organizatiei

Revizuiri declansate de evenimente
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9.2.1. Aceasta politica trebuie actualizata imediat dupa:
9.2.1.1. Un incident semnificativ pe retele sociale sau o problema reputationala
9.2.1.2. O schimbare a furnizorilor terti care gestioneaza comunicarile

9.2.1.3. O noua legislatie sau noi obligatii de reglementare privind comunicarea online, mass-
media sau identitatea de brand

9.3. Documentarea modificarilor

9.3.1. Toate actualizarile trebuie Tnregistrate, inclusiv data revizuirii, rezumatul modificarilor si
aprobarea GM

9.3.2. Trebuie pastrat un istoric al versiunilor Th scopuri de audit si certificare

9.4. Distribuirea actualizarilor
9.4.1. intregul personal si contractorii trebuie informati cu privire la orice modificare a politicii
9.4.2. Versiunile actualizate trebuie distribuite prin e-mail sau prin portaluri interne
9.4.3. Orice furnizor de comunicari publice trebuie sa confirme noile conditii inainte de continuarea
activitatii

10. Politici conexe si interdependente
10.1. Prezenta politica functioneaza in coordonare cu urmatoarele politici SME:

10.1.1. P3S — Politica de utilizare acceptabila: defineste comportamentul acceptabil la utilizarea
platformelor de comunicare, inclusiv accesul la retele sociale in timpul programului de lucru

10.1.2. P8S — Politica privind constientizarea si instruirea Tn domeniul securitatii informatiei: asigura
instruirea personalului pentru identificarea riscurilor de divulgare excesiva, a atacurilor de tip
phishing sau a amenintarilor reputationale online

10.1.3. P17S — Politica de protectie a datelor si confidentialitate: asigurd ca datele cu caracter
personal si datele clientilor nu sunt distribuite in comunicari externe, in conformitate cu GDPR si
alte cerinte legale

10.1.4. P30S — Politica de raspuns la incidente: reglementeaza raspunsul la divulgarea publica
accidentald, amenintarile online sau atacurile reputationale rezultate din utilizarea
necorespunzatoare a retelelor sociale

10.1.5. P37S — Politica de conformitate legala si de reglementare: stabileste obligatiile legale si
contractuale generale ale organizatiei atunci cand distribuie continut in mod public

10.2. Aceste politici trebuie aplicate Tmpreund pentru a mentine o prezentd externd sigura,
respectuoasa si conforma din punct de vedere legal.

11. Standarde si cadre de referinta
11.1. ISO/IEC 27001

11.1.1. Clauza 5.1 — Leadership si angajament: impune supravegherea de catre conducere a
riscurilor reputationale si a riscurilor privind informatiile

11.1.2. Clauza 6.1 — Managementul riscurilor: include expunerile la risc aferente comunicarii

11.1.3. Clauza 8.1 — Control operational: acopera regulile privind modul in care informatiile sunt
comunicate Tn exterior

11.2. ISO/IEC 27002
11.2.1. Controlul 5.10 — Utilizarea acceptabila a activelor organizatiei si a informatiilor
11.2.2. Controlul 5.11 — Securitatea informatiei in comunicare

11.3. NIST SP 800-53 Rev. 5

11.3.1. PL-4 — Reguli de conduita: reglementeaza conduita adecvata privind utilizarea resurselor
informationale
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11.3.2. AU-7 — Reducerea auditului si generarea de rapoarte: sprijina monitorizarea utilizarii
sistemelor publice

11.3.3. IR-6 — Raportarea incidentelor: impune raspunsul la incalcari reputationale si de
comunicare

11.3.4. AC-22 — Continut accesibil publicului: asigura controlul asupra publicatiilor externe si
accesului

11.4. GDPR al UE (2016/679)
11.4.1. Articolul 5 — Principii privind prelucrarea datelor cu caracter personal (exactitate, integritate,
responsabilitate)
11.4.2. Articolul 32 — Securitatea prelucrarii: impune masuri de protectie pentru distribuirea publica
11.4.3. Articolul 33 — Notificarea incalcarilor: se aplica atunci caAnd datele cu caracter personal sunt
expuse prin comunicare externa

11.5. Directiva NIS2 a UE (2022/2555)

11.5.1. Articolul 21(2)(e) — Politici privind utilizarea sistemelor informatice, inclusiv a platformelor
de comunicare

11.5.2. Articolul 21(2)(f) — Politici pentru gestionarea riscurilor de securitate cibernetica in lantul de
aprovizionare si pe platformele publice

11.6. Regulamentul DORA al UE (2022/2554)

11.6.1. Articolul 14(4) — Obligatii de comunicare catre clienti, terti si autoritati in urma incidentelor
operationale

11.7. COBIT 2019

11.7.1. APO09 — Manage Service Agreements: acopera supravegherea furnizorilor si a tertilor
implicati in comunicare

11.7.2. DSS05 — Manage Security Services: include protejarea activelor digitale destinate publicului

11.7.3. EDMO3 — Ensure Risk Optimization: evidentiaza gestionarea riscurilor reputationale si de
conformitate legate de comunicare
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