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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 6.1, 6.2, 8

ISO/IEC 27002:2022

Controalele 5.23, 5

NIST SP 800-53 Rev.5

SlI-7, CM-7, AC-6, PE-20, SC-7

GDPR

Articolul 32

Directiva NIS2

Articolul 21(2)(a), (d), (f)

Regulamentul DORA

Articolul 9(2), 10(1)

1. Scop

1.1. Prezenta politica stabileste regulile obligatorii pentru utilizarea si administrarea in conditii de
securitate a sistemelor din Internetul obiectelor (IoT) si a sistemelor de tehnologie operationala (OT)
din cadrul organizatiei. Acestea pot include senzori inteligenti, camere de supraveghere, echipamente
de productie, controlere HVAC sau orice alte sisteme industriale conectate la retea.
1.2. Scopul acestei politici este de a:
1.2.1. Proteja operatiunile fizice si digitale impotriva intreruperii sau manipularii prin intermediul
dispozitivelor conectate insuficient securizate
1.2.2. Impune implementarea, monitorizarea si mentenanta in conditii de siguranta a sistemelor
loT si OT
1.2.3. Asigura conformitatea cu ISO/IEC 27001:2022, Directiva NIS2 si cadrele de reglementare
conexe
1.2.4. Furniza controale practice, aplicabile si verificabile pentru IMM-uri care opereaza in medii de
birou, depozit sau productie

2. Domeniu de aplicare

2.1. Aceasta politica se aplica tuturor persoanelor implicate in planificarea, instalarea,
configurarea, utilizarea, suportul sau scoaterea din uz a dispozitivelor loT sau OT. Aceasta
include:

2.1.1. Angajati, contractori sau stagiari care au acces fizic sau acces la distanta la dispozitive
2.1.2. Furnizori terti sau tehnicieni de service care instaleaza sau intretin sisteme conectate

2.1.3. Directorul general sau membri ai personalului responsabili de supravegherea politicilor de
securitate

2.2. Politica acopera:

2.2.1. Dispozitive loT precum incuietori inteligente, echipamente de supraveghere, contoare
inteligente sau imprimante

2.2.2. Sisteme OT, inclusiv PLC-uri (controlere logice programabile), panouri SCADA sau gateway-
uri industriale

2.2.3. Echipamentele-suport, aplicatiile de administrare si retelele de comunicatii utilizate de aceste
sisteme

2.3. Aceasta politica se aplica in toate locatiile de lucru: medii de birou, locatii la distanta, zone de
productie si platforme cloud care interfateaza cu aceste dispozitive.
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3. Obiective

3.1. Implementare securizata: se asigura ca toate sistemele 1oT/OT sunt configurate in mod securizat
inainte de introducerea lor in mediul operational.

3.2. Limitarea expunerii: se previne accesul neautorizat, utilizarea abuziva sau compromiterea
dispozitivelor conectate prin aplicarea unor controale de acces robuste si a segmentarii retelei.

3.3. Monitorizare continua: se mentine vizibilitatea asupra operatiunilor 10T/OT prin jurnalizarea
activitatilor si monitorizarea comportamentelor neobisnuite.

3.4. Responsabilizarea furnizorilor: se asigura ca furnizorii terti respecta practici securizate de instalare,
configurare si mentenanta.

3.5. Conformitate cu reglementarile: se demonstreaza alinierea deplina la standardele aplicabile,
precum ISO 27001, GDPR (daca sunt colectate date cu caracter personal) si NIS2 pentru rezilienta
infrastructurilor critice.

4. Roluri si responsabilitati
4.1. Director general (GM)
4.1.1. Detine responsabilitatea generala pentru securitatea sistemelor loT si OT
4.1.2. Aproba aceasta politica si asigura aplicarea acesteia in toate zonele de lucru

4.1.3. Verifica faptul ca furnizorii si contractorii respecta practici securizate de instalare si
mentenanta

4.1.4. Autorizeaza accesul la retea pentru orice sistem 1oT/OT

4.2. Angajat desemnat sau manager operational (daca este desemnat)
4.2.1. Supravegheaza inventarul, amplasarea si configurarea dispozitivelor |oT/OT
4.2.2. Inregistreaza locatia fiecarui dispozitiv, alocarea in retea si documentatia-suport

4.2.3. Se asigura ca orice modificari (de exemplu, actualizari de firmware sau finlocuiri de
dispozitive) sunt documentate

[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1. Revizuire anuala
9.1.1. Aceasta politica trebuie revizuita cel putin o data pe an de céatre GM

9.1.2. Revizuirea trebuie sa evalueze daca politica raméane eficace, acopera tipurile actuale de
dispozitive si este aliniata la riscuri sau tehnologii noi

9.2. Actualizari declansate de evenimente
9.2.1. Actualizarile politicii trebuie initiate si atunci cand:
9.2.2. Sunt introduse tipuri noi de sisteme IoT sau OT
9.2.3. Furnizorii emit informari de securitate sau notificari privind sfarsitul ciclului de viata
9.2.4. Un incident sau un audit identifica lacune in controalele 1oT/OT
9.2.5. Legi sau standarde noi impun cerinte suplimentare
9.3. Documentare si controlul versiunilor
9.3.1. Toate actualizarile trebuie documentate, inclusiv data, numarul versiunii si rezumatul
modificarilor
9.3.2. GM trebuie sa pastreze versiunile istorice ale politicii in scop de audit
9.4. Comunicarea modificarilor

9.4.1. Orice actualizare a politicii trebuie comunicata tuturor membrilor relevanti ai personalului si
furnizorilor
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9.4.2. Versiunile actualizate trebuie puse la dispozitie prin foldere partajate sau materiale tiparite la
locurile de instalare ori in centrele de control

10. Politici conexe si interdependente

10.1. Aceasta politica trebuie implementata in aliniere cu urmatoarele politici SME conexe:
10.1.1. P4S — Politica de control al accesului: impune controale de autentificare la nivel de
dispozitiv, utilizarea de parole puternice si proceduri de acces autorizat pentru platformele IoT si
oT
10.1.2. P9S — Politica de telemunca: previne utilizarea accesului la distanta la consolele de
administrare [oT/OT prin canale nesecurizate sau neaprobate
10.1.3. P17S — Politica de protectie a datelor si confidentialitate: se aplica daca dispozitivele loT
(de exemplu, camerele de supraveghere) prelucreaza sau inregistreaza date cu caracter personal,
asigurand conformitatea cu GDPR
10.1.4. P30S — Politica de raspuns la incidente: defineste procedurile pentru detectarea, raportarea
si solutionarea incidentelor 10T sau OT, inclusiv a suspiciunilor de manipulare sau de defectiune
operationala
10.1.5. P36S — Politica privind retelele sociale si comunicatiile externe: asigura ca informatiile
despre dispozitive sau arhitectura retelei nu sunt partajate extern fara aprobare

10.2. Fiecare politicd conexa consolideaza aplicarea si utilizarea practica a prezentei politici prin

furnizarea de orientari procedurale specifice.

11. Standarde si cadre de referinta
11.1. ISO/IEC 27001

11.1.1. Clauza 6.1 — Identificarea si tratarea riscurilor: impune ca riscurile aferente sistemelor loT
si OT sa fie evaluate si diminuate in mod sistematic

11.1.2. Clauza 8.1 — Planificare si control operational: asigura control operational securizat asupra
dispozitivelor conectate

11.2. ISO/IEC 27002

11.2.1. Controlul 5.23 — Securitatea informatiei pentru utilizarea tehnologiei operationale: defineste
utilizarea securizata a OT Tn medii fizice si digitale

11.2.2. Controlul 5.31 — Configurarea securizata a sistemelor informatice: impune configuratii
intarite pentru dispozitivele 10T/OT si evitarea setarilor implicite nesigure

11.3. NIST SP 800-53 Rev.5

11.3.1. SI-7 — Integritatea software-ului, firmware-ului si informatiilor: impune validarea integritatii
firmware-ului si a actualizarilor

11.3.2. CM-7 — Functionalitate minima: dispozitivele nu trebuie sa aiba activate functii neutilizate
sau nesecurizate

11.3.3. AC-6 — Principiul privilegiului minim: accesul la dispozitive trebuie limitat exclusiv la
utilizatorii autorizati

11.3.4. PE-20 — Monitorizarea activelor: monitorizarea fizica si operationala a activelor IoT si OT
11.3.5. SC-7 — Protectia perimetrului: segmentarea si controlul comunicatiilor de retea pentru
sistemele conectate

11.4. GDPR (UE) 2016/679
11.4.1. Articolul 32 — Securitatea prelucrarii: daca sunt captate date cu caracter personal (de
exemplu, prin camere de supraveghere), organizatia trebuie sa implementeze masuri tehnice si
organizatorice adecvate pentru securizarea unei astfel de prelucrari

11.5. Directiva NIS2 (UE) 2022/2555
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11.5.1. Articolul 21(2)(a) — Masuri de management al riscurilor

11.5.2. Articolul 21(2)(d) — Configurarea si utilizarea securizata a dispozitivelor

11.5.3. Articolul 21(2)(f) — Securitatea lantului de aprovizionare si a sistemelor
11.6. Regulamentul DORA (UE) 2022/2554

11.6.1. Articolul 9(2) — Domeniul de aplicare al managementului riscurilor TIC: include dispozitive
industriale si sisteme integrate utilizate in medii operationale

11.6.2. Articolul 10(1) — Continuitate TIC: impune ca configuratiile dispozitivelor sa sustina rezilienta
si operatiunile de recuperare

11.7. COBIT 2019

11.7.1. DSS01 — Manage Operations: se aplica supravegherii operatiunilor tehnologice, inclusiv a
dispozitivelor fizice

11.7.2. DSS05 — Manage Security Services: asigura monitorizarea si protejarea corespunzatoare
a sistemelor conectate

11.7.3. APO13 — Manage Security: consolideaza politicile pentru protejarea activelor operationale
in cadrul IMM-urilor
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