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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 5.1,5.2,6.1,6.2, 8

Cerinte generale privind Sistemul
de Management al Securitatii
Informatiei (SMSI) si controalele
pentru dispozitive mobile/BYOD

ISO/IEC 27002:2022

Controalele 5.10-5.13

Controale detaliate pentru
dispozitive mobile/BYOD si acces
la distanta

NIST SP 800-53 Rev.5

AC-19, AC-20, CM-6, MP-7

Controale federale privind
dispozitivele, mediile de stocare si
configurarea

GDPR al UE

Avrticolul 5(1)(f)

Protectia datelor cu caracter
personal/protectia terminalelor
mobile

Directiva NIS2 a UE

Articolul 21(2)(d)

Protectia dispozitivelor critice
pentru activitatile organizatiei
(inclusiv BYOD)

Regulamentul DORA al UE

Articolele 9, 10

Managementul riscurilor
TIC/continuitatea pentru
terminalele mobile

COBIT 2019 APO13, DSS01, DSS05 Guvernanta IT, operatiuni si
controale pentru serviciile de
securitate

1. Scop

1.1. Aceasta politica stabileste cerintele de securitate obligatorii pentru utilizarea dispozitivelor mobile
— inclusiv smartphone-uri, tablete si laptopuri — la accesarea informatiilor, sistemelor sau serviciilor

companiei.

1.2. De asemenea, aceasta reglementeaza utilizarea dispozitivelor proprii (BYOD), pentru a asigura

protectia datelor clientilor si a datelor organizatiei, indiferent de proprietarul dispozitivului.

1.3. Politica impune masuri de protectie consecvente pentru accesul mobil, sprijina Tndeplinirea
obiectivelor de certificare ISO/IEC 27001 si previne pierderea sau compromiterea datelor ca urmare a

pierderii, furtului sau utilizarii necorespunzatoare a terminalelor mobile.

1.4. Aceasta asigura aplicarea masurilor tehnice si procedurale de protectie pentru utilizarea mobila in

IMM-uri fara echipe IT dedicate, inclusiv in medii de lucru la distanta si in servicii cloud.

2. Domeniu de aplicare

2.1. Aceasta politica se aplica tuturor angajatilor, contractorilor, stagiarilor si furnizorilor de

servicii care:

2.1.1. Utilizeaza un dispozitiv mobil pentru a accesa, prelucra sau stoca date sau sisteme ale

companiei

2.1.2. Se conecteaza la serviciile companiei, inclusiv e-mail, foldere partajate, aplicatii cloud sau
sisteme interne prin VPN

2.2. Politica acopera:
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2.2.1. Toate dispozitivele mobile: smartphone-uri, tablete, laptopuri (furnizate de companie sau
dispozitive personale BYOD)
2.2.2. Toate sistemele de operare (de exemplu, iOS, Android, Windows, macOS)
2.2.3. Toate locatiile (birou, domiciliu, la distanta, spatii publice)
2.3. Politica se aplicd in toate mediile de lucru si trebuie respectata indiferent de proprietarul
dispozitivului.
3. Obiective
3.1. Prevenirea pierderii datelor: Asigurarea faptului ca utilizarea dispozitivelor mobile nu expune date
sensibile ale companiei sau ale clientilor la acces neautorizat, furt sau utilizare abuziva.

3.2. Stabilirea unor reguli clare pentru BYOD: Definirea unor conditii aplicabile si obligatorii pentru
utilizarea dispozitivelor personale in scop de serviciu, cu asigurarea masurilor de protectie juridice si
tehnice.

3.3. Sprijinirea conformitatii cu reglementarile: indeplinirea cerintelor ISO/IEC 27001, GDPR, NIS2 sia
altor obligatii legale prin practici obligatorii de securitate mobila.

3.4. Reducerea riscului operational: Reducerea probabilitatii unor perturbari operationale cauzate de
utilizarea necorespunzatoare, compromiterea sau defectarea dispozitivelor mobile.
3.5. Mentinerea increderii clientilor: Demonstrarea catre clienti si parteneri a faptului ca datele lor raman
protejate chiar si atunci cand sunt accesate de pe dispozitive mobile sau personale.
4. Roluri si responsabilitati
4.1. Director general (GM):
4.1.1. Pastreaza responsabilitatea generala pentru aceasta politica.
4.1.2. Aproba orice utilizare a accesului mobil si a BYOD la sistemele companiei.
4.1.3. Se asigura ca acordurile BYOD sunt semnate, pastrate si monitorizate.
4.1.4. Verifica faptul c& furnizorii externi de servicii IT aplicd masurile de protectie necesare pentru
utilizarea dispozitivelor mobile.
4.2. Personal desemnat sau suport IT:
4.2.1. Ofera asistenta pentru configurarea, inregistrarea si setarea dispozitivelor mobile utilizate n
scop de serviciu.
4.2.2. Aplica controalele de acces aferente utilizarii dispozitivelor mobile, restrictiile privind
aplicatiile si politicile de monitorizare.
4.2.3. Sprijina raspunsul la incidente care implica dispozitive mobile (dispozitive pierdute, furate
sau compromise).
[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Cerinte de revizuire si actualizare
9.1. Revizuire anuala
9.1.1. Directorul general (GM) trebuie sé revizuiasca aceasta politica cel putin o data la 12 luni.
9.1.2. Revizuirea trebuie sa verifice mentinerea alinierii cu cerintele ISO/IEC 27001, evolutia
tehnologiilor mobile si schimbarile din activitatile organizatiei.
9.1.3. Actualizérile trebuie, de asemenea, sa tind seama de incidentele recente, rezultatele
auditului sau evolutiile de reglementare (de exemplu, GDPR, NIS2, DORA).
9.2. Evenimente declangatoare pentru revizuirea intermediara

9.2.1. Aceasta politica trebuie actualizata imediat daca intervine oricare dintre urmatoarele
situatii:
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9.2.1.1. Un incident major de securitate mobila (de exemplu, o bresa de securitate cauzata de
un dispozitiv pierdut sau compromis prin atac informatic)
9.2.1.2. O schimbare a platformelor suportate sau a instrumentelor de management al
dispozitivelor mobile
9.2.1.3. O schimbare legislativa sau de reglementare care afecteaza utilizarea dispozitivelor
personale sau protectia datelor
9.2.1.4. Introducerea unor noi aplicatii, servicii sau instrumente terte utilizate pe dispozitive
mobile
9.3. Documentarea modificarilor
9.3.1. Toate revizuirile si actualizarile trebuie documentate, inclusiv data revizuirii, modificarile
efectuate si aprobarea GM
9.3.2. Un istoric al versiunilor trebuie pastrat in scop de audit
9.4. Comunicare si acces
9.4.1. GM trebuie sa se asigure ca toti utilizatorii (angajati, contractori, terti) sunt informati cu privire
la modificari
9.4.2. Versiunile actualizate trebuie puse la dispozitie intr-un mod usor accesibil, cum ar fi in foldere
partajate sau pe platforme interne
10. Politici conexe si interdependente
10.1. Aceasta politica face parte din ansamblul politicilor IMM privind securitatea informatiei si
trebuie implementata impreuna cu urmatoarele:
10.1.1. P4S — Politica de control al accesului: Defineste cerintele pentru gestionarea accesului
securizat la sisteme, inclusiv la cele accesate prin dispozitive mobile. Impune igiena parolelor si
controale privind sesiunea.
10.1.2. P8S — Politica privind constientizarea si instruirea in domeniul securitatii informatiei: Asigura
instruirea utilizatorilor cu privire la utilizarea sigura a dispozitivelor mobile, raportarea incidentelor
si conditiile BYOD.
10.1.3. P17S — Politica de protectie a datelor si confidentialitate: Stabileste gestionarea conforma
cu GDPR a datelor personale si a datelor companiei pe platforme mobile, in special atunci cand
dispozitivele personale sunt utilizate Tn scop de serviciu.
10.1.4. P9S — Politica de telemunca: Aliniaza asteptarile privind utilizarea mobila atunci cand se
lucreaza Tn afara sediului sau de la domiciliu, inclusiv cerintele privind gestionarea dispozitivelor si
masurile de protectie pentru accesul la retea.
10.1.5. P30S — Politica de raspuns la incidente: Ofera cadrul de raspuns pentru incidentele legate
de dispozitive mobile, inclusiv dispozitive compromise sau pierdute.
10.2. Aceste politici conexe functioneaza impreuna pentru a forma un set complet de controale pentru
securitatea dispozitivelor mobile in IMM-uri fara personal IT dedicat, asigurand aplicabilitate,
transparenta si pregatire pentru certificare.
11. Standarde si cadre de referinta
11.1. Aceasta politica sprijina alinierea deplind cu urmatoarele standarde de securitate si conformitate:
11.2. ISO/IEC 27001:
11.2.1. Clauza 5.1 — Leadership si angajament: Asigura supravegherea de catre management si
responsabilitatea pentru accesul mobil si BYOD
11.2.2. Clauza 6.1 — Actiuni pentru tratarea riscurilor: Impune evaluarea si tratarea riscurilor de
securitate mobila
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11.2.3. Clauza 8.1 — Planificare si control operational: Impune proceduri consecvente privind
accesul mobil pentru protejarea datelor organizatiei

11.3. ISO/IEC 27002:
11.3.1. Controalele 5.10 (Utilizarea dispozitivelor mobile), 5.11 (Telemunca), 5.12 (Acces la
distanta) si 5.13 (BYOD): Ofera indrumari de implementare pentru gestionarea riscurilor legate de
dispozitive in contextul unei intreprinderi mici

11.4. NIST SP 800-53 Rev.5:
11.4.1. AC-19 — Controlul accesului pentru dispozitive mobile: Impune setari de securitate pentru
utilizarea mobild autorizata
11.4.2. AC-20 — Utilizarea sistemelor externe: Reglementeaza riscurile BYOD si de acces la
distanta
11.4.3. CM-6 — Setari de configurare: Impune setari securizate implicite si particularizate pe
platformele mobile
11.4.4. MP-7 — Utilizarea mediilor de stocare: Abordeaza utilizarea corecta si restrictiile privind
stocarea mobila si accesul la date

11.5. GDPR al UE (2016/679):
11.5.1. Articolul 5(1)(f) — Integritate si confidentialitate: Impune protectia datelor printr-un nivel
adecvat de securitate a datelor cu caracter personal, in special pe platformele mobile
11.5.2. Articolul 32 — Securitatea prelucrarii: Obliga utilizarea unor masuri tehnice si organizatorice
adecvate pentru securizarea datelor accesate sau stocate pe dispozitive mobile

11.6. Directiva NIS2 a UE (2022/2555):
11.6.1. Articolul 21(2)(d) — Masuri de securitate pentru dispozitive: Impune controale de securitate
pentru hardware-ul si software-ul utilizat pentru accesarea sistemelor critice ale organizatiei,
inclusiv dispozitivele personale

11.7. DORA a UE (2022/2554):
11.7.1. Articolul 9 — Cadrul de management al riscurilor TIC: Impune protejarea terminalelor mobile
utilizate pentru comunicatii critice ale organizatiei si servicii cloud
11.7.2. Articolul 10 — Continuitatea activitatii TIC: Impune mentinerea accesului securizat la
sistemele organizatiei chiar si in timpul perturbarilor sau al lucrului la distanta

11.8. COBIT 2019:
11.8.1. APO13 — Gestionarea securitatii: Impune organizatiei sa aplice politici privind dispozitivele
mobile si BYOD aliniate la riscul corporativ
11.8.2. DSS01 — Gestionarea operatiunilor: Asigura implementarea tehnica a mecanismelor de
acces securizat
11.8.3. DSS05 - Gestionarea serviciilor de securitate: Reglementeaza implicarea tertilor in
mentinerea unor medii mobile securizate si coordonarea raspunsului la incidente
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