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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 9.2, 10

Audituri interne, imbunatatire

continua si remedierea
neconformitatilor

ISO/IEC 27002:2022 Controalele 5.35, 5.37 Revizuiri interne planificate,
revizuiri independente pentru

procese externalizate

NIST SP 800-53 Rev.5 CA-2, CA-7, AU-6 Evaluari de securitate,
monitorizare continua,
revizuirea/analiza/raportarea

auditului

GDPR al UE Articolele 24 si 32 Auditarea masurilor tehnice si
organizatorice, dovezi privind

eficacitatea controalelor

Directiva NIS2 a UE Articolul 21(2)(f) Revizuire proactiva si conformitate

bazata pe dovezi

Regulamentul DORA al UE Articolul 10 Managementul riscurilor TIC,
monitorizare si raportare
COBIT 2019 MEAO1, MEAO3 Monitorizarea/evaluarea
conformitatii, conformitate,
pregatire pentru revizuiri efectuate
de terti
1. Scop

1.1 Prezenta politicd stabileste abordarea organizatiei privind desfasurarea auditurilor interne,
verificarea controalelor de securitate si monitorizarea conformitatii cu cerintele de reglementare.
Aceasta asigura faptul ca toate controalele, politicile, sistemele si furnizorii de servicii sunt supusi unor
revizuiri regulate si structurate.
1.2 Scopul este identificarea deficientelor de control, prevenirea neconformitatii si demonstrarea
diligentei necesare in raport cu ISO/IEC 27001, GDPR si cadrele conexe.
1.3 Aceasta permite IMM-urilor sd mentina controlul operational si pregéatirea pentru certificare, chiar si
in absenta unui departament dedicat de conformitate, prin utilizarea unor liste de verificare simple,
repetabile si a unor constatari prioritizate in functie de risc.
2. Domeniu de aplicare
2.1 Prezenta politica se aplica urmatoarelor:
2.1.1 tuturor departamentelor interne si furnizorilor externi de servicii cu responsabilitati legate de
sistemele IT, datele cu caracter personal si serviciile critice pentru activitatile organizatiei
2.1.2 tuturor controalelor si sistemelor aflate in domeniul de aplicare al Sistemului de management
al securitatii informatiei (SMSI)
2.1.3 tuturor auditurilor interne, revizuirilor controalelor de securitate si verificarilor de conformitate,
indiferent daca sunt efectuate intern sau de un consultant extern, client sau autoritate de
reglementare

2.2 Prezenta politica se aplica, de asemenea, colectarii de dovezi si raportarii pentru:
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2.2.1 audituri de certificare si recertificare ISO/IEC 27001
2.2.2 audituri de protectie a datelor desfasurate in temeiul GDPR sau al cerintelor contractuale
2.2.3 chestionare de securitate initiate de clienti sau evaluari de tip due diligence
2.2.4 orice revizuiri de reglementare sau independente in temeiul NIS2 sau DORA, dupa caz
3. Obiective
3.1 Asigurarea faptului ca toate controalele si politicile-cheie sunt revizuite periodic din perspectiva
eficacitatii si conformitatii.
3.2 Mentinerea pistei de audit si a inregistrarilor privind actiunile corective pentru a demonstra
asumarea responsabilitatii si imbunatéatirea continua.

3.3 Pregatirea pentru certificare, recertificare si programe de asigurare solicitate de clienti (de exemplu,
ISO 27001, integrarea furnizorilor).

3.4 Identificarea timpurie a lacunelor, pentru a permite remedierea prompta inainte ca problemele sa
escaladeze sau sa conduca la incalcarea obligatiilor.

3.5 Sprijinirea Directorului general si a Furnizorului de suport IT Tn coordonarea revizuirilor cu un nivel
minim de complexitate, asigurand in acelasi timp rezultate solide si sustinute de dovezi.

4. Roluri si responsabilitati
4.1 Director general (GM)
4.1.1 Asigura supravegherea programului de audit
4.1.2 Aproba planurile de revizuire interna si constatarile
4.1.3 Aloca si monitorizeaza actiunile corective
4.1.4 Autorizeaza implicarea auditorilor sau consultantilor externi
4.2 Furnizor de suport IT / administrator

4.2.1 Furnizeaza dovezi in cadrul auditurilor interne si externe (de exemplu, jurnale, configuratii,
fnregistrari privind controlul accesului)

4.2.2 Acorda sprijin pentru verificarile tehnice (de exemplu, starea copiilor de siguranta,
conformitatea aplicarii patch-urilor)

4.2.3 Mentine depozitul de dovezi de audit

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Revizuirea anuala a politicii si a planului de audit

9.1.1 Directorul general (GM) trebuie sa revizuiasca prezenta politica si calendarul de audit cel
putin o data pe an.

9.1.2 Revizuirea trebuie sa evalueze:
9.1.2.1 eficacitatea auditurilor Tn identificarea lacunelor
9.1.2.2 rata de finalizare a auditurilor si a actiunilor corective
9.1.2.3 modificarile cerintelor legale, de reglementare sau de certificare aplicabile
9.2 Actualizari declansate de evenimente
9.2.1 Politica trebuie revizuita si actualizata atunci cand:
9.2.2 un audit de certificare sau de supraveghere conduce la o neconformitate majora

9.2.3 cadrele juridice sau de reglementare se modifica (de exemplu, noi orientari GDPR,
transpunerea nationala a N1S2)
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9.2.4 schimbarile din organizatie afecteaza sistemele, procesele sau furnizorii inclusi in domeniul
de aplicare al auditului
9.2.5 un incident critic sau o Tncélcare a securitatii releva lacune de control nedetectate anterior

9.3 Documentarea actualizarilor
9.3.1 Toate reviziile trebuie urmarite intr-un jurnal de control al versiunilor politicii
9.3.2 Actualizarile trebuie distribuite tuturor membrilor echipei implicati in audituri
9.3.3 Un rezumat al modificarilor trebuie inclus Tmpreuna cu politica actualizata pentru a asigura
intelegerea acesteia

10. Politici conexe si interdependente

10.1 Prezenta politica este sustinuta de si consolideaza mai multe alte politici SME:
10.1.1 P1S — Politica de securitate a informatiei: stabileste baza de referinta pentru toate cerintele
privind controalele si impune respectarea acestora prin audituri.

10.1.2 P2S — Politica privind rolurile si responsabilittile de guvernanta: stabileste responsabilitatea
pentru planificarea auditului, executia acestuia si asumarea actiunilor corective.

10.1.3 P6S — Politica de management al riscurilor: identifica punctele slabe ale controalelor
evidentiate Tn audituri si asigurd documentarea constatarilor in Registrul riscurilor.

10.1.4 P17S — Politica de protectie a datelor si confidentialitate: defineste controalele GDPR care
trebuie auditate, inclusiv gestionarea datelor, raspunsul la Tncalcari si notele de informare privind
confidentialitatea.

10.1.5 P22S — Politica de jurnalizare si monitorizare: furnizeaza jurnalele de audit si datele
criminalistice utilizate in cadrul revizuirilor de conformitate si al controalelor.

10.1.6 P30S - Politica de raspuns la incidente: impune auditarea periodica a nregistrarilor
incidentelor si a revizuirilor post-eveniment pentru verificarea eficacitatii raspunsului.

10.1.7 P31S — Politica privind colectarea dovezilor si criminalistica digitala: furnizeaza procedurile
pentru colectarea de dovezi verificabile, cu lant de custodie, Tn timpul auditurilor.

10.2 Impreuna, aceste politici creeaza un cadru de control cu bucla inchisa, care permite verificarea

internd, asigurarea externa si guvernanta aliniata la standarde.

11. Standarde si cadre de referinta

11.1 ISO/IEC 27001:
11.1.1 Clauza 9.2 — impune audituri interne pentru evaluarea performantei SMSI si a alinierii la
cerinte.
11.1.2 Clauza 10.1 — impune imbunatatirea continua pe baza rezultatelor auditului si a remedierii
neconformitatilor.

11.2 ISO/IEC 27002:
11.2.1 Controlul 5.35 — impune revizuiri interne planificate ale controalelor si proceselor.
11.2.2 Controlul 5.37 — subliniaza necesitatea unor revizuiri independente, in special pentru
procesele externalizate.

11.3 NIST SP 800-53 Rev.5:
11.3.1 CA-2 — Evaluari de securitate: impune auditarea controalelor implementate pentru
verificarea eficacitatii.
11.3.2 CA-7 — Monitorizare continua: subliniazé detectarea proactiva si revizuirea deficientelor
controalelor.

11.3.3 AU-6 — Revizuirea, analiza si raportarea auditului: impune analiza periodica si solutionarea
jurnalelor de audit si a constatarilor.
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11.4 GDPR al UE:
11.4.1 Articolele 24 si 32 — impun implementarea si auditarea masurilor tehnice si organizatorice,
inclusiv dovezi privind eficacitatea controalelor si imbunatatirea in timp.

11.5 Directiva NIS2 a UE (2022/2555):
11.5.1 Articolele 20—21 — impun revizuirea proactiva a controalelor, conformitatea bazata pe dovezi
si caracterul auditabil pentru entitatile esentiale si importante.

11.6 COBIT 2019:
11.6.1 MEAO1 — Monitor, Evaluate and Assess Performance and Conformance: impune evaluarea
periodica a performantei proceselor si controalelor in raport cu standardele si obiectivele.
11.6.2 MEAO3 - Ensure Compliance with External Requirements: se concentreaza pe
monitorizarea interna si pregatirea pentru audituri efectuate de terti si revizuiri de reglementare.
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