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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu
ISO/IEC 27001:2022 Clauzele 6.1, 6.3, 8
ISO/IEC 27002:2022 Controalele 5.29, 5.30
NIST SP 800-53 Rev.5 CP-2, CP-4, CP-6, CP-7
GDPR al UE Articolele 32, 33
Directiva NIS2 a UE Articolul 21(2)(f)
Regulamentul DORA al UE Articolul 10
COBIT 2019 DSS04
1. Scop

1.1 Prezenta politica asigura faptul ca organizatia poate mentine activitatile operationale si poate
restaura serviciile IT esentiale in timpul si dupa evenimente perturbatoare, cum ar fi intreruperile de
energie, atacurile cibernetice, infectiile cu ransomware sau defectiunile de sistem.

1.2 Aceasta stabileste un cadru clar pentru planificarea continuitatii activitatii si a recuperarii in caz de
dezastru (BC/DR), adaptat IMM-urilor fara echipe IT dedicate.

1.3 Prezenta politica sprijina organizatia in indeplinirea cerintelor obligatorii prevazute de ISO/IEC
27001:2022, GDPR, NIS2, DORA si COBIT 2019, consolidand totodata rezilienta operationala si
increderea clientilor.

2. Domeniu de aplicare
2.1 Prezenta politica se aplica urmatoarelor:

2.1.1 tuturor sistemelor si serviciilor critice pentru activitatea organizatiei (de ex., e-mail, stocare in
cloud, platforme de facturare, evidente privind clientii);
2.1.2 tuturor angajatilor si furnizorilor externi de servicii IT responsabili de pregatirea si executarea
activitatilor BC/DR;
2.1.3 tuturor tipurilor de perturbari, inclusiv incidentelor cibernetice, defectiunilor hardware, pierderii
alimentarii cu energie, inundatiilor si inaccesibilitatii biroului.
2.2 Aceasta acopera:
2.2.1 managementul backup-urilor;
2.2.2 planificarea continuitatii activitatii (BCP);
2.2.3 operatiunile de recuperare in caz de dezastru;
2.2.4 instruirea si testarea personalului;
2.2.5 procedurile de raspuns juridic si de reglementare.
3. Obiective
3.1 Protejarea capacitatii organizatiei de a furniza servicii esentiale in pofida unor perturbari
neplanificate.
3.2 Asigurarea recuperarii la timp a sistemelor si datelor, pe baza unor obiective privind timpul de
recuperare (RTO) predefinite.
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3.3 Asigurarea faptului ca intregul personal poate urma procedurile de continuitate in situatii de criza,
cu un nivel minim de confuzie.

3.4 Mentinerea conformitatii cu cerintele de reglementare privind protectia datelor si rezilienta
operationald, inclusiv articolul 32 din GDPR si articolul 21 din NIS2.

3.5 Stabilirea unei strategii practice si testabile de continuitate si recuperare, adecvate IMM-urilor.
4. Roluri si responsabilitati
4.1 Director general (GM)
4.1.1 detine procesul BC/DR si prezenta politica;
4.1.2 aproba planul de continuitate a activitatii (BCP);
4.1.3 coordoneaza raspunsul la incidente si comunicarea interna in timpul perturbarilor;

4.1.4 efectueaza notificarile catre autoritati, dupa caz (de ex., notificarea incalcarilor catre
autoritatea competenta in temeiul GDPR).

4.2 Furnizor de suport IT / administrator de sistem
4.2.1 mentine si testeaza backup-urile;
4.2.2 executa procedurile de recuperare in caz de dezastru atunci cand acestea sunt declansate;
4.2.3 documenteaza toate actiunile de recuperare si toate evenimentele de restaurare a sistemelor;
4.2.4 raporteaza imediat Directorului general incidentele IT critice.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Revizuirea anuala a politicii si a planului

9.1.1 Directorul general (GM) trebuie s& se asigure ca prezenta politica si planul de continuitate a
activitatii (BCP) aferent sunt revizuite formal cel putin o data pe an.

9.1.2 Revizuirea trebuie sa includa:
9.1.2.1 evaluarea riscurilor noi sau emergente;
9.1.2.2 revalidarea valorilor RTO/RPO;
9.1.2.3 verificarea informatiilor privind furnizorii si contactele;
9.1.2.4 alinierea cu schimbérile din sistemele IT, obligatiile legale sau activitatile organizatiei.
9.2 Actualizari declangate de evenimente
9.2.1 Prezenta politica trebuie actualizata si ca raspuns la:
9.2.1.1 incidente sau perturbari majore, In special daca obiectivele nu au fost atinse;
9.2.1.2 noi obligatii legale sau de reglementare (de ex., modificari DORA);
9.2.1.3 modificari ale sistemelor critice, platformelor cloud sau personalului;
9.2.1.4 constatarile rezultate din testele anuale BCP/DR.
9.3 Procesul de control al schimbarilor
9.3.1 Toate schimbarile trebuie aprobate de GM.

9.3.2 Trebuie mentinut un jurnal al versiunilor, care sa includa data, descrierea schimbarii si
aprobatorul.

9.3.3 Politica actualizata trebuie redistribuita intregului personal relevant, inclusiv furnizorului IT si
sefilor de departament.

9.4 Documentarea lectiilor invatate

9.4.1 Dupa teste sau perturbari reale, lectiile Tnvatate documentate trebuie integrate in revizuirile
viitoare.
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9.4.2 Aceste revizuiri trebuie sa includa si evaluari ale performantei furnizorilor, precum si verificari
privind adecvarea raspunsului.

10. Politici conexe si interdependente
10.1 Prezenta politica este strans integrata cu urmatoarele politici SME:

10.1.1 P1S — Politica de securitate a informatiei: defineste obiectivele de securitate de nivel Tnalt
pe care practicile de continuitate si recuperare trebuie sa le sustina.

10.1.2 P4S — Politica de control al accesului: permite revocarea de urgentd sau restaurarea
accesului utilizatorilor in scenarii de perturbare a activitatii.

10.1.3 P6S - Politica de management al riscurilor: constituie baza pentru identificarea, evaluarea
si prioritizarea riscurilor legate de continuitate.

10.1.4 P8S — Politica privind constientizarea si instruirea in domeniul securitatii informatiei: asigura
ca angajatii sunt pregatiti sa actioneze in timpul perturbarilor si inteleg BCP.

10.1.5 P15S — Politica de backup si restaurare: stabileste proceduri tehnice specifice pentru
protejarea disponibilitatii datelor si pentru recuperare.

10.1.6 P17S — Politica de protectie a datelor si confidentialitate: asigura ca planificarea continuitatii
respecta masurile de protectie a datelor cu caracter personal si cerintele GDPR in timpul si dupa
incidente.

10.1.7 P22S — Politica de jurnalizare si monitorizare: sprijina detectarea evenimentelor care pot
declansa procesele BC/DR si ofera piste de audit criminalistice dupa perturbari.

10.1.8 P30S — Politica de raspuns la incidente: preceda in mod direct activarea procesului de
recuperare Tn cazul incidentelor cibernetice sau operationale.

10.1.9 P31S — Politica privind colectarea dovezilor si investigatiile criminalistice: asigura ca
dovezile digitale sunt colectate in scenarii de continuitate pentru nevoi de conformitate, asigurare
sau investigare.

10.2 Aceste politici formeaza un cadru coerent, pregatit pentru audit, pentru rezilienta, responsabilitate
si continuitatea controalelor la nivelul tuturor activitatilor SME.

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001:
11.1.1 Clauza 6.1 — impune planificarea si tratamentul bazate pe risc, inclusiv continuitatea
activitatii si recuperarea.
11.1.2 Clauza 6.3 — subliniazad Tmbunatatirea continua dupa perturbari.
11.1.3 Clauza 8.1 — impune controale operationale, inclusiv masuri de continuitate documentate.
11.2 ISO/IEC 27002:
11.2.1 Controlul 5.29 — impune stabilirea si mentinerea masurilor de continuitate a activitatii.
11.2.2 Controlul 5.30 — impune testarea si revizuirea acestor masuri.
11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-2 — defineste cerintele pentru planificarea situatiilor de contingenta.
11.3.2 CP-4 — impune instruirea personalului organizatiei privind situatiile de contingenta.
11.3.3 CP-6 — acopera cerintele privind locatiile alternative de stocare.
11.3.4 CP-7 — reglementeaza cerintele privind locatiile alternative de procesare.
11.4 GDPR al UE:

11.4.1 Articolul 32 — impune masuri pentru a asigura disponibilitatea continua si rezilienta
sistemelor si serviciilor de prelucrare.

Page 4 of 5



11.4.2 Articolul 33 — declanseaza obligatii de notificare a incalcarilor in cazurile in care un esec de
continuitate conduce la compromiterea datelor cu caracter personal.

11.5 Directiva NIS2 a UE (2022/2555):
11.5.1 Articolul 21(2)(f) — impune capabilitdti de planificare a continuitatii si de management al
crizelor ca parte a pregatirii pentru riscuri cibernetice.

11.6 Regulamentul DORA al UE (2022/2554):
11.6.1 Articolul 10 — impune implementarea testarii rezilientei operationale digitale si a
capabilitatilor de recuperare, in special pentru IMM-urile din sectorul financiar.

11.7 COBIT 2019:
11.7.1 DSS04 - Gestionarea continuitatii: ofera orientari de guvernanta corporativa pentru
mentinerea si validarea rezilientei operationale, inclusiv privind responsabilitatea, testarea,
integrarea furnizorilor si revizuirile dupa evenimente.
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