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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 6.1, 6.3, 8

Planificare bazata pe risc, actiuni
de imbunétatire si controale
operationale pentru integritatea
probelor

ISO/IEC 27002:2022

Controalele 5.24-5.27

Ghideaza gestionarea securizata,
revizuirea post-incident si
imbunatatirile bazate pe probe

ISO/IEC 27035-3:2016

Clauzele 6.3,6.4,7

Asigura planificarea adecvata,
colectarea legala si gestionarea
securizata a probelor digitale, cu
documentarea lantului de custodie

NIST SP 800-53 Rev.5

IR-07, IR-08, AU-09, AU-12, PE-18

Pregatire criminalistica, protectia
jurnalelor de audit, integrare
eficace in raspunsul la incidente

GDPR al UE

Articolele 33, 34

Documentare si trasabilitate
pentru incalcérile securitatii datelor
cu caracter personal

Directiva NIS2 a UE

Articolul 23

Raportare trasabila a incidentelor
si gestionare securizata a probelor

Regulamentul DORA al UE

Articolul 17(1), 17(2)

Asigura colectarea, stocarea si
pastrarea probelor pentru
incidente legate de TIC,
rigurozitate criminalistica si
raspuns la solicitarile autoritatilor
de reglementare

COBIT 2019 DSS05.06, DSS05.07 Jurnalizare fiabila si gestionare
structurata a probelor pentru
investigatii securizate si
verificabile

1. Scop

1.1. Prezenta politicd defineste modul in care organizatia gestioneaza probele digitale aferente
incidentelor de securitate, Tncalcarilor securitatii datelor sau investigatiilor interne. Aceasta asigura
colectarea, stocarea si pastrarea probelor intr-un mod defensabil din punct de vedere juridic Si pregatit

pentru audit, sprijinind atat procesul decizional intern, cat si eventualele demersuri externe.

1.2. Politica permite organizatiilor mici sa protejeze integritatea jurnalelor, fisierelor si imaginilor de
sistem, demonstrand totodatad diligenta necesard in conformitate cu ISO/IEC 27001, GDPR si

standardele conexe.

1.3. Aceasta sustine pregatirea criminalistica fara a necesita resurse tehnice avansate sau o echipa IT

dedicata, prin definirea clara a responsabilitatilor, proceselor si cerintelor de pastrare.

2. Domeniu de aplicare

2.1. Prezenta politica se aplica urmatoarelor:
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2.1.1. Tuturor angajatilor, furnizorilor de servicii IT si consultantilor externi implicati in raspunsul la
incidente, investigatii sau analiza incalcarilor de securitate

2.1.2. Tuturor sistemelor companiei, inclusiv laptopurilor, dispozitivelor mobile, serverelor, conturilor
de e-mail, platformelor SaaS si spatiilor de stocare in cloud (de exemplu, Microsoft 365, Google
Workspace)

2.1.3. Oricarui eveniment care necesita probe pentru actiuni disciplinare interne, aparare juridica,
cereri de despagubire in baza asigurarii sau interactiuni cu autoritatile de reglementare

2.2, Aceasta include atat evenimente reale, cat si suspectate, care implica:
2.2.1. Scurgeri de date
2.2.2. Amenintari interne sau utilizare abuziva
2.2.3. Incalcari ale securitdtii (de exemplu, malware, acces neautorizat)
2.2.4. Reclamatii ale clientilor care necesita validare digitala
2.2.5. Solicitari din partea autoritatilor de reglementare sau a organelor de aplicare a legii
3. Obiective

3.1. Sa asigure ca toate probele sunt colectate si gestionate intr-un mod care le mentine integritatea,
autenticitatea si lantul de custodie.

3.2. Sa previna modificarea accidentala, stergerea sau gestionarea necorespunzatoare a jurnalelor,
fisierelor ori imaginilor de sistem care pot fi necesare pentru investigatii.

3.3. S& asigure o abordare consecventa si verificabild pentru gestionarea probelor, care sa
indeplineasca cerintele legale si de reglementare (de exemplu, notificarea incalcarilor in temeiul
GDPR, trasabilitatea in temeiul NIS2).

3.4. Sa defineasca roluri si responsabilitati clare pentru a asigura captarea rapida, securizata si
conforma cu cerintele legale a probelor in timpul incidentelor de securitate.

3.5. S& sustina pregatirea criminalistica la nivelul IMM-urilor, reducénd in acelasi timp complexitatea si
evitand perturbarea activitatilor curente ale organizatiei.

4. Roluri si responsabilitati
4.1. Director general
4.1.1. Aproba toate investigatiile formale care necesita colectarea de probe.

4.1.2. Revizuieste si aproba rapoartele de incident care implica posibile actiuni juridice sau
disciplinare.

4.1.3. Decide daca trebuie implicati consultanti juridici externi sau notificate autoritati de
reglementare.

4.1.4. Se asigura ca politica este revizuita si actualizata periodic.

4.2. Furnizor de servicii IT / Administrator de sistem
4.2.1. Colecteaza si pastreaza probele digitale in conformitate cu proceduri securizate.
4.2.2. Documenteaza marcajele temporale, detaliile sistemului si etapele de manipulare.
4.2.3. Securizeaza toate materialele colectate intr-o locatie protejata.
4.2.4. Ofera sprijin pentru analiza criminalistica, daca este necesar.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1. Revizuirea anuala a politicii

9.1.1. Aceasta politica trebuie revizuita cel putin o data la 12 luni de catre Directorul general,
pentru a confirma:
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9.1.1.1. Conformitatea cu controalele din Anexa A la ISO/IEC 27001
9.1.1.2. Relevanta continua pentru platformele digitale si serviciile IT actuale
9.1.1.3. Adecvarea procedurilor de jurnalizare, pastrare a probelor si pregatire criminalistica
9.2. Evenimente declansatoare pentru revizuirea politicii
9.2.1. Politica trebuie, de asemenea, revizuita si actualizata dupa:
9.2.1.1. Orice incident major care necesita colectarea de probe

9.2.1.2. Un audit nefavorabil sau o solicitare din partea unei autoritati de reglementare in care
integritatea probelor a fost pusa sub semnul intrebarii

9.2.1.3. Adoptarea de noi instrumente sau proceduri pentru raspunsul la incidente ori
monitorizarea sistemelor

9.2.1.4. Modificari legislative (de exemplu, actualizari ale orientarilor GDPR sau NIS2)
9.3. Aprobarea si distribuirea modificarilor
9.3.1. Toate modificarile trebuie revizuite si aprobate de Directorul general
9.3.2. Versiunea actualizata trebuie distribuita catre:
9.3.2.1. Furnizorii de servicii IT si consultantii implicati in investigatii
9.3.2.2. Orice membru al personalului cu responsabilitati de administrare a sistemelor

9.3.3. O copie actualizata trebuie pastrata in arhiva de politici a companiei si pusa la dispozitia
auditorilor, la cerere

10. Politici conexe si interdependente
10.1. Prezenta politica este interdependenta cu urmatoarele politici pentru IMM-uri:

10.1.1. P2S - Politica privind rolurile si responsabilitatiie de guvernanta: stabileste autoritatea
asupra investigatiilor incidentelor, deciziilor privind probele si escaladarii juridice.

10.1.2. P4S — Politica de control al accesului: asigura ca numai personalul autorizat poate accesa
sistemele sensibile si jurnalele Tn timpul investigatiilor.

10.1.3. P22S — Politica de jurnalizare si monitorizare: furnizeaza datele brute utilizate ca probe
criminalistice si stabileste cerintele privind pastrarea, controlul accesului si jurnalizarea.

10.1.4. P30S — Politica de raspuns la incidente: declanseaza necesitatea colectarii de probe si
defineste fluxul operational care conduce la pastrarea in conditii criminalistice.

10.1.5. P17S — Politica de protectie a datelor si confidentialitate: asigura ca orice date cu caracter
personal colectate ca probe sunt gestionate legal in temeiul GDPR si al reglementarilor conexe.

10.2. Aceste politici functioneazd impreuna pentru a sustine defensabilitatea juridica, integritatea
investigatiilor si pregatirea completa pentru audit in conformitate cu ISO/IEC 27001:2022.

11. Standarde si cadre de referinta
11.1. ISO/IEC 27001

11.1.1. Clauza 6.1 — Planificarea bazata pe risc include pregatirea pentru raspuns si procedurile
privind probele.

11.1.2. Clauza 6.3 — Sustine actiunile de imbunatatire bazate pe probe rezultate din incidente.
11.1.3. Clauza 8.1 — Impune controale operationale pentru integritatea probelor.
11.2. ISO/IEC 27002

11.2.1. Controalele 5.24-5.27 — Ghideaza gestionarea securizata, revizuirea post-incident si
imbunatatirile bazate pe probe.

11.3. ISO/IEC 27035-3
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11.3.1. Clauzele 6.3, 6.4 si 7.3 asigura planificarea adecvata, colectarea legald si gestionarea
securizata a probelor digitale Tn timpul rAspunsului la incidente, inclusiv pastrarea si documentarea
lantului de custodie.

11.4. NIST SP 800-53 Rev. 5
11.4.1. IR-07, IR-08, AU-09 si AU-12 asigura pregatirea criminalistica, protectia jurnalelor de audit
si integrarea eficace a colectarii probelor in ciclul de viata al réspunsului la incidente

11.5. NIST SP 800-86
11.5.1. Defineste cele mai bune practici pentru achizitia, analiza si protejarea probelor digitale n
timpul raspunsului la incidente.

11.6. GDPR al UE
11.6.1. Articolele 33-34 — Impun documentarea si trasabilitatea incidentelor si a probelor atunci
cand sunt raportate incalcari ale securitatii datelor cu caracter personal.

11.7. Directiva NIS2 a UE (2022/2555)
11.7.1. Articolul 23 — Impune raportarea trasabila a incidentelor si gestionarea securizata a probelor
pentru entitatile esentiale si importante.

11.8. Regulamentul DORA al UE
11.8.1. Articolul 17(1) — Asigura ca probele legate de incidente TIC sunt colectate si stocate ntr-un
mod care sustine investigatiile criminalistice.
11.8.2. Articolul 17(2) — Impune ca entitatile financiare sa pastreze toate datele si jurnalele
relevante asociate evenimentelor de securitate, in concordantd cu cerintele de rigurozitate
criminalistica si cu solicitarile autoritatilor de reglementare.

11.9. COBIT 2019
11.9.1. DSS05.06 — Monitorizarea, detectarea si raportarea incidentelor: pune accent pe
jurnalizarea fiabila pentru sustinerea investigatiilor.
11.9.2. DSS05.07 — Investigarea incidentelor si adoptarea masurilor necesare: impune gestionarea
structurata a probelor pentru a permite investigatii securizate si verificabile.
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