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Aliniere la standarde si reglementari

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 6.1, 6.3, 8

Gestionarea incidentelor,
imbunatatire continua, control
operational

ISO/IEC 27002:2022

Controalele 5.24, 5.25

Detectarea incidentelor, pregatire,
lectii invatate

NIST SP 800-53 Rev.5 IR-4, IR-5, IR-6 Gestionarea si monitorizarea
incidentelor, raportare

GDPR Articolul 33 Cerinte de notificare a incalcarilor
securitatii datelor

Directiva UE NIS2 Articolul 23 Raportarea obligatorie a
incidentelor cibernetice

Regulamentul UE DORA Articolul 17 Gestionarea incidentelor TIC

COBIT 2019 DSS02, DSS04 Gestionarea serviciilor si
incidentelor, precum si
continuitatea

1. Scop

1.1. Prezenta politica stabileste modul in care organizatia detecteaza, raporteaza si rdspunde la
incidente de securitate a informatiilor care afecteaza sistemele, datele sau serviciile digitale ale

acesteia.

1.2. Aceasta permite organizatiei s& minimizeze impactul, sa protejeze datele clientilor si sa fsi
indeplineasca obligatiile de reglementare, cum ar fi cerinta GDPR de notificare a incalcarilor in termen

de 72 de ore.

1.3. Politica asiguré responsabilitati clare, etape de comunicare si activitati ulterioare incidentului,

inclusiv pentru organizatiile mici care nu dispun de o echipa dedicata de securitate.

2. Domeniu de aplicare

2.1. Prezenta politica se aplica urmatoarelor:

2.1.1. Tuturor angajatilor, contractorilor si furnizorilor externi de servicii IT

2.1.2. Tuturor sistemelor si serviciilor administrate de companie, inclusiv site-urilor web,

platformelor cloud, dispozitivelor mobile, laptopurilor si conturilor de e-mail

2.1.3. Tuturor tipurilor de incidente, inclusiv:

2.1.3.1. Acces neautorizat la date sau sisteme

2.1.3.2. Infectari cu programe malware sau atacuri de tip ransomware

2.1.3.3. Tentative de phishing sau de inginerie sociala

2.1.3.4. Indisponibilitatea sistemelor ca urmare a unui atac cibernetic sau a unei utilizari
necorespunzatoare

2.1.3.5. Divulgarea accidentala sau stergerea informatiilor sensibile

2.1.3.6. Pierderea sau furtul dispozitivelor de serviciu ori al mediilor de stocare

3. Obiective

3.1. Stabilirea unui proces clar pentru identificarea si escaladarea incidentelor de securitate.

3.2. Asigurarea faptului ca incidentele sunt raportate, inregistrate si tratate in termenele stabilite.
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3.3. Asigurarea limitarii rapide a impactului, a recuperarii datelor si a restabilirii serviciilor.
3.4. Asigurarea notificarii partilor afectate (de exemplu, clienti, autoritati de reglementare), atunci cand
legea impune acest lucru.
3.5. Prevenirea reaparitiei prin analiza cauzei-radacina, actiuni corective si imbunatatirea politicii.
3.6. Sprijinirea IMM-urilor Tn indeplinirea cerintelor de certificare ISO/IEC 27001 si in demonstrarea
responsabilitatii in cadrul auditurilor.
4. Roluri si responsabilitati
4.1. Directorul general (GM)
4.1.1. Detine responsabilitatea pentru aceasta politica si asigura implementarea acesteia.
4.1.2. Supravegheaza activitatile de raspuns la incidente si aproba notificarile catre autoritatile de
reglementare sau catre clienti.
4.1.3. Revizuieste rapoartele ulterioare incidentului si se asigura ca politica este actualizata atunci
cand este necesar.
4.1.4. Poate delega atributiile de coordonare, dar pastreaza responsabilitatea finala.
4.2. Furnizorul de servicii IT / administratorul de sistem (intern sau extern)
4.2.1. Detecteaza si investigheaza potentiale incidente de securitate.
4.2.2. Implementeaza masuri de limitare a impactului si de recuperare (de exemplu, dezactivarea
accesului, restaurarea copiilor de siguranta).
4.2.3. Notifica GM-ul cu privire la toate incidentele confirmate sau suspectate in termen de 1 ora
de la identificare.
4.2.4. Mentine un jurnal al incidentelor care include marcaje temporale, evaluarea impactului si
actiunile de raspuns.
[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Cerinte de revizuire si actualizare
9.1. Revizuire programata
9.1.1. Prezenta politica trebuie revizuita cel putin o data la 12 luni de catre Directorul general
(GM), pentru a asigura:
9.1.1.1. Alinierea la controalele ISO/IEC 27001:2022
9.1.1.2. Capacitatea de raspuns la noi amenintari, riscuri si incidente
9.1.1.3. Mentinerea conformitatii cu obligatiile legale si contractuale (de exemplu, GDPR,
DORA)
9.2. Evenimente declansatoare
9.2.1. Politica trebuie, de asemenea, revizuita si actualizata dupa:
9.2.1.1. Orice incident de severitate ridicata sau notificare catre autoritatile de reglementare
9.2.1.2. Introducerea unei noi infrastructuri IT sau a unor modificari de sistem
9.2.1.3. Madificari ale cerintelor legale referitoare la incalcarile de securitate
9.3. Documentarea revizuirii si distribuire
9.3.1. Toate revizuirile si modificarile trebuie documentate in jurnalul de modificari al politicii

9.3.2. Versiunile actualizate trebuie distribuite tuturor angajatilor, furnizorilor si prestatorilor de
servicii IT implicati in securitate sau Tn operarea sistemelor

9.3.3. Dovezile privind constientizarea personalului (de exemplu, note de sedintd sau confirmari
prin e-mail) trebuie pastrate pentru pregatirea auditului

10. Politici conexe si corelari
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10.1. Prezenta politica trebuie aplicata in corelare cu urmatoarele politici SME:
10.1.1. P1S — Politica de securitate a informatiilor: stabileste asteptarile generale privind
mentinerea confidentialitatii, integritatii si disponibilitatii in cadrul activitatilor organizatiei, inclusiv
gestionarea incidentelor.
10.1.2. P2S — Politica privind rolurile si responsabilitatile de guvernanta: stabileste structurile de
autoritate si responsabilitate pentru detectarea, raportarea si escaladarea incidentelor.
10.1.3. P4S — Politica de control al accesului: permite revocarea imediata a drepturilor de acces in
timpul masurilor de raspuns la incidente.

10.1.4. P8S — Politica de constientizare si instruire in domeniul securitatii informatiilor: asigura
faptul ca toti angajatii pot identifica si raporta eficace incidentele de securitate.

10.1.5. P17S — Politica de protectie a datelor si confidentialitate: orienteaza procedurile legale de
notificare a incalcarilor in temeiul GDPR si sustine conformitatea de reglementare pe durata
incidentelor.

10.1.6. P22S — Politica de jurnalizare si monitorizare: ofera instrumentele si vizibilitatea necesare
pentru detectarea, analizarea si auditarea evenimentelor de securitate.

10.1.7. P31S — Politica de colectare a dovezilor si investigatii criminalistice digitale: sprijina
investigarea si sustinerea juridica a actiunilor legate de incidente prin orientéri privind gestionarea
corecta a probelor.

10.2. Aceste politici stabilesc impreuna cadrul operational al IMM-ului pentru detectarea, raspunsul si
recuperarea in urma incidentelor de securitate a informatiilor.

11. Standarde si cadre de referinta
11.1. ISO/IEC 27001
11.1.1. Clauza 6.1 — Impune planificarea tratarii riscurilor, inclusiv pregatirea pentru incidente.
11.1.2. Clauza 6.3 — Sustine imbunatatirea continua prin lectiile invatate din evenimentele de
securitate.

11.1.3. Clauza 8.1 — Evidentiazéd controlul operational pentru gestionarea incidentelor si a
intreruperilor.

11.2. ISO/IEC 27002

11.2.1. Controlul 5.24 — Impune o abordare structurata pentru raportarea, evaluarea si raspunsul
la incidente de securitate a informatiilor.

11.2.2. Controlul 5.25 — Se concentreaza pe invatarea din incidente pentru imbunatatirea pregatirii
viitoare si a rezilientei sistemelor.

11.3. NIST SP 800-53 Rev.5

11.3.1. IR-4 — Defineste procedurile de gestionare a incidentelor, inclusiv limitarea impactului si
recuperarea.

11.3.2. IR-5 — Stabileste cerintele pentru monitorizarea si analiza incidentelor.
11.3.3. IR-6 — Impune protocoale de raportare a incidentelor, atat interne, cat si externe.

11.4. GDPR
11.4.1. Articolul 33 — Impune raportarea incalcarilor securitatii datelor cu caracter personal catre
autoritatile de reglementare in termen de 72 de ore, incluzand detalii privind amploarea si masurile
de reducere a impactului.

11.5. Directiva UE NIS2 (2022/2555)
11.5.1. Articolul 23 — Impune entitatilor esentiale si importante sa notifice autoritatile competente
cu privire la incidentele semnificative, utilizand formate standardizate de raportare.

11.6. Regulamentul UE DORA (2022/2554)
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11.6.1. Articolul 17 — Impune entitatilor financiare sa clasifice, sa raporteze si s& urmareasca
incidentele si intreruperile legate de TIC.

11.7. COBIT 2019
11.7.1. DSS02 — Gestionarea cererilor de servicii si a incidentelor: ofera indrumari pentru tratarea

eficace a incidentelor operationale si de securitate, Tn concordanta cu obiectivele de guvernanta.
11.7.2. DSS04 - Gestionarea continuitatii: coreleaza raspunsul la incidente cu strategiile mai ample
de continuitate si recuperare.
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