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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 6.1, 8

ISO/IEC 27002:2022

Controalele 8.28-8.29

NIST SP 800-53 Rev. 5

SA-11, SA-12, SC-32

GDPR

Articolele 5 alin. (1) lit. (c), 25, 32

Directiva UE NIS2

Articolul 21 alin. (2) lit. (e), (h)

Regulamentul UE DORA Articolul 9
COBIT 2019 BAIO7, DSS05
1. Scop

1.1 Prezenta politica stabileste modul in care trebuie gestionate datele de testare si mediile de testare
pentru a preveni expunerea accidentald, incidentele de securitate a datelor sau perturbarile
operationale in timpul activitatilor de testare.

1.2 Aceasta asigura ca datele reale ale clientilor nu sunt utilizate necorespunzator in timpul testarii
aplicatiilor software sau a sistemelor si ca mediile de testare sunt separate logic si tehnic de sistemele
de productie.

1.3 Politica este conceputa pentru a sprijini IMM-urile in respectarea cerintelor de certificare ISO/IEC
27001 si a legislatiei relevante privind protectia datelor, mentindnd totodata un caracter practic si
aplicabil pentru organizatiile fara o echipa IT dedicata.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica urmatoarelor:

2.1.1 tuturor mediilor de testare (de exemplu, servere de preproductie, sisteme sandbox, platforme
de testare pentru dezvoltare)
2.1.2 tuturor datelor de testare, indiferent daca sunt create manual, generate sau derivate din date
de productie
2.1.3 intregului personal implicat in activitati de testare, inclusiv angajati, contractori, colaboratori
independenti si furnizori de servicii IT
2.1.4 oricarei activitati de testare care poate afecta platforme destinate clientilor, sisteme interne
ale organizatiei sau servicii ale tertilor

2.2 Aceasta acopera atat mediile tehnice, céat si procesele utilizate pentru a sprijini:
2.2.1 dezvoltarea site-urilor web, a aplicatiilor si a instrumentelor
2.2.2 upgrade-urile de sistem, testarea configuratiilor si testarea integrarii
2.2.3 testele functionale sau de securitate, automate si manuale

3. Obiective

3.1 Prevenirea utilizarii in testare a datelor reale si identificabile ale clientilor, cu exceptia cazului Tn
care acestea sunt anonimizate si aprobate explicit.

3.2 Mentinerea unei separari stricte intre sistemele de testare si cele de productie, pentru a evita
expunerea neintentionata a datelor sau interferentele operationale.
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3.3 Protejarea sistemelor si a datelor de testare impotriva accesului neautorizat, divulgarii accidentale
sau reutilizarii intre medii fara controale adecvate.

3.4 Respectarea reglementarilor aplicabile privind protectia datelor (de exemplu, GDPR, NIS2), prin
asigurarea faptului ca toate datele de testare sunt prelucrate Th mod legal, echitabil si securizat.

3.5 Sprijinirea capacitatii organizatiei de a demonstra conformitatea in cadrul auditurilor externe si
pentru certificarea ISO/IEC 27001, prin documentarea practicilor de testare si aplicarea consecventa a
masurilor de protectie.

4. Roluri si responsabilitati
4.1 Director general

4.1.1 Are responsabilitatea generala pentru protectia datelor de testare si securitatea sistemelor
de testare.

4.1.2 Aproba orice utilizare a datelor reale in testare, dupa confirmarea existentei unor masuri de
protectie adecvate (de exemplu, anonimizare sau mascarea datelor).

4.1.3 Verifica faptul ca activitatile de testare sunt documentate corespunzator si respecta aceasta
politica.
4.2 Responsabil de proiect
4.2.1 Coordoneaza proiectarea si executarea proceselor de testare.
4.2.2 Se asigura ca toti membrii echipei inteleg si respecta aceasta politica.

4.2.3 Confirma ca sistemele de testare sunt configurate in conditi de securitate Tnainte de
inceperea testarii.

4.2.4 Raporteaza Directorului general orice incidente care implica mediile de testare sau scurgeri
de date.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Revizuiri programate

9.1.1 Aceasta politica trebuie revizuita cel putin o data pe an de catre Directorul general.
Revizuirea asigura ca politica raméane actualizata in raport cu:
9.1.1.1 modificarile survenite in instrumentele, platformele sau mediile de dezvoltare software
9.1.1.2 obligatiile legale actualizate, inclusiv cerintele privind protectia datelor sau rezilienta
digitala
9.1.1.3 cerintele de certificare pentru IMM-uri si pregatirea pentru audit in temeiul ISO/IEC
27001
9.2 Evenimente declangatoare pentru revizuirea intermediara
9.2.1 Revizuiri suplimentare trebuie efectuate dupa:
9.2.1.1 orice incident care implica expunerea datelor sau compromiterea mediilor de testare
9.2.1.2 utilizarea datelor reale in testare, chiar daca acestea sunt anonimizate
9.2.1.3 introducerea unor noi metode de testare, sisteme sau furnizori
9.2.1.4 actualizari de reglementare care afecteazd modul de gestionare a datelor in timpul
testarii
9.3 Managementul schimbarilor si comunicare
9.3.1 Directorul general este responsabil pentru:

9.3.1.1 actualizarea acestei politici si documentarea oricaror revizuiri, inclusiv istoricul
versiunilor
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9.3.1.2 notificarea personalului, a dezvoltatorilor si a furnizorilor de servicii relevanti cu privire
la actualizari

9.3.1.3 confirmarea faptului ca tot personalul implicat in activitati de testare intelege si aplica
cele mai recente reguli

9.3.1.4 mentinerea unei versiuni accesibile a celei mai recente politici in scopuri de revizuire si
audit

9.4 Audit si documentatie
9.4.1 inregistrarile tuturor revizuirilor politicii, aprobarilor pentru utilizarea datelor reale si
justificarilor pentru exceptii trebuie:
9.4.1.1 sa fie pastrate in conditii de securitate Tn scopuri de audit
9.4.1.2 sa fie disponibile la cerere in cadrul auditurilor interne sau ale tertilor
9.4.1.3 sa fie revizuite anual pentru a asigura consecventa cu practicile de testare
10. Politici corelate si interdependente
10.1 Aceasta politica trebuie aplicata in coordonare cu urmatoarele politici SME, pentru a
mentine securitatea si conformitatea in timpul testarii:

10.1.1 P2S - Politica privind rolurile si responsabilitatile de guvernanta: defineste cine este
responsabil pentru supravegherea dezvoltarii, testarii si responsabilitatilor privind separarea
sistemelor.
10.1.2 P4S — Politica de control al accesului: reglementeaza atribuirea, gestionarea si eliminarea
datelor de autentificare pentru accesul la sistemele de testare.
10.1.3 P8S — Politica privind constientizarea si instruirea in domeniul securitatii informatiei: asigura
ca personalul intelege riscurile aferente datelor de testare, practicile de gestionare securizata si
separarea corespunzatoare a mediilor.
10.1.4 P13S - Politica de clasificare si etichetare a datelor: sprijina clasificarea clara a datelor de
testare si orienteaza strategiile de anonimizare sau de mascarea datelor.
10.1.5 P17S — Politica de protectie a datelor si confidentialitate: se aliniaza obligatiilor GDPR,
inclusiv masurilor de protectie privind prelucrarea si stocarea datelor cu caracter personal, inclusiv
in mediile de testare.
10.1.6 P24S — Politica de dezvoltare securizata: stabileste cerintele generale de securitate pentru
echipele de dezvoltare, inclusiv utilizarea in siguranta a datelor in etapele de testare.
10.1.7 P30S - Politica de raspuns la incidente: descrie modul de raspuns la orice Incalcare sau
problema identificata intr-un mediu de testare sau cauzata de gestionarea necorespunzatoare a
datelor de testare.

10.2 Aceste politici formeaza un cadru unificat de securitate pentru a sprijini integritatea testarii,

reducerea la minimum a datelor si alinierea deplina la ISO/IEC 27001 in toate operatiunile de dezvoltare

si asigurare a calitatii.

11. Standarde si cadre de referinta

11.1 ISO/IEC 27001
11.1.1 Clauza 6.1 — impune evaluarea riscurilor si actiuni de tratare a riscurilor, inclusiv pentru
riscurile asociate testarii.
11.1.2 Clauza 8.1 — impune planificarea si controlul proceselor operationale, inclusiv al mediilor
utilizate pentru configurarea sistemelor de testare.

11.2 ISO/IEC 27002
11.2.1 Controlul 8.28 — impune organizatiilor sa protejeze datele de testare si sa se asigure ca
acestea nu contin date sensibile sau date de productie.
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11.2.2 Controlul 8.29 — impune separarea clara a mediilor de dezvoltare, testare si productie.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-11 — acopera cerintele de control privind dezvoltarea si testarea.
11.3.2 SA-12 — abordeaza riscurile de testare din lanful de aprovizionare si evaluarile de securitate.
11.3.3 SC-32 — impune separarea mediilor si protectia confidentialitatii si integritatii datelor de
testare.

11.4 Regulamentul general privind protectia datelor (GDPR)
11.4.1 Articolul 5 alin. (1) lit. (c) — impune reducerea la minimum a datelor, inclusiv utilizarea
exclusiva a datelor necesare pentru testare.
11.4.2 Articolul 25 — impune protectia datelor incepand cu momentul proiectarii, inclusiv prin
controale aplicabile mediilor de testare.
11.4.3 Articolul 32 — impune prelucrarea securizatda a datelor cu caracter personal in toate
sistemele, inclusiv in mediile care nu sunt de productie.

11.5 Directiva UE NIS2 (2022/2555)
11.5.1 Articolul 21 alin. (2) lit. (e), (h) — impune dezvoltarea securizata si testarea sistemelor, in
special acolo unde serviciile digitale sunt expuse la risc cibernetic.

11.6 Regulamentul UE DORA (2022/2554)
11.6.1 Articolul 9 — subliniazd importanta rezilientei operationale digitale, inclusiv a testarii
securizate a sistemelor TIC de catre IMM-urile din sectorul financiar.

11.7 COBIT 2019
11.7.1 BAIO7 — Manage Change Acceptance and Transitioning: include controale de testare pentru
validarea noilor sisteme si a gestionarii datelor.
11.7.2 DSS05 — Manage Security Services: impune practici de testare si dezvoltare care previn
utilizarea necorespunzatoare sau expunerea datelor organizatiei.
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