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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 5.1, 6.1, 8

Controale aplicabile SMSI si
controale referitoare la furnizori

ISO/IEC 27002:2022

Controalele 5.19, 5.20, 8.25-8.27

Controale privind furnizorii si ciclul
de viata al dezvoltarii securizate

NIST SP 800-53 Rev. 5

SA-4, SA-9, SA-11, SA-15, SR-3

Cerinte privind achizitia, lantul de
aprovizionare, dezvoltarea
securizata si acordurile cu
furnizorii

GDPR

Articolul 28

Cerinte contractuale si de protectie
a datelor pentru prelucrarea
efectuata de terti

Directiva NIS2

Articolul 21(2)(a), (h)

Controale privind lantul de
aprovizionare si dezvoltarea
securizata a aplicatiilor

Regulamentul DORA Articolul 10 Managementul riscurilor asociate
tertilor TIC, inclusiv dezvoltarea
externalizata

COBIT 2019 BAIO3, DSS05 Cerinte pentru dezvoltarea externa
si furnizorii externi de servicii IT

1. Scop

1.1 Prezenta politica asigura ca intreaga dezvoltare software externalizata — indiferent daca este
realizata de freelanceri, agentii sau furnizori terti — se desfasoara in conditii de securitate, sub control

contractual si in conformitate cu cerintele legale, de reglementare si de audit aplicabile.

1.2 Aceasta protejeaza organizatia impotriva riscurilor asociate codului nesecurizat, drepturilor de
proprietate neclare, expunerii datelor si managementului necorespunzator al furnizorilor, prin
impunerea unor standarde de dezvoltare aplicabile si a supravegherii furnizorilor, inclusiv in absenta
unui departament IT dedicat.

1.3 Prezenta politica sprijina certificarea ISO/IEC 27001:2022 prin definirea clara a cerintelor privind
dezvoltarea, a responsabilitatilor si a controalelor documentate aplicabile activitatilor de dezvoltare

efectuate de terti.

2. Domeniu de aplicare

2.1 Prezenta politica se aplica urmatoarelor:

2.1.1 tuturor dezvoltatorilor externalizati, inclusiv freelancerilor si agentiilor de dezvoltare

2.1.2 oricarei activitati de dezvoltare care implica instrumente interne, site-uri web publice, aplicatii

software sau automatizarea activitatilor organizatiei

2.1.3 personalului responsabil cu selectarea, gestionarea sau supravegherea dezvoltatorilor

externi

2.1.4 oricarei integrari de sisteme realizate de terti, activitdti de scripting sau dezvoltari care

interactioneaza cu datele sau sistemele companiei
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2.2 Domeniul de aplicare include, de asemenea, orice parte sau platforma care are acces la
credentialele companiei, depozite de date, depozite de cod sursa, medii de testare intermediara sau
sisteme de productie.

3. Obiective

3.1 Sa asigure ca intreaga dezvoltare externalizata respecta principiile programarii securizate si ca
dezvoltatorii au obligatii contractuale de a respecta standardele documentate si clauzele de
confidentialitate.

3.2 Sa stabileasca dreptul de proprietate asupra tuturor livrabilelor — cod, active, credentiale si
documentatie — asigurand transferul integral al drepturilor catre companie si predarea trasabila la
finalizarea proiectului.

3.3 Sa previna riscurile uzuale asociate dezvoltarii, inclusiv reutilizarea codului proprietar, atacurile
asupra lantului de aprovizionare prin biblioteci, utilizarea de framework-uri neacceptate si accesul
administrativ neverificat.

3.4 Sa impuna documentatia prealabild pentru fiecare proiect externalizat, inclusiv contracte, acorduri
de confidentialitate (NDA) si cerinte minime de securitate.

3.5 Sa protejeze datele clientilor, sistemele si procesele interne prin aplicarea unei supravegheri
riguroase a dezvoltarii, a testarii dupa livrare si a managementului securizat al accesului la sisteme.

4. Roluri si responsabilitati

4.1 Director general
4.1.1 Aproba toate relatiile cu furnizorii si semneaza acordurile de dezvoltare.
4.1.2 Se asigura ca intreaga dezvoltare externalizata respecta prezenta politica.
4.1.3 Revoca accesul la sistemele companiei dupa finalizarea proiectului.
4.1.4 Revizuieste documentatia si rezultatele post-livrare.

4.2 Responsabil de proiect (de regula, angajat intern sau coordonator desemnat)
4.2.1 Gestioneaza coordonarea curenta cu dezvoltatorul extern.
4.2.2 Verifica indeplinirea cerintelor functionale si testarea livrabilelor.
4.2.3 Se asigura de predarea securizata a codului si a credentialelor.
4.2.4 Raporteaza Directorului general orice problema sau incident legat de dezvoltare.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Revizuire anuala

9.1.1 Prezenta politicad trebuie revizuitd de Directorul general cel putin o datd pe an.
Revizuirea asigura ca aceasta continua sa indeplineasca:

9.1.1.1 cerintele pentru certificarea ISO/IEC 27001

9.1.1.2 modificarile obligatiilor legale (de exemplu, articolul 28 din GDPR, articolul 10 din
DORA)

9.1.1.3 practicile curente de dezvoltare la nivelul IMM-urilor si riscurile asociate tertilor
9.2 Revizuiri intermediare
9.2.1 Revizuirea politicii trebuie realizata si atunci cand:
9.2.1.1 este integrat un nou furnizor sau o noua platforma pentru dezvoltare externalizata
9.2.1.2 are loc un incident semnificativ care implica dezvoltarea externalizata
9.2.1.3 apar modificari semnificative ale instrumentelor, platformelor sau mediilor utilizate
9.3 Procesul de revizuire
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9.3.1 Directorul general este responsabil pentru:
9.3.1.1 verificarea faptului ca procesele privind contractele, acordurile de confidentialitate
(NDA) si controlul accesului raméan eficace
9.3.1.2 confirmarea faptului ca furnizorii actuali si freelancerii sunt aliniati la politica
9.3.1.3 revizuirea prevederilor pe baza feedbackului din proiecte sau a incidentelor anterioare
9.4 Controlul versiunilor si comunicare
9.4.1 Toate modificarile trebuie:
9.4.1.1 inregistrate impreuna cu data, motivul si descrierea modificarii
9.4.1.2 aprobate de Directorul general si adaugate n istoricul versiunilor
9.4.1.3 comunicate intregului personal sau responsabililor de proiect care lucreaza cu
dezvoltatori externi
9.4.1.4 redistribuite tuturor furnizorilor si tertilor afectati, atunci cand este necesar
10. Politici conexe si interdependente
10.1 Prezenta politica sprijina in mod direct si depinde de implementarea urmatoarelor politici
aliniate pentru IMM-uri:
10.1.1 P2S — Politica privind rolurile si responsabilitatile de guvernanta: clarifica responsabilitatile
privind aprobarea furnizorilor, controlul accesului si acceptarea riscurilor atunci cand sunt utilizati
dezvoltatori externalizati.
10.1.2 P4S — Politica de control al accesului: defineste crearea, restrictionarea si ncetarea
corespunzatoare a conturilor de utilizator si a accesului administrativ utilizate inh dezvoltarea
externalizata.
10.1.3 P8S — Politica privind constientizarea si instruirea in domeniul securitatii informatiei: asigura
ca personalul intern intelege cum sa coordoneze in conditii de securitate activitatea cu dezvoltatorii
externi, inclusiv gestionarea credentialelor si a fisierelor de proiect.
10.1.4 P17S — Politica de protectie a datelor si confidentialitate: stabileste cerintele de securitate
si legale pentru gestionarea datelor cu caracter personal care pot fi prelucrate de dezvoltatori
externalizati in temeiul GDPR.
10.1.5 P24S — Politica de dezvoltare securizata: specificd modul in care dezvoltarea interna si
externad trebuie sa respecte practicile de programare securizata si verificarea bibliotecilor si a
framework-urilor.
10.1.6 P30S — Politica de raspuns la incidente: este necesara atunci cand dezvoltarea externalizata
conduce la incidente de securitate sau vulnerabilitati, orientdnd investigarea si remedierea
coordonata.
10.2 Aceste politici trebuie implementate in paralel pentru a se asigura ca dezvoltarea externalizata nu
genereaza riscuri necontrolate si nu conduce la nerespectarea obligatiilor de conformitate aplicabile
IMM-urilor.
11. Standarde si cadre de referinta
11.1 ISO/IEC 27001
11.1.1 Clauza 6.1 — Organizatiile trebuie s& evalueze si sa trateze riscurile de securitate a
informatiei asociate furnizorilor.
11.1.2 Clauza 8.1 — Impune planificarea si controlul operational, inclusiv pentru servicii prestate de
terti, cum ar fi dezvoltarea externalizata.
11.2 ISO/IEC 27002
11.2.1 Controlul 5.19 — Recomanda evaluarea capacitatii furnizorilor de a indeplini cerintele de
securitate a informatiei.
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11.2.2 Controlul 5.20 — Incurajeaz& monitorizarea si revizuirea periodica a serviciilor prestate de
terti.
11.2.3 Controalele 8.25-8.27 — Descriu practici privind ciclul de viata al dezvoltarii securizate
aplicabile dezvoltarii externalizate.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SA-4 — Impune includerea masurilor de securitate a informatiei in strategiile de achizitie.
11.3.2 SA-9 - Abordeaza dezvoltarea sistemelor externe si riscurile asociate lantului de
aprovizionare.
11.3.3 SA-11 — Defineste practici de dezvoltare securizata, inclusiv revizuirea codului si remedierea
defectelor.
11.3.4 SA-15 — Incurajeazé utilizarea instrumentelor automatizate pentru detectarea defectelor i
asigurarea software-ului.
11.3.5 SR-3 — Impune includerea cerintelor de securitate cibernetica in acordurile cu furnizorii.

11.4 Regulamentul general privind protectia datelor (GDPR)
11.4.1 Articolul 28 — Impune Tncheierea de contracte cu persoane imputernicite terte pentru a
asigura masuri de protectie adecvate pentru date, fiind direct aplicabil dezvoltatorilor care
prelucreaza sau acceseaza date cu caracter personal.

11.5 Directiva NIS2 (UE) 2022/2555
11.5.1 Articolul 21(2)(a), (h) — Impune controale de securitate pentru lantul de aprovizionare si
practici de dezvoltare software securizata pentru furnizorii de servicii digitale aflati in domeniul de
aplicare, inclusiv pentru IMM-uri, dupa caz.

11.6 Regulamentul DORA
11.6.1 Articolul 10 — Impune managementul riscurilor asociate tertilor TIC, inclusiv acorduri de
dezvoltare, obligatii de securitate si controale de risc referitoare la furnizori terti.

11.7 COBIT 2019
11.7.1 BAIO3 — Gestionarea identificarii si dezvoltarii solutiilor — asigura ca dezvoltarea externa
indeplineste cerintele organizatiei si asteptarile de securitate.
11.7.2 DSSO05 — Gestionarea serviciilor de securitate — impune ca serviciile externe de securitate
si furnizorii de dezvoltare sa opereze n baza unor reguli de securitate aplicate si sub supraveghere.
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