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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu
ISO/IEC 27001:2022 Clauza 8
ISO/IEC 27002:2022 Controalele 5.23-5.25
NIST SP 800-53 Rev. 5 AC-20, SC-12, SC-13, SR-5
GDPR Articolul 28, 32 si capitolul V
Directiva NIS2 Articolele 21(2)(f), (i)
Regulamentul DORA Articolele 5(2), 28
COBIT 2019 DSS01, DSS05, BAIO4
1. Scop

1.1 Aceasta politica defineste modul Tn care serviciile cloud pot fi utilizate in conditii de securitate in
cadrul organizatiei. Aceasta asigura protejarea datelor prelucrate sau stocate in cloud, controlul
accesului si gestionarea responsabila a riscurilor.

1.2 Aceasta sprijind IMM-urile in indeplinirea obligatiilor legale si a asteptarilor clientilor privind
protejarea informatiilor sensibile, prevenirea scurgerilor de date si gestionarea eficace a riscurilor
asociate mediilor cloud, fara a necesita infrastructura de nivel enterprise.

1.3 Aceasta politica sprijina certificarea ISO/IEC 27001, conformitatea cu GDPR si securitatea lantului
de aprovizionare printr-o guvernanta consecventa asupra tuturor serviciilor cloud furnizate de terti.
2. Domeniu de aplicare

2.1 Aceasta politica se aplica urmatoarelor:
2.1.1 Oricarui serviciu cloud utilizat pentru stocarea, prelucrarea sau transmiterea datelor
companiei
2.1.2 Intregului personal, contractorilor sau furnizorilor de servicii care utilizeaza instrumente cloud
in numele organizatiei

2.1.3 Solutiilor cloud gratuite si cu plata, inclusiv platforme de e-mail, partajare de documente,
instrumente Saa$S, platforme de backup, videoconferinta si platforme destinate clientilor

2.1.4 Oricarui dispozitiv (desktop, mobil, tabletd) care acceseaza informatiile companiei prin
aplicatii cloud
2.2 Aceasta include, fara a se limita la:
2.2.1 Microsoft 365, Google Workspace, Dropbox Business
2.2.2 Zoom, Microsoft Teams, Google Meet
2.2.3 AWS, Azure, GCP
2.2.4 Instrumente cloud pentru backup si recuperare in caz de dezastru

2.2.5 Foldere partajate sau aplicatii utilizate pentru facturare, managementul proiectelor sau
comunicarea cu clientii

3. Obiective
3.1 Prevenirea utilizarii neautorizate sau cu risc ridicat a serviciilor cloud neaprobate.
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3.2 Asigurarea faptului ca datele sensibile sau reglementate stocate in cloud sunt protejate prin
controale tehnice si organizatorice adecvate.

3.3 Definirea clara a rolurilor pentru aprobarea, configurarea, monitorizarea si scoaterea din uz a
serviciilor cloud.

3.4 Controlul fluxurilor de date si aplicarea obligatiilor privind retentia, stergerea si confidentialitatea
pentru informatiile stocate Tn cloud.

3.5 Reducerea dependentei de conturi personale sau de instrumente fara trasabilitate prin impunerea
aprobarii tuturor sistemelor cloud utilizate in scopuri profesionale.

3.6 Respectarea cerintelor ISO/IEC 27001:2022, GDPR, NIS2 si DORA privind gestionarea
dependentelor externe de servicii cloud.

4. Roluri si responsabilitati

4.1 Director general (GM)
4.1.1 Aproba utilizarea tuturor serviciilor cloud noi
4.1.2 Revizuieste riscurile asociate furnizorilor cloud si tipurilor de servicii
4.1.3 Asigura aplicarea politicii si supravegheaza deciziile privind exceptiile

4.2 Furnizorul de suport IT sau suportul tehnic
4.2.1 Evalueaza si implementeaza configuratia securizata pentru serviciile cloud
4.2.2 Configureaza conturile, controalele de acces si copiile de siguranta

4.2.3 Monitorizeaza respectarea cerintelor privind parolele, autentificarea multifactor si setarile de
securitate

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare

9.1 Aceasta politica trebuie revizuita cel putin anual de Directorul general, in coordonare cu furnizorul
de suport IT.

9.2 O revizuire formala trebuie realizata, de asemenea:

9.2.1 Dupa un incident de securitate legat de cloud (de exemplu, bresa de securitate, pierdere de
date)

9.2.2 Atunci cand este introdusa o noua platforma cloud majora

9.2.3 Daca se modifica cerintele legale sau de reglementare (de exemplu, actualizari GDPR, NIS2,
DORA)

9.2.4 Daca activitatile de monitorizare evidentiaza utilizare necorespunzatoare sau riscuri noi
9.3 Directorul general trebuie sa se asigure ca:

9.3.1 Registrul serviciilor cloud este actualizat cu serviciile noi sau scoase din uz

9.3.2 Cerintele legale si de confidentialitate sunt in continuare respectate

9.3.3 Toate modificarile sunt comunicate utilizatorilor relevanti si partilor interesate

9.4 Versiunile arhivate trebuie stocate in conditii de securitate, iar versiunile vechi ale politicii trebuie
gestionate Tn conformitate cu P14S — Politica de pastrare si eliminare a datelor a organizatiei.

10. Politici conexe si interdependente

10.1 Aceasta politica trebuie utilizatd in corelare cu urmatoarele politici de securitate a
informatiei aliniate pentru IMM-uri:

10.1.1 P2S — Politica privind rolurile si responsabilitatile de guvernanta: defineste responsabilitatea
pentru aprobarea serviciilor cloud si gestionarea relatiilor cu furnizorii.
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10.1.2 P4S — Politica de control al accesului: sprijina practicile de autentificare securizata,
gestionarea sesiunilor si revocarea accesului necesare pentru platformele cloud.

10.1.3 P14S — Politica de pastrare si eliminare a datelor: reglementeaza modul in care datele din
cloud fac obiectul copiilor de siguranta, sunt pastrate si sunt sterse in conformitate cu obligatiile
legale.

10.1.4 P17S — Politica de protectie a datelor si confidentialitate: asigura ca orice date cu caracter
personal stocate in servicii cloud sunt gestionate in conformitate cu principiile GDPR.

10.1.5 P30S - Politica de raspuns la incidente: ofera proceduri structurate pentru raspunsul la
incidentele de securitate din cloud, inclusiv colectarea dovezilor si notificarea externa.

10.2 Tmpreund, aceste politici asigurd c& utilizarea serviciilor cloud este securizatd, conforméa Si
rezilientd din punct de vedere operational.

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001

11.1.1 Clauza 8.1 — Impune organizatilor sa implementeze controale operationale pentru
gestionarea datelor, inclusiv a celor aferente sistemelor cloud.

11.2 ISO/IEC 27002

11.2.1 Controlul 5.23 — Impune guvernanta asupra utilizarii serviciilor cloud si a instrumentelor
SaaS furnizate de terti.

11.2.2 Controlul 5.24 — Impune existenta unei politici definite privind utilizarea serviciilor cloud,
aliniata la risc si la cerintele de reglementare.

11.2.3 Controlul 5.25 — Impune organizatiilor sa se asigure ca controalele de securitate din mediile
cloud raspund nevoilor organizatiei.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AC-20 — Impune politici formale de utilizare pentru sisteme externe, cum sunt serviciile cloud.
11.3.2 SC-12, SC-13 — Vizeaza criptarea pentru datele in tranzit si datele in repaus in mediile cloud.
11.3.3 SR-5 — Acopera controalele de risc privind serviciile cloud si tertii din lantul de aprovizionare.
11.4 GDPR (UE) 2016/679

11.4.1 Articolul 28 — Impune ca furnizorii cloud care actioneaza ca persoane Tmputernicite sa
respecte obligatii contractuale obligatorii.

11.4.2 Articolul 32 — Impune controale tehnice si organizatorice pentru prelucrarea datelor in cloud.

11.4.3 Capitolul V — Interzice transferurile internationale neautorizate ale datelor cu caracter
personal stocate in cloud.

11.5 Directiva NIS2 a UE (2022/2555)

11.5.1 Articolul 21(2)(f), (i) — Impune entitatilor esentiale si importante sa implementeze politici
adecvate pentru securitatea serviciilor cloud si controlul lantului de aprovizionare.

11.6 Regulamentul DORA al UE (2022/2554)

11.6.1 Articolul 5(2) — Impune IMM-urilor din sectorul financiar sa integreze securitatea cloud Tn
cadrele lor de management al riscurilor TIC.

11.6.2 Articolul 28 — Stabileste reguli de supraveghere pentru furnizorii terti critici de servicii TIC,
inclusiv furnizorii cloud.

11.7 COBIT 2019
11.7.1 DSS01 — ,Manage Operations” vizeaza integritatea operationala a serviciilor cloud.

11.7.2 DSS05 — ,Manage Security Services” include masuri de protectie si monitorizare specifice
mediilor cloud.
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11.7.3 BAIO4 — ,Manage Availability and Capacity” asigura continuitatea activitatii si performanta in
mediile cloud.
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