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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauza 8

Controale operationale pentru
relatiile cu tertii si furnizorii

ISO/IEC 27002:2022

Controalele 5.19-5.22

Controale de securitate pentru
furnizori, clauze contractuale de
securitate, managementul
schimbérilor, monitorizare si
revizuire

NIST SP 800-53 Rev.5

SA-9, SA-10, CA-3, PS-7

Achizitia, configurarea, acordurile
de interconectare si controalele
privind personalul extern

RGPD al UE

Articolele 28, 32

Acorduri de prelucrare a datelor,
cerinte de securitate pentru
persoanele imputernicite

Directiva NIS2 a UE

Articolele 21(2)(a)(b)(i), 23(1)

managementul riscurilor din lantul
de aprovizionare, supravegherea
serviciilor prestate de terti

Regulamentul DORA al UE

Articolele 5(1)(2), 28(1)(2)

Managementul riscurilor TIC
pentru furnizorii terti de servicii

COBIT 2019

APO10, APO12, DSS05

managementul furnizorilor si
integrarea riscurilor

1. Scop

1.1 Prezenta politica stabileste cerintele obligatorii de securitate pentru initierea, gestionarea si
incetarea relatiilor cu terti si furnizori care acceseaza sau influenteaza datele, sistemele sau serviciile
organizatiei.

1.2 Aceasta asigura ca furnizorii externi — inclusiv furnizorul de suport IT, furnizorii de servicii cloud,
dezvoltatorii de software si contractantii pentru procese operationale — gestioneaza in mod securizat
activele companiei, in conformitate cu legislatia si standardele aplicabile.

1.3 Prezenta politica reduce riscuri precum scurgerile de date, modificarile neautorizate in sisteme,
sanctiunile de reglementare sau intreruperile activitatilor organizatiei cauzate de relatii cu terti
nesecurizate sau guvernate necorespunzator.

2. Domeniu de aplicare

2.1 Prezenta politica se aplica tuturor tertilor care:
2.1.1 Furnizeaza software, infrastructura, servicii de gazduire sau servicii cloud
2.1.2 Acceseaza sau administreaza sisteme, dispozitive sau aplicatii interne
2.1.3 Gestioneaza date, documente sau copii de siguranta ale companiei

2.1.4 Sustin activitatile operationale ale organizatiei, resursele umane, functia financiara sau
serviciile pentru clienti

2.2 De asemenea, se aplica:
2.2.1 Personalului intern implicat in selectia, contractarea sau supravegherea furnizorilor

2.2.2 Oricarui membru al personalului care gestioneaza integrarea furnizorilor, contractele, accesul
sau revizuirile

Page 2 of 5



2.2.3 Oricarui sistem sau proces care depinde de componente sau servicii furnizate de terti
3. Obiective
3.1 Sa se asigure ca toti furnizorii indeplinesc cerinte de securitate clar definite.

3.2 Sa se impuna includerea in contractele cu furnizorii a unor obligatii aplicabile privind securitatea,
confidentialitatea si raspunsul la incidente.

3.3 Sa se evalueze si sa se documenteze riscurile asociate furnizorilor Thainte de semnarea acordurilor
sau de acordarea accesului.

3.4 Sa se efectueze revizuiri periodice ale furnizorilor cu risc ridicat sau ale furnizorilor critici pentru
confirmarea conformitatii.

3.5 Sé& se stabileasca un proces formal pentru exceptii, managementul incidentelor si actualizarea
contractelor.

3.6 Sa se sustina conformitatea cu obligatiile prevazute de ISO/IEC 27001:2022, RGPD, NIS2 si DORA
referitoare la guvernanta furnizorilor.

4. Roluri si responsabilitati
4.1 Director general (GM)

4.1.1 Are responsabilitatea finala pentru selectia furnizorilor si conformitatea in materie de
securitate

4.1.2 Aproba contractele, exceptiile si escaladarile care implica furnizori
4.1.3 Asigura supravegherea raspunsului la incidente si a procesului decizional atunci cand
furnizorii nu Tsi indeplinesc obligatiile
4.2 Furnizorul IT sau persoana interna de contact pentru securitate
4.2.1 Evalueaza accesul tehnic solicitat de furnizori

4.2.2 Implementeaza reguli de control al accesului, revizuieste jurnalele si verifica gestionarea
securizata a datelor
4.2.3 Revizuieste dovezile privind controalele de securitate, certificarile sau rezultatele auditurilor,
dupa caz
[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Cerinte de revizuire si actualizare

9.1 Prezenta politica trebuie revizuita cel putin anual de Directorul general, cu participarea furnizorului
IT sau a responsabilului cu managementul furnizorilor.

9.2 Politica trebuie, de asemenea, revizuita:
9.2.1 Dupa orice schimbare semnificativa a obligatiilor legale, de reglementare sau contractuale
9.2.2 Tn urma unui incident de securitate asociat unui furnizor sau a unei constatari de audit
9.2.3 La introducerea unor noi categorii de furnizori (de exemplu, platforme SaaS critice)

9.3 Toate actualizarile trebuie sa fie:
9.3.1 Documentate, cu istoric al versiunilor si justificare
9.3.2 Aprobate de Directorul general
9.3.3 Comunicate personalului intern relevant si responsabililor cu managementul furnizorilor

9.3.4 Pastrate impreuna cu versiunile anterioare, conform P14S — Politica de pastrare si eliminare
a datelor

10. Politici asociate si interdependente

10.1 Eficacitatea prezentei politici depinde de coordonarea cu urmatoarele politici SME privind
securitatea informatiei:
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10.1.1 P2S — Politica privind rolurile si responsabilitatile de guvernanta: atribuie responsabilitatea
pentru supravegherea furnizorilor si aplicarea obligatiilor contractuale.

10.1.2 P4S — Politica de control al accesului: stabileste regulile de restrictionare a accesului care
trebuie aplicate atunci cand furnizorilor li se acorda acces la sisteme.

10.1.3 P17S — Politica de protectie a datelor si confidentialitate: asigurd ca furnizorii care
prelucreaza date cu caracter personal respecta principiile de protectie a datelor si cerintele legale.

10.1.4 P14S — Politica de pastrare si eliminare a datelor: se aplica oricaror date sau inregistrari
partajate cu furnizorii sau stocate de acestia si reglementeazd eliminarea securizatéa dupa
incetarea contractului.

10.1.5 P30S — Politica de raspuns la incidente: defineste modul de raspuns atunci cand un furnizor
cauzeaza sau este implicat intr-un incident de securitate a informatiei, inclusiv procedurile de
escaladare si gestionare a dovezilor.

10.2 Aceste politici functioneaza Tmpreuna pentru a asigura controlul riscului asociat furnizorilor pe
intreg ciclul de viata al contractului.
11. Standarde si cadre de referinta
11.1 ISO/IEC 27001
11.1.1 Clauza 8.1 — impune implementarea controalelor operationale, inclusiv a celor aplicate
relatiilor cu tertii si furnizorii.
11.2 ISO/IEC 27002
11.2.1 Controlul 5.19 — asigura alinierea masurilor de securitate ale furnizorilor la cerintele
organizatiei.
11.2.2 Controlul 5.20 — impune acorduri formale care acopera termenii de securitate,
responsabilitatile si obligatiile Tn caz de incélcare.
11.2.3 Controlul 5.21 — reglementeaza schimbarile in serviciile furnizorilor care pot afecta profilul
de risc de securitate.
11.2.4 Controlul 5.22 — impune monitorizarea si revizuirea serviciilor furnizorilor si a conformitatii.
11.3 NIST SP 800-53 Rev.5

11.3.1 SA-9 — reglementeaza achizitia de sisteme si servicii externe, impunéand evaluari ale
riscurilor si cerinte definite.

11.3.2 SA-10 — reglementeaza procedurile de configurare si schimbare care implica sisteme
administrate de terti.

11.3.3 CA-3 — impune acorduri de interconectare pentru sistemele care implica entitati externe.
11.3.4 PS-7 — stabileste cerinte de verificare si responsabilizare pentru personalul extern.
11.4 RGPD al UE (2016/679)

11.4.1 Articolul 28 — impune acorduri de prelucrare a datelor cu furnizorii care actioneaza in calitate
de persoane imputernicite.

11.4.2 Articolul 32 — impune masuri tehnice si organizatorice adecvate de securitate pentru toate
persoanele imputernicite.

11.5 Directiva NIS2 a UE (2022/2555)
11.5.1 Articolul 21(2)(a), (b), (i) — impune managementul riscurilor TIC din lantul de aprovizionare
si controale privind tertii.
11.5.2 Articolul 23(1) — impune supravegherea documentata a serviciilor furnizate de terti pentru
entitatile esentiale si importante.

11.6 Regulamentul DORA al UE (2022/2554)
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11.6.1 Articolul 5(1) — impune un cadru de management al riscurilor TIC care sa acopere toti
furnizorii terti critici.
11.6.2 Articolul 5(2) — stabileste controale contractuale si operationale pentru dependentele de
servicii TIC.
11.6.3 Articolul 28(1), (2) — stabileste reguli de supraveghere pentru riscul asociat tertilor TIC in
sectorul financiar.

11.7 COBIT 2019
11.7.1 APO10 — ,Manage Suppliers” descrie controalele de aprovizionare si cerintele privind
managementul relatiei cu furnizorii.
11.7.2 APO12 — ,Manage Risk” integreaza riscul asociat furnizorilor in guvernanta riscurilor la
nivelul organizatiei.
11.7.3 DSS05 — ,Manage Security Services” se aplica furnizorilor terti administrati si furnizorilor de
servicii externalizate.
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