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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauza 8

Controale operationale, inclusiv
securitatea aplicatiilor

ISO/IEC 27002:2022

Controalele 8.25-8.26

Proiectare securizata, dezvoltare,
testare si revizuire a codului

NIST SP 800-53 Rev.5 SA-11, SI-10 Testarea aplicatiilor de catre

dezvoltatori, analiza codului,
prevenirea defectelor

GDPR al UE Articolul 25 Protectia datelor incepand cu faza

de proiectare si Th mod implicit

Directiva NIS2 a UE Articolul 21(2)(a), (e) Masuri tehnice pentru securizarea

aplicatiilor si detectarea riscurilor

Regulamentul DORA al UE Articolele 9(2)(c), 10(2)(c) Securitatea aplicatiilor pentru

rezilienta operationala digitala

COBIT 2019 BAIO3 Gestionarea dezvoltarii/achizitiei

de software securizat

1. Scop

1.1 Prezenta politica defineste controalele minime obligatorii de securitate a aplicatiilor necesare pentru
toate solutiile software si de sistem utilizate de organizatie, indiferent daca sunt dezvoltate intern sau
achizitionate de la furnizori externi.

1.2 Aceasta asigura ca aplicatiile sunt proiectate, implementate si mentinute astfel incat sa protejeze
datele clientilor, ale angajatilor si datele organizatiei impotriva accesului neautorizat, utilizarii
necorespunzatoare, modificarii sau distrugerii.

1.3 Prezenta politica sprijina eforturile organizatiei de a obtine si mentine certificarea ISO/IEC 27001,
de a respecta obligatiile GDPR si NIS2 si de a reduce riscurile operationale asociate implementarilor
software nesecurizate.

1.4 Aceasta contribuie la crearea unei abordari consecvente si verificabile privind securitatea aplicatiilor
pentru IMM-uri, prin stabilirea unei liste unitare de verificare a caracteristicilor si practicilor de securitate,
adaptata pentru medii cu resurse tehnice interne limitate.

2. Domeniu de aplicare

2.1 Prezenta politica se aplica tuturor aplicatiilor, sistemelor, instrumentelor si platformelor
care:

2.1.1 Sunt dezvoltate intern, personalizate sau realizate prin scripturi pentru uz intern
2.1.2 Sunt achizitionate ca software comercial, SaaS sau sisteme bazate pe cloud

2.1.3 Prelucreaza, stocheaza sau transmit date cu caracter personal, inregistrari de afaceri sau
informatii operationale sensibile

2.1.4 Sunt accesate de angajati, contractori, clienti sau parteneri prin retele interne, internet sau
platforme mobile

2.2 Politica acopera:
2.2.1 Dezvoltatorii (interni sau contractati)
2.2.2 Furnizorii de software si furnizorii de servicii cloud

Page 2 of 5



2.2.3 Personalul de suport IT sau administratorii responsabili de implementare si suport
2.2.4 Proprietarii de aplicatii si utilizatorii din business implicati Tn aprobarea si supravegherea
sistemelor
3. Obiective
3.1 Sa asigure ca toate aplicatiile utilizate de organizatie includ controale de securitate integrate si
verificabile, care reduc vulnerabilitatile software uzuale.

3.2 Sa protejeze confidentialitatea, integritatea si disponibilitatea datelor prelucrate de aplicatii,
indiferent de locul in care acestea sunt gazduite.

3.3 Sa impuna testarea, revizuirea si validarea formala a securitatii aplicatiilor Thainte ca orice aplicatie
noud sau actualizare majora sa fie aprobata pentru utilizare in productie.

3.4 Sa permita gestionarea consecventa si securizata a acreditarilor utilizatorilor, a datelor de sesiune
si a drepturilor de acces in toate sistemele critice pentru activitatile organizatiei.

3.5 Sa impuna functionalitati de jurnalizare securizata, capabilitati de audit si functii de monitorizare in
toate aplicatiile pentru a sprijini detectarea si raspunsul la activitati suspecte.

3.6 Sareduca riscurile juridice si de conformitate prin asigurarea faptului ca aplicatiile respecta cerintele
de securitate de reglementare aplicabile.

4. Roluri si responsabilitati
4.1 Director general (GM)
4.1.1 Detine responsabilitatea generala pentru securitatea aplicatiilor la nivelul intregii organizatii.

4.1.2 Aproba prezenta politicad si se asigura ca toate achizitile sau proiectele de dezvoltare
respecta cerintele acesteia.

4.1.3 Se asigura ca furnizorii si prestatorii de servicii au obligatia contractuald de a respecta
cerintele de securitate a aplicatiilor.

4.1.4 Revizuieste si aprobéa exceptiile de risc atunci cand conformitatea deplina nu poate fi atinsa
din cauza unor constrangeri de business.

4.2 Proprietar de aplicatie (daca este desemnat)
4.2.1 Identificd nevoile specifice de securitate ale aplicatiei in timpul selectiei sistemului sau la
initierea proiectului.
4.2.2 Verifica includerea functionalitatilor esentiale, precum protectia autentificarii, criptarea si
jurnalizarea activitatilor.

4.2.3 Participa la revizuirile premergatoare implementarii si confirma ca controalele de securitate
raspund nevoilor de business.

[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare

9.1 Prezenta politica trebuie revizuita de Directorul general cel putin o data in fiecare an
calendaristic pentru a:

9.1.1 Reflecta modificarile cerintelor de reglementare (de exemplu, GDPR, NIS2, DORA)
9.1.2 Include amenintari si tehnici de atac noi sau emergente

9.1.3 Actualiza formularile si cerintele pentru a reflecta schimbérile privind platformele, furnizorii
sau metodele de dezvoltare

9.2 De asemenea, trebuie efectuate revizuiri intermediare atunci cand:
9.2.1 Sunt introduse aplicatii noi
9.2.2 Aplicatiile existente sunt supuse unor actualizari sau integrari semnificative
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9.2.3 Are loc un incident sau o incalcare a securitatii legata de o aplicatie
9.2.4 Sunt identificate riscuri noi din informari externe sau alerte din industrie

9.3 Toate actualizarile aduse prezentei politici trebuie:
9.3.1 Sa fie aprobate de Directorul general
9.3.2 Sa fie documentate cu istoricul versiunilor si motivul modificarii
9.3.3 Sa fie comunicate tuturor angajatilor, dezvoltatorilor si furnizorilor implicati in administrarea
aplicatiilor
9.3.4 Sa fie stocate in conditii de securitate pentru referinte de audit si conformitate

10. Politici conexe si interdependente

10.1 Prezenta politica este sustinuta direct de urmatoarele politici de securitate aliniate pentru

IMM-uri si contribuie la aplicarea acestora:
10.1.1 P2S — Politica privind rolurile si responsabilitatile de guvernanta: Atribuie responsabilitatea
pentru aprobarea aplicatiilor, aplicarea politicii si managementul furnizorilor.
10.1.2 P4S — Politica de control al accesului: Asigura ca accesul la aplicatii este aliniat cu principiul
privilegiului minim si cu principiile de control al sesiunilor.
10.1.3 P8S — Palitica privind constientizarea si instruirea in domeniul securitatii informatiei: Asigura
ca utilizatorii si dezvoltatorii sunt instruiti s& recunoasca si sa raporteze amenintérile legate de
aplicatii.
10.1.4 P17S — Politica de protectie a datelor si confidentialitate: Stabileste masurile de protectie a
confidentialitatii datelor care trebuie aplicate de orice aplicatie care prelucreaza date cu caracter
personal.
10.1.5 P14S — Politica de pastrare si eliminare a datelor: Reglementeaza modul in care jurnalele,
backup-urile si datele sensibile generate de aplicatii trebuie pastrate, arhivate si distruse in conditii
de securitate.
10.1.6 P30S — Politica de raspuns la incidente: Descrie pasii pentru identificarea, raportarea si
limitarea impactului evenimentelor de securitate legate de aplicatii.

10.2 Impreund, aceste politici asigurd integrarea deplind a securitatii aplicatiilor in Sistemul de

management al securitatii informatiei (SMSI) al organizatiei si mentinerea pregatirii pentru audit.

11. Standarde si cadre de referinta

11.1 ISO/IEC 27001
11.1.1 Clauza 8.1 — Impune organizatiilor sa stabileasca controale operationale pentru tratarea
riscurilor de securitate a informatiei, inclusiv a celor legate de aplicatii si sisteme software.

11.2 ISO/IEC 27002
11.2.1 Controlul 8.25 — Recomanda implementarea practicilor de proiectare securizata, dezvoltare
securizata si revizuire a codului pentru toate aplicatiile, inclusiv pentru cele furnizate de terti.
11.2.2 Controlul 8.26 — Recomanda testarea formala a controalelor de securitate ale aplicatiilor, in
special in domenii care implica controlul accesului, validarea datelor de intrare si gestionarea
sesiunilor.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Specifica cerinte pentru testarea de catre dezvoltatori, analiza codului si scanarea
dinamica a aplicatiilor inainte de implementare.
11.3.2 SI-10 — Vizeaza detectarea si prevenirea defectelor software uzuale, cu accent pe
constientizarea dezvoltatorilor si pe masuri tehnice de protectie.

11.4 GDPR al UE (2016/679)
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11.4.1 Articolul 25 — ,Protectia datelor incepand cu faza de proiectare si in mod implicit” impune
integrarea confidentialitatii si securitatii in proiectarea de baza a aplicatiilor care prelucreaza date
cu caracter personal.

11.5 Directiva NIS2 a UE (2022/2555)

11.5.1 Articolul 21(2)(a) si (e) — Impune entitatilor esentiale si importante sa implementeze masuri
tehnice pentru securizarea aplicatiilor si detectarea riscurilor legate de software.

11.6 DORA a UE (2022/2554)
11.6.1 Articolul 9(2)(c), 10(2)(c) — Impune IMM-urilor din sectorul financiar sa integreze controale
de securitate la nivel de aplicatie si sa efectueze evaluari periodice pentru mentinerea rezilientei
operationale digitale.

11.7 COBIT 2019
11.7.1 BAIO3 — ,Manage Solutions Identification and Build” ofera indrumari pentru dezvoltarea sau
achizitia de software securizat, aliniat la risc, conformitate si cerintele de business, inclusiv in medii
IMM cu resurse limitate.
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