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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu

ISO/IEC 27001:2022 Clauza 8 Controale de securitate relevante
pentru practicile operationale,
inclusiv dezvoltarea securizata

ISO/IEC 27002:2022 Controalele 8.25-8.27 Acopera ciclul de viata al
dezvoltarii securizate, testarea si
responsabilitatile de securitate ale
dezvoltatorilor terti

NIST SP 800-53 Rev.5 SA-3 — SA-15, SI-10 Abordeaza SDLC securizat,
controlul accesului si
managementul vulnerabilitatilor in
dezvoltare

RGPD al UE Articolul 25 Impune protectia datelor inca din
faza de proiectare si in mod
implicit in dezvoltarea software

Directiva NIS2 a UE Articolul 21(2)(a), (e), (h) Impune politici de dezvoltare
securizata, supravegherea utilizarii
componentelor open-source Si
documentarea masurilor de

atenuare

Regulamentul DORA al UE Articolele 6(7), 9(1)(c), 10(2)(c) Securitatea ciclului de viata pentru
sistemele TIC critice din sectorul
financiar

COBIT 2019 BAI Cadru pentru managementul

dezvoltarii securizate in mod
structurat, cu trasabilitate si
rezilienta

1. Scop
1.1 Aceasta politicd asigura ca toate aplicatiile software, scripturile si instrumentele web create sau
modificate de organizatie ori de partenerii sdi externi sunt dezvoltate in conditii de securitate, reducand
la minimum riscul de vulnerabilitati, acces neautorizat la date sau perturbari operationale.
1.2 Aceasta stabileste reguli obligatorii de dezvoltare securizata si practici de programare securizata
care trebuie respectate de toti dezvoltatorii interni, contractantii si furnizorii, indiferent de dimensiunea
sau complexitatea proiectului.
1.3 Aceasta politica are rolul de a proteja datele clientilor, de a preveni incidentele de securitate si de
a asigura ca software-ul creat sau personalizat de organizatie ori pentru organizatie poate trece audituri
de securitate, poate indeplini cerintele legale (de exemplu, RGPD, NIS2, DORA) si poate sprijini
certificarea ISO/IEC 27001.
2. Domeniu de aplicare
2.1 Aceasta politica se aplica tuturor persoanelor si entitatilor implicate, in numele organizatiei,
in dezvoltarea, personalizarea, implementarea sau administrarea urmatoarelor:
2.1.1 Site-uri web, aplicatii sau instrumente de automatizare
2.1.2 Scripturi sau aplicatii software dezvoltate intern
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2.1.3 Cod creat de dezvoltatori terti sau colaboratori independenti

2.1.4 Pluginuri, biblioteci si componente software integrate in sistemele de productie
2.2 Aceasta acopera toate mediile utilizate in activitatile de dezvoltare, inclusiv:

2.2.1 Medii de dezvoltare si testare

2.2.2 Medii de staging si preproductie

2.2.3 Sisteme de productie utilizate pentru rularea codului dezvoltat la comanda

2.3 Politica reglementeaza, de asemenea, gestionarea datelor pe durata dezvoltarii si implementarii,
in special orice utilizare a datelor de productie in sisteme non-productie.

3. Obiective

3.1 Prevenirea introducerii de defecte de securitate sau vulnerabilitati in software-ul dezvoltat la
comanda sau furnizat de terti.

3.2 Asigurarea integrarii practicilor de programare securizata si a prevenirii vulnerabilitatilor in fiecare
etapd a ciclului de viata al dezvoltarii software.

3.3 Reducerea riscurilor asociate utilizarii componentelor open-source sau ale tertilor prin impunerea
unei evaluari corespunzatoare si a urmaririi acestora.

3.4 Impunerea revizuirii codului si a testarii de securitate a aplicatiilor Tnainte de lansare.

3.5 Controlul accesului la mediile de dezvoltare si asigurarea separarii acestora de sistemele de
productie active.

3.6 Indeplinirea cerintelor obligatorii prevazute de standardele si reglementarile internationale (de
exemplu, ISO/IEC 27001, RGPD, DORA, NIS2).

4. Roluri si responsabilitati
4.1 Director general (GM)
4.1.1 Aproba aceasta politica si raspunde pentru aceasta.

4.1.2 Se asigura ca toate activitdtile de dezvoltare software, interne sau externalizate, respecta
aceasta politica.

4.1.3 Revizuieste si semneaza contractele de dezvoltare sau de servicii care includ clauze privind
dezvoltarea securizata.

4.1.4 Verifica respectarea cerintelor de catre furnizori prin verificari periodice sau prin solicitarea
de dovezi privind securitatea.

4.2 Dezvoltator intern sau proprietar de aplicatie
4.2.1 Respecta practicile de programare securizata si procedurile de implementare.
4.2.2 Aplica lista de verificare pentru dezvoltare securizata fiecarui proiect.
4.2.3 Valideaza securitatea oricaror componente open-source sau ale tertilor utilizate.
4.2.4 Raporteaza imediat Directorului general orice vulnerabilitate identificata.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Aceasta politica trebuie revizuita de Directorul general cel putin o data pe an pentru a:
9.1.1 Verifica mentinerea conformitatii cu ISO/IEC 27001, RGPD, NIS2 si DORA

9.1.2 Reflecta amenintarile actualizate sau modificarile celor mai bune practici de dezvoltare
securizata

9.1.3 Asigura compatibilitatea cu orice instrumente, platforme sau relatii cu furnizori noi
9.2 Revizuirile intermediare trebuie declansate de:
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9.2.1 Orice incident de securitate software raportat
9.2.2 Introducerea unui nou framework de dezvoltare sau a unei noi platforme de gazduire
9.2.3 O schimbare a partenerilor terti de dezvoltare
9.2.4 Actualizari de reglementare care afecteaza obligatiile privind software-ul sau securitatea
9.3 Toate modificarile aduse acestei politici trebuie:
9.3.1 Sa fie documentate cu data, rezumatul modificarii si aprobarea GM
9.3.2 Sa fie comunicate clar intregului personal intern si extern implicat in dezvoltare
9.3.3 Sa fie pastrate ca parte a controlului versiunilor politicii si a istoricului modificarilor organizatiei
9.4 Versiunile actualizate trebuie puse la dispozitie intr-un mod usor accesibil, fie prin platforme interne,
documentatie tiparita sau servicii cloud accesibile furnizorilor.
10. Politici conexe si interdependente
10.1 Aceasta politica sprijina si depinde de implementarea cu succes a mai multor alte politici
SME:
10.1.1 P2S — Politica privind rolurile si responsabilitatile de guvernanta: stabileste rdspunderea
pentru alocarea si verificarea controalelor de securitate aferente dezvoltarii in toate proiectele si la
toti furnizorii.
10.1.2 P4S — Politica de control al accesului: stabileste regulile de baza pentru limitarea accesului
la mediile de dezvoltare si la depozitele de cod, inclusiv separarea atributiilor.
10.1.3 P8S — Politica privind constientizarea si instruirea in domeniul securitatii informatiei: asigura
ca dezvoltatorii interni si contractantii inteleg practicile de programare securizatd si
responsabilitatile de securitate aferente.
10.1.4 P17S — Politica de protectie a datelor si confidentialitate: clarificda modul in care datele cu
caracter personal trebuie gestionate in procesele de dezvoltare, testare si jurnalizare pentru a
mentine conformitatea cu RGPD.

10.1.5 P30S — Politica de raspuns la incidente: defineste modul in care incidentele de securitate
legate de dezvoltare trebuie raportate, evaluate si remediate, inclusiv expunerile legate de cod.
10.2 Aceste politici functioneaza impreuna pentru a asigura cé dezvoltarea securizata este realizabilad

si verificabild, chiar si intr-o organizatie mica sau non-tehnica.

11. Standarde si cadre de referinta

11.1 ISO/IEC 27001
11.1.1 Clauza 8.1 — Impune implementarea controalelor operationale, inclusiv dezvoltarea
securizata, aliniate la obiectivele organizatiei si la profilul de risc.

11.2 ISO/IEC 27002
11.2.1 Controlul 8.25 — Recomanda integrarea securitatii pe tot parcursul ciclului de viata al
software-ului, inclusiv controlul codului-sursa, versionarea si accesul dezvoltatorilor.
11.2.2 Controlul 8.26 — Specifica metode pentru testarea aplicatiilor si verificarea functionalitatilor
de securitate Tnainte de intrarea in productie.
11.2.3 Controlul 8.27 — Impune ca dezvoltatorii terti sa respecte aceleasi standarde de dezvoltare
si sa aiba responsabilitatile de securitate clar definite.

11.3 NIST SP 800-53 Rev.5
11.3.1 SA-3 pana la SA-15 — Definesc procese de dezvoltare securizata, inclusiv controlul
accesului dezvoltatorilor, testarea, modelarea amenintarilor si documentarea.
11.3.2 SI-10 — Impune dezvoltatorilor sa identifice si s& atenueze punctele slabe comune ale
software-ului si sa utilizeze instrumente automatizate acolo unde este aplicabil.
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11.4 RGPD al UE (2016/679)
11.4.1 Articolul 25 — ,Protectia datelor inca din faza de proiectare si in mod implicit” impune
integrarea masurilor de securitate si de protectie a confidentialitatii in timpul proiectarii si dezvoltarii
software-ului, in special atunci cand sunt prelucrate date cu caracter personal.

11.5 Directiva NIS2 a UE (2022/2555)

11.5.1 Articolul 21(2)(a), (e) si (h) —Impune politici de dezvoltare securizata, supravegherea utilizarii
componentelor open-source si atenuarea documentata a riscurilor asociate aplicatiilor in cadrul
entitatilor esentiale si importante.

11.6 DORA a UE (2022/2554)
11.6.1 Articolele 6(7), 9(1)(c) si 10(2)(c) — Impun obligatii de securitate pe ciclul de viata al
dezvoltarii pentru entitatile din sectorul financiar, inclusiv IMM-uri, in special pentru sistemele TIC
critice.

11.7 COBIT 2019

11.7.1 BAIO3 — ,Manage Solutions Identification and Build” sprijina implementarea unor controale
de dezvoltare structurate care pun accent pe securitate, trasabilitate si rezilientd, adaptate
constrangerilor specifice IMM-urilor.
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