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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu

ISO/IEC 27001:2022 Clauza 8 Controale operationale, inclusiv
jurnalizare

ISO/IEC 27002:2022 Controalele 8.15, 8.16, 8.17 Jurnalizarea evenimentelor,

protectia acestora si monitorizarea

NIST SP 800-53 Rev.5 AU-2 pana la AU-12, SI-4 Continutul si revizuirea jurnalelor
de audit, pastrarea, detectarea
anomaliilor, alertarea

GDPR Articolele 5(1)(f), 32, 33 Confidentialitatea si integritatea
datelor, masuri tehnice si
notificarea incalcarilor

Directiva NIS2 Articolele 21(2)(d), 23 Mecanisme de jurnalizare pentru
detectarea anomaliilor si
raportarea incidentelor in termen
de 24 de ore

Regulamentul DORA Articolele 10, 15 Rezilienta operationala digitala,
monitorizarea si jurnalizarea
furnizorilor de servicii

COBIT 2019 DSS01.03, DSS05.02 Trasabilitatea activitatilor si
protectie prin jurnalizare si
monitorizare

1. Scop

1.1 Prezenta politica stabileste controale obligatorii de jurnalizare si monitorizare pentru a asigura
securitatea, responsabilitatea si integritatea operationala a sistemelor IT ale organizatiei.

1.2 Aceasta defineste tipurile de evenimente care trebuie jurnalizate, modul de stocare a jurnalelor,
modul in care acestea sunt revizuite, precum si responsabilitatile personalului si ale furnizorilor de
servicii.

1.3 Jurnalizarea si monitorizarea sprijina detectarea amenintarilor, conformitatea cu cerintele de
reglementare, raspunsul la incidente si analiza criminalistica.

1.4 Prezenta politicd permite organizatiei sa indeplineasca cerintele privind controalele operationale
din ISO/IEC 27001 si sprijina pregatirea continua pentru audit, increderea clientilor si conformitatea cu
GDPR, NIS2 si DORA.

2. Domeniu de aplicare
2.1 Prezenta politica se aplica tuturor sistemelor si utilizatorilor din cadrul organizatiei, inclusiv:
2.1.1 statii de lucru, laptopuri, servere, firewall-uri, switch-uri, routere si puncte de acces wireless

2.1.2 servicii cloud utilizate pentru activitatile operationale ale organizatiei (de exemplu, e-mail,
stocare de fisiere, backup, instrumente de colaborare)

2.1.3 functii de jurnalizare din software-ul antivirus, aplicatii, sisteme de operare si echipamente de
retea

2.1.4 toti angajatii, contractantii si furnizorii de servicii administrate (MSP) care utilizeaza sau
administreaza sisteme
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2.1.5 orice locatie in care sunt utilizate sisteme IT ale companiei, inclusiv medii la distanta, hibride
sau de tip BYOD

2.2 Politica se aplica, de asemenea, jurnalelor generate de servicii terte in cazurile in care organizatia
are acces administrativ sau drepturi contractuale de audit.

3. Obiective

3.1 Asigurarea jurnalizarii activitatilor sistemelor, inclusiv autentificarea, modificarile de configuratie,
accesul la date sensibile si alertele de securitate

3.2 Mentinerea unor jurnale securizate si exacte pentru detectarea incalcarilor de politica, a erorilor de
sistem sau a actiunilor neautorizate

3.3 Asigurarea unei revizuiri prompte a jurnalelor in timpul incidentelor, investigatiilor si auditurilor
3.4 Sprijinirea sincronizarii timpului pentru a asigura integritatea si corelarea datelor din jurnale
3.5 Protejarea jurnalelor impotriva alterarii, pierderii sau stergerii premature
3.6 Indeplinirea obligatiilor legale si de reglementare privind responsabilitatea sistemelor, trasabilitatea
si raspunsul la Tncalcari
4. Roluri si responsabilitati
4.1 Director general
4.1.1 Aproba prezenta politica si asigura implementarea acesteia in toate sistemele de business

4.1.2 Revizuieste alertele cu severitate ridicata si constatarile grave de audit raportate de functiile
IT sau de protectia datelor

4.1.3 Aproba exceptiile in care jurnalizarea sau pastrarea nu pot fi impuse din motive tehnice
4.2 Furnizorul de suport IT / rolul IT intern
4.2.1 Implementeaza si configureaza jurnalizarea pentru sisteme de operare, dispozitive de retea,
instrumente antivirus si aplicatii critice
4.2.2 Se asigura ca jurnalele sunt pastrate, salvate prin backup si protejate Impotriva modificarii

4.2.3 Revizuieste jurnalele conform unui calendar stabilit si investigheaza activitatile suspecte sau
neautorizate

4.2.4 Mentine sisteme de alertare care semnaleaza comportamente anormale sau indicatori de
compromitere

[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Revizuire anuala

9.1.1 Prezenta politicd trebuie revizuitd cel putin anual de Directorul general, cu sprijinul
Furnizorului de suport IT si al Coordonatorului de confidentialitate.

9.2 Declansatoare ale revizuirii
9.2.1 Revizuirile neplanificate trebuie efectuate ca raspuns la:
9.2.1.1 constatari legate de jurnalizare rezultate din audituri interne sau externe
9.2.1.2 incidente de securitate in care jurnalele au lipsit, au fost corupte sau au fost insuficiente

9.2.1.3 modificari semnificative ale infrastructurii IT (de exemplu, migrarea catre platforme
cloud de jurnalizare)

9.2.1.4 actualizari ale obligatiilor legale sau de reglementare (de exemplu, GDPR, NIS2,
DORA)

9.3 Controlul versiunilor
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9.3.1 Toate modificarile aduse prezentei politici trebuie Tnregistrate Tmpreuna cu numarul versiunii,
data si sinteza revizuirilor

9.3.2 Versiunile anterioare trebuie arhivate si pastrate cel putin 3 ani

9.3.3 Politicile actualizate trebuie comunicate partilor interesate afectate, in special celor care au
acces la nivel de sistem

10. Politici conexe si interdependente

10.1 Prezenta politica sustine in mod direct si este sustinuta de urmatoarele politici SME privind
securitatea informatiilor:

10.1.1 P17S — Politica de protectie a datelor si confidentialitate: asigura ca datele din jurnale care
contin informatii cu caracter personal sunt gestionate cu masuri de protectie privind integritatea,
pastrarea si accesul, in conformitate cu cerintele GDPR.

10.1.2 P21S — Politica de securitate a retelei: ofera baza pentru colectarea jurnalelor referitoare la
firewall-uri, acces wireless, VPN-uri si monitorizarea segmentarii.

10.1.3 P24S - Politica de dezvoltare securizata: asigura ca jurnalele aplicatiilor (de exemplu, pentru
tentative de autentificare, erori si exceptii) sunt integrate in proiectarea si operarea software-ului.

10.1.4 P30S — Politica de raspuns la incidente: se bazeaza pe date de jurnal exacte si complete
pentru a detecta, analiza si trata evenimentele de securitate a informatiilor.

10.1.5 P23S — Politica de sincronizare a timpului: asigurd marcaje temporale consecvente si
trasabile in toate sistemele, permitand corelarea jurnalelor in timpul investigatiilor.

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001

11.1.1 Clauza 8.1 — impune implementarea controalelor operationale pentru atenuarea riscurilor de
securitate a informatiilor, inclusiv jurnalizarea.

11.2 ISO/IEC 27002

11.2.1 Controlul 8.15 — impune jurnalizarea evenimentelor pentru a sprijini detectarea anomaliilor
si responsabilitatea.

11.2.2 Controlul 8.16 — impune protejarea jurnalelor impotriva alterarii si accesului neautorizat.

11.2.3 Controlul 8.17 — impune monitorizarea sistemelor pentru activitati neobisnuite si confirmarea
eficacitatii controalelor de monitorizare.

11.3 NIST SP 800-53 Rev.5

11.3.1 AU-2 péna la AU-12 — acopera continutul jurnalelor de audit, revizuirea, pastrarea si
alertarea automata.

11.3.2 SlI-4 — impune detectarea anomaliilor de sistem si raportarea evenimentelor suspecte.
11.4 GDPR

11.4.1 Articolul 5(1)(f) — impune integritatea si confidentialitatea datelor cu caracter personal, ceea
ce include jurnalizarea accesului.

11.4.2 Articolul 32 — impune masuri tehnice si organizatorice pentru asigurarea securitatii, inclusiv
jurnalizare si monitorizare.

11.4.3 Articolul 33 — impune notificarea la timp a incélcarilor, sustinuta de jurnale care permit analiza
cauzei principale.

11.5 Directiva NIS2

11.5.1 Articolul 21(2)(d) — impune mecanisme de jurnalizare care detecteaza anomalii si ofera
suport pe durata investigatiilor incidentelor.
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11.5.2 Articolul 23 — impune raportarea incidentelor in termen de 24 de ore, ceea ce depinde de
date de jurnal exacte si disponibile la timp.

11.6 Regulamentul DORA

11.6.1 Articolul 10 — impune rezilientd operationald digitald, inclusiv trasabilitatea incidentelor
legate de TIC prin jurnalizare.

11.6.2 Articolul 15 — impune monitorizarea furnizorilor de servicii, inclusiv drepturi de acces la
jurnale si de revizuire.

11.7 COBIT 2019
11.7.1 DSS01.03 — impune trasabilitatea activitatii sistemelor prin jurnalizare si monitorizare.

11.7.2 DSS05.02 — trateaza jurnalizarea ca un control esential pentru protectia impotriva malware-
ului si a altor activitati neautorizate.
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