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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu
ISO/IEC 27001:2022 Clauza 8 -
ISO/IEC 27002:2022 Controlul 8 -
NIST SP 800-53 Rev.5 AC-4, SC-7 -
GDPR al UE Articolul 32 -
Directiva NIS2 a UE Articolele 21(2)(d), (e) -
Regulamentul DORA al UE Atrticolele 9, 10 -
COBIT 2019 DSS05.02, APO13 -
1. Scop

1.1. Scopul acestei politici este de a asigura protejarea tuturor comunicatiilor de retea interne si externe
impotriva accesului neautorizat, alterarii, interceptarii sau utilizarii necorespunzatoare, prin controale
de securitate clar definite.
1.2. Aceasta stabileste reguli pentru proiectarea, utilizarea si administrarea in conditii de securitate a
infrastructurii de retea, inclusiv a routerelor, punctelor de acces wireless, conexiunilor de acces la
distanta si retelelor segmentate.
1.3. Aceasta urmdreste sa minimizeze expunerea la amenintari din internet, sa asigure
confidentialitatea datelor transmise prin retele interne si externe si sa mentina disponibilitatea serviciilor
critice.
1.4. Aceasta politica sprijina certificarea ISO/IEC 27001:2022 si contribuie direct la indeplinirea
obligatiilor legale si de reglementare prevazute de GDPR, NIS2 si DORA, oferind totodata asigurare
tehnica clientilor si auditorilor.
2. Domeniu de aplicare

2.1. Aceasta politica se aplica tuturor componentelor retelei IT a organizatiei, inclusiv:

2.1.1. infrastructurii de retea cu fir si wireless din locatiile de birou

2.1.2. routerelor, switch-urilor, punctelor de acces, firewall-urilor si gateway-urilor

2.1.3. conexiunilor de acces la distanta, inclusiv VPN, RDP si tunelurilor cloud

2.1.4. aplicatiilor cloud accesate din retele interne sau externe

2.1.5. dispozitivelor conectate la retea de catre angajati, contractori sau oaspeti
2.2. Aceasta politica reglementeazéa atat segmentele fizice, cat si pe cele logice ale retelei, inclusiv
retelele pentru oaspeti, dispozitivele din Internetul obiectelor (10T) si sistemele back-office.
2.3. Politica se aplica intregului personal cu acces la reteaua organizatiei, inclusiv:

2.3.1. angajatilor interni

2.3.2. lucratorilor la distanta si personalului in regim hibrid

2.3.3. furnizorilor externi, consultantilor si prestatorilor de servicii

2.3.4. oaspetilor care utilizeaza acces Wi-Fi temporar

3. Obiective

3.1. Asigurarea protectiei retelei organizatiei mpotriva accesului neautorizat si a amenintarilor
cibernetice externe
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3.2. Impunerea unei segmentari adecvate intre retelele de incredere si cele neincredere (de exemplu,
Wi-Fi pentru oaspeti, accesul furnizorilor)

3.3. Asigurarea conectivitatii securizate la distanta, fara a compromite sistemele interne

3.4. Prevenirea propagarii programelor malware si a exfiltrarii datelor prin canalele de retea

3.5. Asigurarea monitorizarii, alertarii si auditarii activitati de retea pentru a sprijini detectarea
incidentelor si conformitatea

3.6. Asigurarea faptului ca numai dispozitivele aprobate si securizate sunt autorizate sa se conecteze
la retelele interne

3.7. indeplinirea obligatiilor prevazute de ISO 27001, GDPR si cadrele relevante de securitate
cibernetica

4. Roluri si responsabilitati
4.1. Director general (GM)

4.1.1. Este proprietarul acestei politici si asigura alocarea resurselor adecvate pentru proiectarea
si administrarea securizata a retelei.

4.1.2. Revizuieste exceptiile de la controalele de securitate a retelei si aproba acordurile de acces
la retea pentru furnizori.

4.1.3. Revizuieste incidentele sau constatarile de audit legate de vulnerabilitdti de securitate la
nivelul retelei.

4.2. Furnizorul de suport IT / rolul IT intern

4.2.1. Implementeaza, configureaza si mentine toate firewall-urile, routerele, switch-urile si
controlerele wireless.

4.2.2. Gestioneaza segmentarea dintre retelele interne, retelele pentru oaspeti si retelele externe.

4.2.3. Monitorizeaza jurnalele si alertele privind tentativele de acces neautorizat sau anomaliile de
retea.

4.2.4. Asigura aplicarea securizatd si la timp a actualizarilor de firmware si a modificarilor de
configuratie.

[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1. Revizuire anuala

9.1.1. Aceasta politica trebuie revizuita cel putin o data pe an de catre Directorul general, impreuna
cu furnizorul de suport IT si coordonatorul de confidentialitate.
9.2. Declansatori pentru revizuirea intermediara

9.2.1. Revizuirea politicii trebuie declansata si de:
9.2.1.1. schimbari majore ale arhitecturii de retea (de exemplu, sisteme VPN sau firewall-uri
noi)
9.2.1.2. un incident legat de retea (de exemplu, intruziune, propagare de ransomware sau
exfilirare de date)

9.2.1.3. actualizari legale, de reglementare sau ale cadrelor aplicabile care afecteaza protectia
retelei

9.2.1.4. platforme noi ale furnizorilor care necesita metode sau protocoale alternative de acces
9.3. Managementul versiunilor si documentatia
9.3.1. Revizuirile politicii trebuie inregistrate cu numar de versiune, data si rezumat al modificarilor.
9.3.2. Versiunile anterioare trebuie arhivate pentru o perioada de minimum 3 ani.
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9.3.3. Actualizarile trebuie comunicate angajatilor afectati, cu confirmare obligatorie de luare la
cunostintd atunci cand sunt introduse schimbari semnificative de comportament.
10. Politici conexe si interdependente

10.1. Aceasta politica trebuie implementata impreuna cu urmatoarele politici de securitate

pentru SME:
10.1.1. P9S — Politica de telemunca: impune metode securizate de acces la distanta, cerinte privind
VPN si protectia terminalelor pentru utilizatorii din afara sediului.
10.1.2. P12S - Politica de management al activelor: asigura ca toate sistemele conectate la retea
sunt identificate, clasificate si urmarite iTmpreuna cu starea lor actualizata de securitate.
10.1.3. P17S — Politica de protectie a datelor si confidentialitate: asigura ca segmentarea retelei,
controalele de acces si jurnalizarea sustin principiile de confidentialitate si protectie a datelor n
temeiul GDPR.
10.1.4. P22S — Politica de jurnalizare si monitorizare: specificd cerintele pentru colectarea si
revizuirea jurnalelor de la dispozitivele de retea, conexiunile la distanta si controlerele wireless.
10.1.5. P30S — Politica de raspuns la incidente: defineste actiunile necesare ca raspuns la incalcari
ale securitatii retelei, tentative de acces neautorizat sau propagarea programelor malware prin
retelele interne.

11. Standarde si cadre de referinta

11.1. ISO/IEC 27001
11.1.1. Clauza 8.1 — Impune implementarea controalelor pentru a asigura operatiuni sigure si
reziliente, inclusiv la nivelul retelelor.

11.2. ISO/IEC 27002
11.2.1. Controlul 8.20 — Ofera Indrumari tehnice si procedurale pentru securizarea accesului la
retea, segmentare si monitorizare.

11.3. NIST SP 800-53 Rev.5
11.3.1. AC-4 — Impune controlul fluxului de informatii in cadrul retelelor si intre sisteme.
11.3.2. SC-7 — Impune protectia perimetrului, rutarea securizata si segmentarea retelei pentru
reducerea riscului de acces neautorizat.

11.4. GDPR al UE
11.4.1. Articolul 32 — Impune masuri tehnice si organizatorice adecvate pentru a asigura
confidentialitatea, integritatea si disponibilitatea sistemelor si serviciilor conectate la retea care
prelucreaza date cu caracter personal.

11.5. Directiva NIS2 a UE
11.5.1. Articolul 21(2)(d) — Impune masuri tehnice bazate pe risc, inclusiv securitatea retelei si
controlul accesului.
11.5.2. Articolul 21(2)(e) — Impune segmentarea si izolarea sistemelor pentru a preveni propagarea
incidentelor cibernetice.

11.6. DORA a UE
11.6.1. Articolul 9 — Impune organizatiilor implementarea controalelor pentru managementul
riscurilor TIC, inclusiv pentru retele si comunicatii securizate.
11.6.2. Articolul 10 — Impune ca strategiile de rezilienta digitala sa includa protectia infrastructurii
de retea si a conectivitatii la distanta.

11.7. COBIT 2019
11.7.1. DSS05.02 — Impune protectia eficace a infrastructurii IT si a mediilor de retea impotriva
amenintarilor interne si externe.
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11.7.2. APO13.01 — Impune strategii de management al riscurilor care includ segmentarea si
monitorizarea retelei ca parte a atenuarii amenintarilor.
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