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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu

ISO/IEC 27001:2022 Clauza 8 Controale operationale pentru
protectia impotriva malware-ului

ISO/IEC 27002:2022 Control 8 Masuri de control pentru protectia
punctelor terminale

NIST SP 800-53 Rev.5 SI-3, SI-4 Protectie impotriva codului malitios
si raspuns la incidente

Directiva NIS2 a UE Articolele 21(2)(d), (e) Malware si managementul
riscurilor pentru entitatile esentiale
si importante

Regulamentul DORA al UE Articolele 10(1), 15 Rezilienta operationala si
verificarea tertilor

COBIT 2019 DSS05.02, DSS05.04 Protectia punctelor terminale si a
retelei si monitorizare

GDPR al UE Articolele 32(1)(b), 33 Masuri tehnice si organizatorice si
notificarea incalcarilor

1. Scop
1.1 Aceasta politicad defineste cerintele minime tehnice, procedurale si comportamentale pentru
protejarea tuturor punctelor terminale — inclusiv laptopuri, desktopuri, dispozitive mobile si medii
portabile — Tmpotriva codului malitios, inclusiv virusi, ransomware, spyware, rootkit-uri si alte

amenintari de tip malware.

1.2 Scopul acesteia este de a asigura ca punctele terminale sunt echipate, intretinute si utilizate in
moduri care reduc riscul de infectare cu malware, de propagare a acestuia si de compromitere a
sistemelor.

1.3 Organizatia recunoaste ca punctele terminale reprezinta vectori uzuali de intrare pentru malware
si, prin urmare, trebuie sa fie hardenizate, monitorizate si protejate prin mai multe straturi de aparare.

1.4 Politica sprijina obiectivele organizatiei privind certificarea ISO/IEC 27001:2022 si este aliniata cu
Regulamentul general privind protectia datelor al UE (GDPR), Directiva NIS2, Regulamentul privind
rezilienta operationala digitald (DORA) si alte cadre relevante.

2. Domeniu de aplicare
2.1 Aceasta politica se aplica:

2.1.1 Tuturor punctelor terminale ale organizatiei, inclusiv desktopuri, laptopuri, tablete, telefoane
mobile si terminale de punct de vanzare

2.1.2 Dispozitivelor personale utilizate Tn regim ,Bring Your Own Device” (BYOD) pentru accesarea
aplicatiilor de afaceri sau a datelor

2.1.3 Dispozitivelor de stocare amovibile, precum unitati USB si hard diskuri externe

2.1.4 Oricaror sisteme de operare, aplicatii pentru puncte terminale sau instrumente de comunicatii
care ruleaza pe aceste platforme

2.2 Se aplica in egala masura:
2.2.1 Personalului intern, contractantilor, stagiarilor si furnizorilor de servicii administrate (MSP)
2.2.2 Dispozitivelor utilizate la sediu, la distantd sau Tn regim de munca hibrid
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2.2.3 Punctelor terminale conectate la cloud sau offline care stocheaza date de afaceri sau date
cu caracter personal

3. Obiective

3.1 Prevenirea infectarii cu malware si a propagarii acestuia in sistemele interne, pe dispozitivele
utilizatorilor si prin conexiuni externe

3.2 Detectarea si limitarea rapida a amenintarilor asociate malware-ului prin utilizarea tehnologiilor
automatizate de securitate a punctelor terminale si a fluxurilor de escaladare definite

3.3 Asigurarea faptului ca numai dispozitive autorizate, securizate si monitorizate sunt utilizate pentru
accesarea informatiilor de afaceri

3.4 Stabilirea unor responsabilitati clare pentru personal si a unor reguli de comportament pentru
utilizatori, pentru a reduce riscul incidentelor asociate malware-ului

3.5 Mentinerea unor inregistréri trasabile si verificabile privind detectéarile de malware, raspunsul aplicat
si conformitatea cu politica

3.6 Protejarea datelor cu caracter personal si a datelor de afaceri impotriva compromiterii cauzate de
malware prin strategii de aparare in profunzime

4. Roluri si responsabilitati
4.1 Director general

4.1.1 Detine aceasta politica si asigura disponibilitatea resurselor suficiente pentru protectia
punctelor terminale

4.1.2 Aproba software-ul antivirus, instrumentele de gestionare a dispozitivelor mobile si regulile
privind accesul tertilor

4.1.3 Revizuieste rapoartele privind incidentele de malware, sintezele de impact si notificarile
privind incalcarile care implica puncte terminale

4.2 Furnizorul de suport IT / administratorul IT intern

4.2.1 Selecteaza si implementeaza software antivirus, antimalware si solutii de detectare si raspuns
la nivel de punct terminal (EDR)

4.2.2 Se asigura ca actualizarile sunt aplicate consecvent si ca jurnalele sunt pastrate
4.2.3 Raspunde la alertele de malware, izoleaza sistemele infectate si efectueaza remedierea
4.2.4 Aplica controale privind utilizarea dispozitivelor USB si a dispozitivelor externe

[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Cerinta de revizuire anuala

9.1.1 Aceasta politica trebuie revizuita formal cel putin o daté pe an de catre Directorul general, in
coordonare cu Furnizorul de suport IT si Coordonatorul pentru confidentialitate

9.2 Actualizari declansate de evenimente
9.2.1 Actualizarile politicii trebuie realizate si atunci cand:

9.2.1.1 O noua amenintare majora de tip malware sau un focar vizeaza punctele terminale
utilizate de organizatie

9.2.1.2 Instrumentele antivirus sau EDR sunt schimbate, modernizate sau inlocuite

9.2.1.3 Un incident de malware releva puncte slabe in domeniul de aplicare al acestei politici
sau in implementarea acesteia

9.2.1.4 Cerintele legale sau de reglementare (de ex., GDPR, DORA, NIS2) sunt actualizate
9.3 Controlul versiunilor si comunicare
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9.3.1 Toate modificarile politicii trebuie documentate cu un numar de versiune, data si un rezumat
al modificarilor

9.3.2 Personalul trebuie notificat cu privire la actualizari, in special daca acestea modifica cerintele
operationale sau comportamentale

9.3.3 Versiunile anterioare trebuie pastrate in arhiva politicilor timp de cel putin 3 ani pentru a sprijini
auditurile

10. Politici conexe si interdependente
10.1 Aceasta politica trebuie implementata impreuna cu urmatoarele politici SME:

10.1.1 P9S - Politica de telemunca: Asigura aplicarea cerintelor de protectie a punctelor terminale
pe dispozitivele utilizate in afara sediului sau in regim hibrid

10.1.2 P12S - Politica de management al activelor: Sprijind evidenta si controlul tuturor punctelor
terminale, asigurand ca sunt utilizate numai dispozitive autorizate si protejate

10.1.3 P17S — Politica privind protectia datelor si confidentialitatea: Consolideaza prevenirea
malware-ului ca masura de baza pentru confidentialitate, pentru protejarea datelor cu caracter
personal si a datelor sensibile impotriva compromiterii

10.1.4 P22S — Politica de jurnalizare si monitorizare: Stabileste cerintele pentru jurnalizarea
evenimentelor de malware si mentinerea vizibilitatii alertelor pentru un raspuns timpuriu

10.1.5 P30S — Politica de raspuns la incidente: Defineste pasii de escaladare, limitare si notificare
externa daca malware-ul conduce la compromiterea datelor sau la perturbari operationale

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001

11.1.1 Clauza 8.1 — Impune implementarea controalelor operationale pentru reducerea riscurilor,
inclusiv a atacurilor de tip malware

11.2 ISO/IEC 27002

11.2.1 Control 8.7 — Detaliaza practicile de control al malware-ului, inclusiv antivirus, scanare in
timp real, actualizari si instruirea utilizatorilor

11.3 NIST SP 800-53 Rev.5
11.3.1 SI-3 — Impune implementarea mecanismelor de protectie impotriva codului malitios la nivelul
punctelor terminale

11.3.2 SI-4 — Impune actiuni de monitorizare, detectare, analiza si raspuns pentru amenintarile si
alertele la nivelul punctelor terminale

11.4 GDPR al UE

11.4.1 Articolul 32(1)(b) — Impune controale tehnice si organizatorice (precum antivirus) pentru
protejarea datelor cu caracter personal

11.4.2 Articolul 33 — Impune notificarea incalcarii securitatii datelor atunci cand malware-ul
compromite integritatea, confidentialitatea sau disponibilitatea datelor

11.5 Directiva NIS2 a UE

11.5.1 Articolul 21(2)(d) — Impune masuri pentru prevenirea si raspunsul la amenintarile de tip
malware in cadrul entitatilor esentiale si importante

11.5.2 Articolul 21(2)(e) — Impune strategii stratificate de management al riscurilor de securitate
cibernetica, inclusiv protectia punctelor terminale impotriva malware-ului

11.6 Regulamentul DORA al UE

11.6.1 Articolul 10(1) — Impune protejarea sistemelor TIC Tmpotriva malware-ului si a altor
amenintari ca parte a rezilientei operationale
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11.6.2 Articolul 15 — Impune organizatiilor financiare sa verifice protectia impotriva malware-ului la
nivelul furnizorilor terti de servicii

11.7 COBIT 2019
11.7.1 DSS05.02 — Evidentiaza masurile de protectie pentru apararea punctelor terminale si a
retelelor impotriva amenintarilor de tip malware
11.7.2 DSS05.04 — Sprijina monitorizarea si alertarea privind evenimentele de securitate asociate
malware-ului ca parte a activitatilor operationale curente
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