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Aliniere la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauza 8

ISO/IEC 27002:2022

Controalele 8.8, 8.9

NIST SP 800-53 Rev.5

RA-5, SI-2, CM-2

Directiva UE NIS2

Articolele 21(2)(d), 21(2)(e)

Regulamentul UE DORA

Articolele 8(1), 10(2)

COBIT 2019 DSS05.02, APO12
GDPR Avrticolul 32(1)(b)
1. Scop

1.1 Prezenta politica stabileste modul in care organizatia identifica, evalueaza si remediaza
vulnerabilitatile la nivelul sistemelor, aplicatiilor si infrastructurii.

1.2 Scopul acesteia este de a reduce riscul de securitate cibernetica prin impunerea aplicarii la timp a
patch-urilor si a practicilor de remediere bazate pe risc, adecvate intreprinderilor mici si mijlocii (IMM-
uri).

1.3 Aceasta politica sprijind conformitatea cu cerintele de certificare ISO/IEC 27001:2022 si contribuie
la Tndeplinirea obligatiilor de reglementare in temeiul GDPR, NIS2 si DORA, prin impunerea unui
management proactiv al vulnerabilitatilor tehnice.

1.4 Organizatia recunoaste ca sistemele neactualizate reprezintd o amenintare semnificativa la adresa

securitatii informatiilor si trebuie tratate in mod sistematic si fara intarziere.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica urmatoarelor:
2.1.1 tuturor serverelor, statiilor de lucru, laptopurilor, dispozitivelor mobile, echipamentelor de
retea si platformelor cloud utilizate de organizatie;
2.1.2 tuturor sistemelor de operare, aplicatiilor software ale tertilor, modulelor software si aplicatiilor
utilizate Tn activitatile operationale ale organizatiei;
2.1.3 personalului IT intern sau furnizorilor externi de servicii responsabili pentru mentenanta,
actualizarea sau monitorizarea sistemelor;
2.1.4 oricarui cod dezvoltat la comanda sau software integrat administrat de organizatie ori in
numele acesteia.
2.2 Politica acopera atat infrastructura administrata direct de organizatie, cat si sistemele administrate
de furnizori contractati sau furnizori de gazduire.

3. Obiective

3.1 Identificarea si evaluarea in timp util si Tn mod consecvent a vulnerabilitatilor cunoscute la nivelul
tuturor activelor IT.

3.2 Aplicarea patch-urilor si a actualizarilor software in functie de severitate si de riscul pentru activitatile
organizatiei sau pentru datele cu caracter personal.

3.3 Prevenirea exploatarii slabiciunilor tehnice care ar putea conduce la intreruperea serviciilor, la o
incalcare a securitatii datelor sau la neconformitate legala.
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3.4 Mentinerea unor evidente exacte privind patch-urile aplicate, problemele restante si exceptiile,
pentru a asigura pregatirea pentru audit.

3.5 Utilizarea unor instrumente si procese adecvate dimensiunii organizatiei si complexitatii sale
operationale, fard a compromite eficacitatea.

3.6 Sprijinirea conformitatii legale si de reglementare, inclusiv cu articolul 32 din GDPR si cu controlul
8 din Anexa Ala ISO.

4. Roluri si responsabilitati
4.1 Director general

4.1.1 Are responsabilitatea generald de a asigura implementarea activitatilor de management al
vulnerabilitatilor si patch-urilor.

4.1.2 Aproba exceptiile de risc atunci cand patch-urile nu pot fi aplicate si revizuieste strategiile de
atenuare aferente.

4.1.3 Revizuieste rapoartele privind stadiul aplicarii patch-urilor si se asigura ca sunt disponibile
resursele necesare pentru indeplinirea obligatiilor aferente.

4.2 Furnizor de servicii IT / Administrator IT intern

4.2.1 Monitorizeaza sistemele pentru identificarea vulnerabilitatilor si a patch-urilor disponibile,
utilizand alerte ale furnizorilor, informari privind amenintarile si notificari la nivelul sistemului de
operare.

4.2.2 Aplica actualizarile sistemului de operare, firmware-ului si aplicatiilor in termenele stabilite.

4.2.3 Mentine un registru formal al patch-urilor si documenteaza actualizarile neaplicate sau
amanate.

4.2.4 Efectueaza testarea si planificarea actualizarilor critice pentru a reduce la minimum
perturbarile operationale.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Revizuire anuala

9.1.1 Aceasta politica trebuie revizuita cel putin o data pe an de Directorul general, cu contributia
Furnizorului IT si a Responsabilului cu protectia datelor.

9.2 Factori declansatori ai revizuirii
9.2.1 Revizuirile intermediare trebuie efectuate daca:

9.2.1.1 o vulnerabilitate majora sau un exploit afecteaza sistemele incluse in domeniul de
aplicare;
9.2.1.2 au loc schimbari semnificative la nivelul sistemelor sau software-ului;
9.2.1.3 un audit identifica lacune in procesele de aplicare a patch-urilor;
9.2.1.4 este inregistrat un incident sau o incalcare asociata aplicarii patch-urilor.

9.3 Controlul versiunilor politicii

9.3.1 Toate actualizarile trebuie inregistrate intr-un jurnal al versiunilor, cu un rezumat al
modificarilor.

9.3.2 Modificarile trebuie comunicate personalului afectat.
9.3.3 Versiunile depasite trebuie arhivate cu acces restrictionat.
10. Politici asociate si interdependente
10.1 Aceasta politica sprijina si depinde de mai multe alte politici SME:
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10.1.1 P12S — Politica de management al activelor: identifica proprietatea si clasificarea sistemelor,
asigurand ca toate activele care necesita aplicarea patch-urilor sunt evidentiate si inventariate;

10.1.2 P14S — Politica de pastrare si eliminare a datelor: asigura ca sistemele programate pentru
dezafectare sunt actualizate in conditii de securitate sau sterse, reducénd expunerea la
vulnerabilitati;
10.1.3 P17S — Politica de protectie a datelor si confidentialitate: prioritizeazd remedierea
vulnerabilitatilor pentru sistemele care prelucreazd date cu caracter personal, in vederea
respectarii legislatiei privind protectia datelor;
10.1.4 P22S — Politica de jurnalizare si monitorizare: sprijind detectarea sistemelor neactualizate
sau a comportamentelor suspecte care pot semnala exploatarea unei vulnerabilitati;
10.1.5 P30S - Politica de raspuns la incidente: defineste procedurile de raspuns la vulnerabilitatile
care conduc la incidente de securitate, inclusiv pasii de escaladare si raportare.
11. Standarde si cadre de referinta

11.1 ISO/IEC 27001
11.1.1 Clauza 8.1 — impune implementarea controalelor pentru tratarea riscurilor operationale,
inclusiv managementul vulnerabilitatilor.

11.2 ISO/IEC 27002
11.2.1 Controlul 8.8 — specifica procese pentru scanarea si remedierea vulnerabilitatilor cunoscute
la nivelul sistemelor.
11.2.2 Controlul 8.9 — subliniaza configurarea securizata, validarea patch-urilor si controlul
schimbarilor pentru a evita noi expuneri in timpul actualizarilor.

11.3 NIST SP 800-53 Rev.5
11.3.1 RA-5 — impune identificarea vulnerabilitatilor si remedierea acestora in termene definite.
11.3.2 SI-2 — impune aplicarea prompta a patch-urilor si actualizarilor in functie de severitate.
11.3.3 CM-2 — reglementeaza configuratile de referintd ale sistemelor si documentarea
actualizarilor pentru a asigura protectii consecvente.

11.4 GDPR
11.4.1 Articolul 32(1)(b) — impune organizatiilor sa implementeze masuri tehnice adecvate, inclusiv
aplicarea patch-urilor, pentru a mentine securitatea prelucrarii.

11.5 Directiva UE NIS2
11.5.1 Articolul 21(2)(d) — impune tratarea vulnerabilitatilor prin scanare sistematica si remediere.
11.5.2 Articolul 21(2)(e) — obliga la configurare securizata si managementul patch-urilor pentru a
asigura rezilienta TIC.

11.6 Regulamentul UE DORA
11.6.1 Articolul 8(1) — impune detectarea si atenuarea riscurilor TIC, inclusiv a vulnerabilitatilor
tehnice.
11.6.2 Articolul 10(2) — impune entitatilor financiare s& remedieze slabiciunile care afecteaza
sistemele si operatiunile TIC.

11.7 COBIT 2019
11.7.1 DSS05.02 — impune tratarea vulnerabilitatilor tehnice cunoscute pentru mentinerea unor
operatiuni securizate.
11.7.2 APO12.01 — aliniaza managementul riscurilor cu monitorizarea proactiva si remedierea
slabiciunilor sistemelor.
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