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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauza 8

ISO/IEC 27002:2022

Controalele 8.24, 8.25

NIST SP 800-53 Rev. 5

SC-12 pana la SC-17

Directiva UE NIS2

Articolele 21(2)(d), 21(2)(e)

Regulamentul UE DORA

Articolele 6(2)(d), 9(2)(f)

COBIT 2019 DSS05.01, APO13
RGPD al UE Articolele 32(1)(a), 34
1. Scop

1.1 Prezenta politica stabileste cerinte obligatorii privind utilizarea criptarii si a controalelor criptografice
pentru protejarea confidentialitatii, integritatii si autenticitatii datelor de afaceri si a datelor cu caracter
personal.

1.2 Aceasta asigura utilizarea adecvata a mecanismelor criptografice la nivelul sistemelor, dispozitivelor
si serviciilor cloud, intr-un mediu specific intreprinderilor mici.

1.3 Prezenta politica sprijind in mod direct certificarea ISO/IEC 27001:2022 si ajuta organizatia sa fsi
indeplineasca obligatiile legale prevazute de RGPD, Directiva UE NIS2 si Regulamentul UE DORA.
1.4 Controalele criptografice vizate includ criptarea datelor, managementul certificatelor, gestionarea
securizata a cheilor si backupurile criptate.

2. Domeniu de aplicare

2.1 Prezenta politica se aplica:
2.1.1 tuturor angajatilor, contractorilor si tertilor care gestioneaza datele companiei;
2.1.2 tuturor sistemelor de afaceri, statiilor terminale si platformelor cloud utilizate pentru stocarea,
transmiterea sau accesarea informatiilor confidentiale;
2.1.3 tuturor Tnregistrarilor cu caracter personal, financiare, juridice sau sensibile clasificate
conform politicii organizatiei privind clasificarea datelor;
2.1.4 oricarui control criptografic, inclusiv metodelor de criptare, cheilor, parolelor, certificatelor si
modulelor de securitate.
2.2 Politica acopera datele in repaus, datele in tranzit si datele in utilizare. De asemenea,
reglementeaza criptarea utilizatd pentru backupuri, posta electronica, transferurile externe de date si
site-urile web publice.

3. Obiective

3.1 Sé asigure protectia continua a datelor sensibile si a datelor reglementate prin masuri criptografice
adecvate.

3.2 Sa defineasca responsabilitatile privind selectia mecanismelor de criptare, configurarea acestora
si managementul cheilor.

3.3 Sa prevind accesul neautorizat, alterarea sau divulgarea neautorizatd a datelor prin aplicarea
controalelor de transmitere si stocare securizate.
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3.4 Sa asigure conformitatea cu cerintele legale si de reglementare care impun criptarea datelor cu
caracter personal si a datelor de afaceri.

3.5 Sa mentina securitatea operationala si disponibilitatea prin gestionarea eficace a certificatelor si a
cheilor criptografice.

4. Roluri si responsabilitati
4.1 Director general (GM)
4.1.1 Aproba prezenta politica si se asigura ca cerintele criptografice sunt aplicate.

4.1.2 Revizuieste exceptiile, notificarile privind incidentele de securitate si conformitatea furnizorilor
cu clauzele privind criptarea.

4.1.3 Verifica faptul ca serviciile externalizate sau serviciile cloud respecta standardele de criptare.
4.2 Furnizorul de servicii IT / Administratorul IT intern

4.2.1 Implementeaza si mentine solutii de criptare (de exemplu, criptarea completa a discului,
certificate SSL, VPN-uri).

4.2.2 Gestioneaza ciclul de viata al cheilor criptografice si mecanismele de stocare securizata.

4.2.3 Configureaza si monitorizeaza criptarea pentru protectia backupurilor, site-urilor web si
dispozitivelor.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Revizuire anuala

9.1.1 Prezenta politica trebuie revizuita cel putin o data pe an de Directorul general, in coordonare
cu furnizorul de servicii IT si Responsabilul cu protectia datelor.

9.2 Declansatoare pentru revizuire intermediara
9.2.1 Revizuirile trebuie efectuate si in cazul in care:
9.2.1.1 standardele sau protocoalele criptografice se modifica (de exemplu, deprecierea unui
algoritm);
9.2.1.2 sunt introduse sisteme noi sau servicii cloud;
9.2.1.3 o incalcare sau un incident implica o cheie sau un certificat compromis;
9.2.1.4 actualizarile legale sau de reglementare afecteaza cerintele privind criptarea.
9.3 Controlul versiunilor si comunicare
9.3.1 Toate modificarile politicii trebuie documentate Tntr-un jurnal al versiunilor.
9.3.2 Personalul trebuie notificat cu privire la actualizari, iar versiunile anterioare trebuie arhivate.
9.3.3 Cea mai recenta versiune aprobata trebuie stocata in registrul central al politicilor.
10. Politici asociate si interdependente
10.1 Prezenta politica trebuie aplicata impreuna cu urmatoarele politici SME:

10.1.1 P12S — Politica de management al activelor: Asigura aplicarea criptarii asupra activelor
clasificate pe durata stocarii, transferului si eliminarii.

10.1.2 P14S — Politica de retentie si eliminare a datelor: Defineste perioadele de retentie si impune
stocarea criptata a datelor pana la eliminarea securizata.

10.1.3 P17S - Politica de protectie a datelor si confidentialitate: Aliniaza criptarea la principiile de
protectie a datelor si la cerintele de reglementare prevazute la articolul 32 din RGPD.

10.1.4 P22S — Politica de jurnalizare si monitorizare: Impune jurnalizarea utilizarii cheilor, a
esecurilor de criptare si a expirarii certificatelor in scop de audit.
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10.1.5 P30S - Politica de raspuns la incidente: Detaliaza procedurile de escaladare, limitare a
impactului si notificare atunci cand criptarea esueaza sau cheile sunt compromise.

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001

11.1.1 Clauza 8.1 — Impune implementarea controalelor operationale, inclusiv a criptarii, pentru
gestionarea riscurilor de securitate.

11.2 ISO/IEC 27002
11.2.1 Controlul 8.24 — Descrie cerintele pentru aplicarea criptarii Tn scopul asigurarii
confidentialitatii si integritatii.
11.2.2 Controlul 8.25 — Prezinta cerintele privind managementul securizat al cheilor criptografice si
al certificatelor.

11.3 NIST SP 800-53 Rev. 5
11.3.1 SC-12 — Stabileste cerinte privind stabilirea si validarea cheilor criptografice.
11.3.2 SC-13 — Defineste standarde pentru generarea cheilor criptografice.

11.3.3 SC-17 — Acopera infrastructura cu chei publice (PKI) si managementul ciclului de viata al
certificatelor.

11.3.4 SC-28 — Impune criptarea datelor in repaus.

11.3.5 SC-12 pana la SC-17 (familie) — Asigura implementarea corespunzatoare a protectiilor
criptografice la nivelul sistemelor.

11.4 RGPD

11.4.1 Articolul 32(1)(a) — Impune organizatiilor implementarea de masuri tehnice, precum
criptarea, pentru asigurarea confidentialitatii datelor.

11.4.2 Articolul 34 — Prevede ca utilizarea criptarii poate excepta organizatile de la notificarea
incalcarilor, daca datele erau neinteligibile pentru persoanele neautorizate.

11.5 Directiva UE NIS2
11.5.1 Articolul 21(2)(d) — Impune criptare eficace pentru securizarea sistemelor si comunicatiilor.

11.5.2 Articolul 21(2)(e) — Evidentiaza protectia datelor si atenuarea amenintarilor cibernetice prin
criptare.

11.6 Regulamentul UE DORA

11.6.1 Articolul 6(2)(d) — Impune mentinerea unor canale de comunicatii securizate si utilizarea
criptarii Tn sistemele TIC.

11.6.2 Articolul 9(2)(f) — Obliga entitatile financiare sa utilizeze criptare puternica pentru protejarea
comunicatiilor digitale si a schimburilor de date.

11.7 COBIT 2019
11.7.1 DSS05.01 — Impune protejarea informatiilor sensibile prin criptare si protocoale criptografice.

11.7.2 APO13.02 — Impune implementarea eficace a controalelor de securitate, inclusiv a masurilor
criptografice de protectie, ca parte a planificarii securitatii informatiei.
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