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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauza 6.1.3, Clauza 8

Riscurile de securitate a

informatiilor si controalele
necesare, inclusiv
mascarea/pseudonimizarea

ISO/IEC 27002:2022

Controalele 8.11, 8.12 Ghid privind mascarea si

prevenirea scurgerilor de date

NIST SP 800-53 Rev.5

SC-12, SC-28, PT-2, PT-3 Obfuscare a datelor, tehnologii de

consolidare a confidentialitatii

Directiva NIS2 a UE

Articolul 21(2)(c) Masuri tehnice proportionale,

pseudonimizarea ca si control

Regulamentul DORA al UE

Articolul 10(1) Controale privind riscurile TIC,
inclusiv méasuri de protectie pentru

transformarea datelor

COBIT 2019 DSS05.01, DSS06 Protectia datelor, tehnici de
obfuscare/pseudonimizare
GDPR al UE Articolele 4(5), 5(1)(c), 32 Reducerea la minimum a datelor,
pseudonimizarea ca si control
tehnic
1. Scop

1.1. Prezenta politica stabileste cerinte obligatorii pentru utilizarea mascarii datelor si a pseudonimizarii
in vederea protejarii datelor sensibile, a datelor cu caracter personal si a datelor confidentiale in cadrul
intreprinderilor mici si mijlocii (IMM-uri).

1.2. Aceste tehnici sunt obligatorii atunci cand datele reale nu sunt necesare, cum ar fi in scenarii de
dezvoltare, analiza sau furnizare de servicii de catre terti, contribuind la reducerea riscurilor de
expunere, utilizare abuziva sau incalcare a securitatii datelor.

1.3. Prezenta politica sprijind direct conformitatea cu ISO/IEC 27001:2022, precum si cu cerintele
europene de reglementare, cum ar fi GDPR, Directiva NIS2 si Regulamentul DORA.

1.4. Prin transformarea datelor Thainte de utilizarea acestora in afara contextului lor operational initial,
organizatia limiteaza expunerea la raspundere si isi consolideaza capacitatea de a demonstra diligenta
necesara in materie de confidentialitate si securitate.

2. Domeniu de aplicare

2.1. Prezenta politica se aplica tuturor datelor structurate sau nestructurate clasificate drept
date cu caracter personal, confidentiale sau sensibile, indiferent daca sunt stocate sau
prelucrate:

2.1.1. In medii de productie, testare sau dezvoltare
2.1.2. Pe dispozitive locale, servere sau platforme cloud
2.1.3. De catre personal intern, contractori sau furnizori terti

2.2. Politica acopera, de asemenea, toate instrumentele de transformare a datelor (mascare,
tokenizare, pseudonimizare), indiferent daca sunt open-source, comerciale sau dezvoltate intern.

2.3. Cazurile de utilizare care intra sub incidenta acestei politici includ:
2.3.1. Pregétirea seturilor de date pentru testare sau dezvoltare
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2.3.2. Exportul datelor catre sisteme de analiza

2.3.3. Accesul furnizorilor sau consultantilor la sisteme operationale

2.3.4. Reducerea la minimum a datelor prelucrate pentru diminuarea riscului asociat prelucrarii
3. Obiective

3.1. Sa se asigure ca datele reale cu caracter personal sau datele sensibile nu sunt niciodata expuse
in medii cu un nivel de securitate mai redus, n care acestea nu sunt esentiale.

3.2. Sa se impuna tehnici de mascare sau pseudonimizare atunci cand identificatorii reali nu sunt strict
necesari pentru indeplinirea sarcinii.

3.3. Sa se previna accesul neautorizat sau utilizarea abuziva a datelor prin aplicarea controalelor de
transformare Tnainte de transferul sau prelucrarea datelor.

3.4. Sa se asigure ca toate procesele de mascare si pseudonimizare sunt trasabile, verificabile si
aplicate prin instrumente aprobate.

3.5. Sa se respecte standardele legale si de reglementare aplicabile care impun reducerea la minimum
a datelor, confidentialitatea si masurile de protectie prin transformare.

4. Roluri si responsabilitati
4.1. Director general
4.1.1. Detine si aproba prezenta politica
4.1.2. Se asigura ca toate departamentele si toti furnizorii respecta cerintele privind transformarea
datelor
4.1.3. Revizuieste exceptiile, evaluarile de risc si jurnalele privind transformarea datelor
4.1.4. Coordoneaza actiunile juridice, operationale sau legate de furnizori in caz de incalcari
4.2. Furnizorul de suport IT / IT intern
4.2.1. Selecteaza si administreaza instrumentele de mascare sau pseudonimizare
4.2.2. Se asigura ca sunt aplicate metodele de transformare adecvate in functie de tipul de date
4.2.3. Mentine jurnale ale seturilor de date transformate si ale procedurilor de gestionare a cheilor
4.2.4. Se asigura ca mascarea este efectuata inainte de utilizarea datelor in testare, de catre
furnizori sau in analize
[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Cerinte de revizuire si actualizare
9.1. Revizuire anuala
9.1.1. Prezenta politica trebuie revizuita cel putin o data pe an de catre Directorul general
pentru a se asigura ca reflecta:
9.1.1.1. Actualizarile reglementarilor aplicabile (de exemplu, GDPR, DORA)
9.1.1.2. Sisteme noi ale organizatiei sau schimburi de date cu terti
9.1.1.3. Feedbackul rezultat din audituri sau incidente care implica utilizarea datelor nemascate
9.2. Revizuiri intermediare
9.2.1. Revizuirile trebuie efectuate si atunci cand:
9.2.1.1. Sunt introduse aplicatii sau platforme noi care gestioneaza date sensibile
9.2.1.2. Un incident major evidentiaza lacune in controalele actuale de transformare
9.2.1.3. Modificarile nivelurilor de clasificare afecteaza procedurile de gestionare a datelor
9.3. Controlul versiunilor si managementul schimbarilor
9.3.1. Toate modificarile politicii trebuie:
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9.3.1.1. Sa fie aprobate de Directorul general si documentate intr-un registru al schimbarilor
9.3.1.2. Sa fie comunicate in mod clar angajatilor si furnizorilor de servicii afectati
9.3.1.3. Sa fie arhivate in conditii de securitate, cu acces restrictionat la versiunile depasite
10. Politici conexe si interdependente
10.1. Prezenta politica trebuie aplicata impreuna cu urmatoarele politici SME pentru a asigura o
protectie consecventa si obligatorie a datelor sensibile:
10.1.1. P13S — Politica de clasificare si etichetare a datelor: Defineste nivelurile de clasificare (de
exemplu, ,Confidential — Personal”’) care stabilesc cand trebuie aplicatd mascarea sau
pseudonimizarea. Aceasta politica impune reguli de transformare pe baza nivelurilor de
sensibilitate a datelor.
10.1.2. P14S — Politica de pastrare si eliminare a datelor: Asigura ca seturile de date transformate,
inclusiv copiile de rezerva care contin date mascate sau pseudonimizate, sunt pastrate si eliminate
in conformitate cu regulile aplicabile, inclusiv stergerea cheilor de mapare atunci cand nu mai sunt
necesare.
10.1.3. P17S — Politica de protectie a datelor si confidentialitate: Aliniaza practicile de transformare
la obligatiile mai ample privind confidentialitatea, inclusiv cerintele GDPR privind reducerea la
minimum a datelor si utilizarea pseudonimizarii ca masura de protectie pentru prelucrarea datelor
cu caracter personal.
10.1.4. P30S — Politica de raspuns la incidente: Acopera procedurile de raportare si escaladare in
cazul divulgarii neautorizate a datelor, inclusiv utilizarea necorespunzatoare sau reversarea datelor
mascate ori pseudonimizate.
10.1.5. P2S — Politica privind rolurile si responsabilitatile de guvernanta: Atribuie responsabilitatea
generala pentru implementarea politicii, acceptarea riscului si aprobarea exceptiilor, in principal
Directorului general.
10.2. Aceste politici formeaz& un cadru integrat de protectie a datelor, asigurand ca activitatile de
mascare si pseudonimizare sprijina conformitatea cu ISO 27001 si cu cerinte de reglementare multiple.
11. Standarde si cadre de referinta
11.1. ISO/IEC 27001
11.1.1. Clauza 6.1.3: Impune tratarea riscurilor de securitate a informatiilor, inclusiv reducerea
expunerii prin tehnici de transformare a datelor.
11.1.2. Clauza 8.1: Impune implementarea controalelor necesare pentru atingerea obiectivelor de
securitate, inclusiv pseudonimizarea si mascarea.
11.2. ISO/IEC 27002
11.2.1. Controlul 8.11: Ofera indrumari privind mascarea datelor sensibile in sistemele de testare
si dezvoltare.
11.2.2. Controlul 8.12: Ofera strategii pentru prevenirea scurgerilor de date prin practici controlate
de transformare si acces.
11.3. NIST SP 800-53 Rev.5
11.3.1. SC-12: Asigura confidentialitatea informatiilor prin obfuscarea datelor.
11.3.2. SC-28: Protejeaza informatiile in repaus si in utilizare.
11.3.3. PT-2/PT-3: Promoveaza utilizarea tehnologiilor de consolidare a confidentialitatii, inclusiv
pseudonimizarea, in prelucrarea informatiilor de identificare personala (PIlI).
11.4. GDPR al UE
11.4.1. Articolul 4(5): Defineste din punct de vedere legal pseudonimizarea si impune controale
asupra cheilor de mapare si a identificatorilor.
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11.4.2. Articolul 5(1)(c): Sustine principiile de reducere la minimum a datelor prin mascare.
11.4.3. Articolul 32: Recunoaste pseudonimizarea ca un control tehnic care reduce riscurile privind
confidentialitatea.

11.5. Directiva NIS2 a UE
11.5.1. Articolul 21(2)(c): Impune masuri tehnice proportionale pentru reducerea la minimum a
riscului de securitate a datelor, inclusiv pseudonimizarea ca parte a controlului riscului.

11.6. Regulamentul DORA al UE
11.6.1. Articolul 10(1): Impune controale privind riscurile legate de TIC, care includ masuri de
protectie prin transformarea datelor pentru continuitate si confidentialitate in timpul externalizarii si
dezvoltarii sistemelor.

11.7. COBIT 2019
11.7.1. DSS05.01: Impune protectia activelor informationale, inclusiv transformarea, acolo unde
este posibil.
11.7.2. DSS06.06: Impune tehnici adecvate de obfuscare si pseudonimizare pentru limitarea
expunerii datelor in medii cu nivel de incredere redus.
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