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Aliniere la standarde si reglementari, dupa caz

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 5.3, 8

ISO/IEC 27002:2022

Controalele 5.12, 5.13

NIST SP 800-53 Rev. 5

AC-16, MP-3, MP-5

Directiva UE NIS2

Articolul 21 alineatul (2) litera (a)

Regulamentul UE DORA

Articolul 5 alineatul (8)

COBIT 2019 BAI03.05, DSS05
GDPR Articolele 5, 32
1. Scop

1.1 Prezenta politica stabileste modul in care toate informatiile gestionate de organizatie trebuie
clasificate si etichetate pentru a asigura mentinerea confidentialitatii, integritatii si disponibilitatii (CIA)
pe intregul lor ciclu de viata.

1.2 Aceasta permite gestionarea consecventa a datelor prin atribuirea unor niveluri adecvate de
protectie informatiilor, in functie de sensibilitate, impactul asupra activitatilor organizatiei sau obligatiile
legale.

1.3 Clasificarea si etichetarea contribuie la reducerea riscului de divulgare accidentala a informatiilor,
acces neautorizat sau gestionare necorespunzatoare a datelor sensibile, in special in cadrul IMM-urilor
care se pot baza pe sisteme mai simple si pe controale mai putin formalizate.

1.4 Prezenta politica este esentiald pentru certificarea ISO/IEC 27001 si pentru conformitatea cu
reglementarile, in special cu legislatia privind protectia datelor, precum GDPR, si cu cadrele de
securitate cibernetica, precum NIS2 si DORA.

2. Domeniu de aplicare

2.1 Prezenta politica se aplica tuturor datelor organizatiei, indiferent de format sau locatie,
inclusiv:
2.1.1 documente electronice, foi de calcul, e-mailuri, formulare, imagini si fisiere scanate;
2.1.2 documente fizice, precum evidente tiparite, rapoarte, facturi si notite;
2.1.3 date stocate sau prelucrate in servicii cloud, pe servere locale, pe medii amovibile sau pe
dispozitive personale utilizate in scop profesional;
2.1.4 date temporare sau tranzitorii generate in cursul activitatilor operationale ale organizatiei (de
exemplu, jurnale, fisiere cache, e-mailuri).
2.2 intregul personal, contractantii, lucratorii temporari si furnizorii externi care au acces la datele
organizatiei trebuie sa respecte prezenta politica.

2.3 Aceasta se aplica pe intregul ciclu de viata al datelor — de la creare si stocare, trecand prin acces
si transfer, pana la arhivare sau stergere.

3. Obiective

3.1 Sa defineasca o schema de clasificare simpla si aplicabila, care poate fi inteleasa si utilizata cu
usurinta in intreaga organizatie.
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3.2 Sa impuna clasificarea fiecarui activ de date in functie de sensibilitatea sa si etichetarea
corespunzatoare, pentru a ghida gestionarea, stocarea si accesul adecvate.

3.3 Sa asigure integrarea practicilor de etichetare a datelor in fluxurile de lucru ale organizatiei, precum
integrarea personalului, initierea proiectelor si configurarea sistemelor.

3.4 Sa reduca riscul de incalcare a securitatii datelor prin aplicarea unor controale de protectie (de
exemplu, criptare, restrictionarea accesului) in functie de nivelul de clasificare.

3.5 Sa asigure conformitatea cu legislatia privind confidentialitatea si securitatea informatiilor,
demonstrand ca datele sensibile (de exemplu, date cu caracter personal, financiare sau proprietare)
sunt etichetate si gestionate corespunzator.

3.6 Sa stabileasca responsabilitatea pentru deciziile de clasificare si sa asigure revizuiri si actualizari
periodice Tn functie de evolutia nevoilor organizatiei si a cerintelor legale.

4. Roluri si responsabilitati
4.1 Director general
4.1.1 Detine prezenta politica si aproba schema de clasificare.

4.1.2 Asigura supravegherea pentru a se asigura ca responsabilitatile privind clasificarea sunt
delegate si aplicate.

4.1.3 Revizuieste si autorizeaza orice exceptie de la cerintele de clasificare sau etichetare.

4.1.4 Se asigura ca practicile de gestionare a datelor respecta cerintele de conformitate prevazute
de acte normative precum GDPR si DORA.

4.2 Proprietarul informatiei / managerul de date
4.2.1 Atribuie o clasificare initiald fiecarui set nou de date sau activ informational la creare sau
achizitie.
4.2.2 Se asigura ca sunt aplicate etichete vizibile, dupa caz (de exemplu, antete de fisier, subsoluri,
filigrane, denumiri de foldere).

4.2.3 Revizuieste periodic clasificarile pentru a verifica relevanta, acuratetea si eventualele
modificari necesare (de exemplu, dupa declasificare sau publicare).

4.2.4 Colaboreaza cu responsabilul IT pentru a aplica masuri de protectie tehnice Tn functie de
clasificare (de exemplu, drepturi de acces, criptare).

[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare

9.1 Prezenta politica trebuie revizuita anual de catre Directorul general si managerul de date
pentru a se asigura ca reflecta:

9.1.1 modificari ale activitatilor operationale ale organizatiei sau ale tipurilor de date;

9.1.2 noi cerinte de reglementare (de exemplu, privind confidentialitatea datelor sau supravegherea
financiara);

9.1.3 schimbari tehnologice care afecteaza capabilitatile de etichetare sau clasificare.

9.2 Revizuirea trebuie sa includa actualizari ale categoriilor de clasificare, ale instrumentelor sau
practicilor de etichetare si ale continutului de constientizare si instruire.

9.3 Revizuirile politicii trebuie aprobate de Directorul general si comunicate intregului personal. O
evidentd a modificarilor de versiune trebuie pastrata in scopuri de audit.

10. Politici conexe si corelari

10.1 P2S — Politica privind rolurile si responsabilitatile de guvernanta: stabileste responsabilitatea
pentru detinerea si aplicarea politicii.
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10.2 P4S — Politica de control al accesului: aliniaza accesul la sisteme cu nivelurile de clasificare a
datelor.

10.3 P12S — Politica de management al activelor: urmareste activele fizice si digitale care stocheaza
date clasificate.

10.4 P17S — Politica de protectie a datelor si confidentialitate: reglementeaza protectia datelor cu
caracter personal, dintre care o mare parte sunt clasificate ca fiind Confidentiale.
10.5 P30S — Politica de raspuns la incidente: defineste céile de escaladare si procedurile de raspuns
in caz de incalcari ale clasificarii sau de expunere a datelor.
11. Standarde si cadre de referinta
11.1 ISO/IEC 27001
11.1.1 Clauza 5.3: impune definirea clard a responsabilitatilor pentru gestionarea si protectia
datelor.

11.1.2 Clauza 8.1: impune planificarea si controalele operationale, inclusiv pe cele asociate
clasificarii datelor.

11.2 ISO/IEC 27002

11.2.1 Controlul 5.12: ofera indrumari privind clasificarea informatiilor pe baza riscului si a cerintelor
de reglementare.

11.2.2 Controlul 5.13: detaliazd mecanisme practice de etichetare si regulile de gestionare
asociate.

11.3 NIST SP 800-53 Rev. 5

11.3.1 AC-16: impune marcarea informatiilor pentru a se asigura cd masurile de protectie sunt
aliniate cu clasificarea.

11.3.2 MP-3 / MP-5: ofera indrumari privind etichetarea si controlul mediilor de stocare si al
rezultatelor.

11.4 GDPR

11.4.1 Articolele 5 si 32: impun reducerea la minimum a datelor si asigurarea integritatii prin masuri
adecvate de clasificare si gestionare.

11.5 Directiva UE NIS2

11.5.1 Articolul 21 alineatul (2) litera (a): impune controale tehnice si organizatorice pentru protectia
datelor bazata pe risc.

11.6 Regulamentul UE DORA

11.6.1 Articolul 5 alineatul (8): impune organizatiilor sa clasifice activele de date ca parte a
programului lor de management al riscurilor TIC.

11.7 COBIT 2019
11.7.1 BAI03.05: prevede clasificarea informatiilor si protectia ajustata in functie de risc.
11.7.2 DSS05.02: abordeaza aplicarea controalelor bazate pe clasificare si monitorizarea acestora.
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