Introduceti aici denumirea entitatii juridice inregistrate
Numarul documentului: Titlul documentului:
P12S Politica de management al activelor
Versiunea: Data intrarii in vigoare: | Proprietarul documentului:
1.0 01.01.2025
X Politica Standard Procedura Formular Registru Altul

Istoricul reviziilor

Numarul Data reviziei Modificari Revizuit de Proprietarul

reviziei procesului
Aprobari

Nume Functie Data Semnatura

Nota juridica (drepturi de autor si restrictii de utilizare)
(C) 2025 Clarysec LLC. All rights reserved.

Acest document este proprietatea intelectuald a Clarysec LLC. Nicio parte a acestui document nu poate fi
copiata, reutilizata, distribuitd sau modificata in scopuri comerciale sau de implementare fara autorizare
prealabila expresa, in scris.

Utilizarea neautorizata este strict interzisa si poate conduce la actiuni legale.

Pentru licentiere, contactati: info@clarysec.com

Page 1 of 5




Aliniere la standarde si reglementari

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022 Clauza 8 Cerinte privind managementul
activelor

ISO/IEC 27002:2022 Controlul 5 Controale privind managementul
activelor

NIST SP 800-53 Rev.5 CM-8 Inventarul componentelor

sistemului

Directiva UE NIS2

Articolul 21 alineatul (2) litera (a)

Evidenta activelor pentru protectia
retelelor si a sistemelor informatice

Regulamentul UE DORA

Articolul 5 alineatul (8)

Cerinte privind inventarul activelor
TIC

COBIT 2019 BAI Managementul activelor IT pe
intreg ciclul de viata
GDPR Articolul 30 Evidenta activitatilor de prelucrare
a datelor
1. Scop

1.1 Aceasta politica defineste modul in care organizatia identifica, urmareste, protejeaza si scoate din
uz activele sale informationale, inclusiv componentele fizice si digitale.

1.2 Scopul este reducerea riscurilor operationale si de securitate prin mentinerea vizibilitatii, a
responsabilitatii si a gestionarii securizate a tuturor activelor organizatiei pe intreg ciclul lor de viata.
1.3 Un inventar al activelor fiabil sprijind conformitatea cu reglementarile, raspunsul la incidente,
planificarea continuitatii activitatii si procesul de management al riscurilor.

1.4 Aceasta politica sprijind, de asemenea, certificarea conform ISO/IEC 27001 si demonstreaza
alinierea la obligatiile legale, financiare si de securitate cibernetica prevazute de cadre precum GDPR,
NIS2 si DORA.

1.5 Pentru Tintreprinderile mici si mijlocii (IMM-uri), o abordare simpla, dar sistematica, a
managementului activelor este esentiald pentru a evita dispozitivele negestionate, pierderile de date
sau neconformitatile identificate in audit, in special atunci cand resursele tehnice si de personal sunt
limitate.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica tuturor activelor detinute, inchiriate sau administrate in orice alt
mod de organizatie, inclusiv celor utilizate in:

2.1.1 activitatea de birou
2.1.2 regim de lucru la distanta sau hibrid
2.1.3 activitati de teren sau operatiuni mobile
2.1.4 medii cloud si externalizate
2.2 Tipurile de active acoperite includ, fara a se limita la:

2.2.1 Hardware: laptopuri, desktopuri, monitoare, telefoane, tablete, unitdti USB, routere,
imprimante, medii de backup
2.2.2 Software: aplicatii instalate, servicii SaaS, sisteme de operare, solutii antivirus, licente
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2.2.3 Active de date: depozite de date de business, foi de calcul, inregistrari privind clientii, cod
sursa

2.2.4 Credentiale si servicii digitale: nume de domeniu, certificate digitale, chei API, conturi de e-
mail, credentiale de autentificare pentru cloud

2.2.5 Dispozitive de acces: chei, carduri inteligente, ecusoane de acces, tokenuri biometrice

2.3 Toti angajatii, contractantii si furnizorii terti care gestioneaza activele organizatiei intra in domeniul
de aplicare al acestei politici.

2.4 Politica reglementeaza, de asemenea, atat activele pe termen scurt (de exemplu, laptopuri dedicate
unui proiect), cat si activele pe termen lung, precum si activele partajate utilizate de mai multi membri
ai personalului.

3. Obiective

3.1 Stabilirea si mentinerea unui inventar al activelor complet si exact pentru toate activele relevante,
actualizat Th mod continuu.

3.2 Asigurarea faptului ca fiecare activ are un proprietar desemnat, responsabil pentru utilizarea,
stocarea si returnarea acestuia.

3.3 Clasificarea activelor in functie de sensibilitate, impactul asupra activitatii sau relevanta de
reglementare, pentru a permite niveluri diferentiate de protectie.

3.4 Definirea unor proceduri clare pentru alocarea activelor, realocare, mentenanta, raportarea
pierderilor si scoaterea din uz.

3.5 Asigurarea faptului ca activele sunt gestionate in conditii de securitate pe intreg ciclul lor de viata
si ca informatiile pe care le stocheaza sunt fie protejate, fie sterse in mod securizat la eliminare.

3.6 Reducerea probabilitatii producerii unor incidente de securitate cauzate de resurse organizationale
neurmarite, nereturnate sau utilizate necorespunzator.

3.7 Sprijinirea conformitatii cu legislatia aplicabila (de exemplu, principiul responsabilitatii din GDPR) si
cu standardele de certificare in domeniul securitatii cibernetice.

4. Roluri si responsabilitati
4.1 Directorul general

4.1.1 Este titularul acestei politici si rAspunde de asigurarea faptului ca practicile de management
al activelor sunt implementate si respectate la nivelul intregii organizatii.

4.1.2 Revizuieste si aproba actualizarile inventarului activelor si autorizeaza scoaterea din uz sau
transferul activelor, dupa caz.

4.1.3 Trebuie informat cu privire la orice pierdere semnificativa, furt sau utilizare necorespunzatoare
a activelor.

4.2 Responsabilul IT sau custodele de active desemnat

4.2.1 Mentine inventarul activelor (de exemplu, intr-o foaie de calcul, intr-un sistem de ticketing sau
intr-un instrument simplificat de evidenta a activelor).

4.2.2 Atribuie proprietatea asupra activelor si urmareste schimbérile de statut (de exemplu, nou, in
utilizare, in reparatie, scos din uz).

4.2.3 Verifica faptul ca toate activele alocate sunt documentate si asociate unei persoane sau unei
unitati de business.

4.2.4 Asigura aplicarea si respectarea etichetelor de clasificare (de exemplu, Intern, Confidential).

4.2.5 Coordoneaza recuperarea, sanitizarea si dezactivarea activelor in cadrul incetarii colaborarii
sau la scoaterea din uz.

4.2.6 Raporteaza Directorului general orice neconcordante privind activele care nu au fost
solutionate.
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[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Aceasta politica trebuie revizuita cel putin o data pe an si ori de céte ori:
9.1.1 sunt introduse noi tipuri de tehnologie sau active

9.1.2 se modifica procedurile de urmarire a activelor (de exemplu, prin adoptarea de noi
instrumente sau platforme)

9.1.3 noi obligatii de reglementare afecteaza trasabilitatea sau eliminarea activelor
9.1.4 un incident sau un audit identifica o lacuna Tn practicile curente de management al activelor

9.2 Revizuirile trebuie sa implice Directorul general si responsabilul IT si sa includa actualizari ale
procedurilor de gestionare a activelor, ale modelelor de inventar si ale ghidului de clasificare.

9.3 Toate actualizérile trebuie documentate si comunicate personalului afectat. Un registru al
modificarilor, supus controlului versiunilor, trebuie pastrat.

10. Politici conexe si corelari
10.1 P2S - Politica privind rolurile si responsabilitatile de guvernanta: stabileste responsabilitatea
pentru detinerea politicilor si pentru operatiunile IT.
10.2 P4S - Politica de control al accesului: coreleaza utilizarea activelor (de exemplu, laptopuri,
dispozitive mobile) cu drepturile de acces ale utilizatorilor si cu managementul identitatii si accesului.

10.3 P7S — Politica de integrare si incetare a raporturilor de munca: asigura integrarea alocarii Si
recuperarii activelor in procesele aferente ciclului de viata al personalului.

10.4 P13S — Politica de clasificare si etichetare a datelor: stabileste regulile pentru determinarea
situatiilor in care un activ trebuie clasificat ca Intern sau Confidential.

10.5 P30S - Politica de raspuns la incidente: stabileste procedurile de raspuns daca un eveniment
legat de active conduce la o incélcare a securitatii sau a confidentialitatii.

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001

11.1.1 Clauza 8.1: impune controale operationale pentru gestionarea activelor si protejarea
acestora pe intreaga durata a utilizarii.

11.2 ISO/IEC 27002

11.2.1 Controlul 5.9: detaliaza modul de identificare, atribuire a proprietatii, clasificare si gestionare
securizata a activelor.

11.3 NIST SP 800-53 Rev.5
11.3.1 CM-8: impune organizatiilor sa elaboreze si sa mentind un inventar al componentelor
sistemului, inclusiv active hardware, software si virtuale.

11.4 GDPR

11.4.1 Articolul 30: impune documentarea activitatilor de prelucrare a datelor, ceea ce depinde de
cunoasterea locului in care sunt stocate datele si a activelor pe care acestea se afla.

11.5 Directiva UE NIS2

11.5.1 Articolul 21 alineatul (2) litera (a): prevede masuri tehnice si organizationale, inclusiv
evidenta activelor, pentru protejarea retelelor si a sistemelor informatice.

11.6 Regulamentul UE DORA

11.6.1 Articolul 5 alineatul (8): entitdtile financiare trebuie sa mentind inventare detaliate ale
activelor TIC ca parte a managementului riscurilor TIC.

11.7 COBIT 2019
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11.7.1 BAIO9: specifica faptul ca activele IT trebuie gestionate pe Tntreg ciclul lor de viatda — de la
achizitie pana la scoaterea din uz — cu proprietate clar definita si controale adecvate.
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