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Aliniere la standarde si reglementari

Standard/reglementare Clauzalarticol Comentariu
ISO/IEC 27001:2022 Clauzele 7.2, 8

ISO/IEC 27002:2022 Controlul 7

NIST SP 800-53 Rev.5 PE-2, AC-11

Directiva UE NIS2

Articolul 21(2)(d)

Regulamentul UE DORA

Articolul 9(2)(f)

COBIT 2019 DSS01.06, DSS05
GDPR Articolul 32
1. Scop

1.1 Aceasta politica stabileste reguli obligatorii pentru mentinerea unui mediu de lucru securizat,
asigurand ca birourile, statiile de lucru si ecranele de afisare nu lasa la vedere informatii confidentiale
atunci cand sunt nesupravegheate.

1.2 Scopul principal este prevenirea accesului neautorizat la informatii sensibile prin documente tiparite
Iasate nesupravegheate, ecrane neblocate sau medii de stocare amovibile pierdute, atat in mediile
fizice de birou, cét si in locatiile de telemunca.

1.3 Practicile privind biroul si ecranul curate definite in aceasta politicd consolideaza capacitatea
organizatiei noastre de a indeplini cerintele de certificare ISO/IEC 27001 prin reducerea riscurilor de
expunere care pot fi prevenite. Aceste practici ofera totodata clientilor, partenerilor si auditorilor
asigurarea ca tratam cu seriozitate securitatea informatiei, inclusiv in medii cu resurse limitate.

1.4 Aceasta politicd sustine o culturd a responsabilitatii si a constientizarii, asigurand ca intregul
personal, indiferent de rol sau de nivelul de expertiza tehnica, intelege responsabilitatea de a proteja
informatiile companiei si ale clientilor impotriva expunerii vizuale, furtului sau pierderii.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica:
2.1.1 tuturor angajatilor, contractorilor, stagiarilor si lucratorilor temporari care utilizeaza statii de
lucru, birouri sau dispozitive mobile detinute de companie ori alocate individual

2.1.2 tuturor locatiilor fizice utilizate pentru activitatile organizatiei, inclusiv birouri dedicate, spatii
de coworking si spatii de lucru la distantd/de la domiciliu

2.1.3 tuturor dispozitivelor digitale cu capabilitati de afisare, inclusiv sisteme desktop, laptopuri,
tablete si monitoare externe utilizate in scopuri profesionale

2.2 Politica se aplica oricarui activ fizic sau digital care poate afisa, contine sau transmite
informatii sensibile, inclusiv:

2.2.1 documentelor tiparite sau notitelor scrise de mana

2.2.2 unitatilor USB, CD-urilor si hard diskurilor externe

2.2.3 telefoanelor mobile utilizate pentru mesagerie de serviciu sau e-mail

2.2.4 monitoarelor si proiectoarelor conectate la sistemele de lucru
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2.3 Aceasta politicad raméane aplicabila si in afara programului obisnuit de lucru, precum si in timpul
activitatilor neobisnuite (de exemplu, mentenanta dupa program sau activitati de raspuns in situatii de
urgenta).

3. Obiective
3.1 Sa impuna controale practice si consecvente care sa asigure ca nicio informatie sensibila nu este
lasata expusa pe birouri, ecrane sau in spatii comune.

3.2 Sa reduca la minimum riscul de acces neautorizat, atat din surse interne (de exemplu, acces
neintentionat de cétre alti angajati), cat si din amenintari externe (de exemplu, vizitatori, personal de
curatenie sau contractori).

3.3 Sa sustina restrictiile de acces fizic si logic prin impunerea obligatiei personalului de a securiza in
mod activ materialele de lucru si de a bloca sistemele informatice atunci cand acestea sunt lasate
nesupravegheate.

3.4 Sa dezvolte gradul de constientizare al personalului cu privire la practicile de lucru securizate si sa
stabileasca reguli simple si obligatorii, aplicabile Tn activitdtile de zi cu zi, indiferent de locul de
desfasurare a activitatii.

3.5 Sa asigure alinierea cu controlul 7.7 din Anexa A la ISO/IEC 27001 si cu ghidul de implementare
corespunzator din ISO/IEC 27002 privind cerintele referitoare la biroul si ecranul curate.

3.6 Sa asigure ca organizatia poate demonstra diligenta necesara si pregétirea pentru audit fara a
necesita infrastructura de nivel enterprise.
4. Roluri si responsabilitati

4.1 Directorul general
4.1.1 Detine aceasta politica si se asigura ca este comunicatd corespunzator, inteleasa si
respectata de toti angajatii si contractorii.
4.1.2 Este responsabil pentru aprobarea oricaror exceptii, gestionarea incalcarilor si
supravegherea instruirii privind practicile de lucru securizate.
4.1.3 Trebuie sa efectueze sau sa delege verificari periodice (cel putin trimestrial) pentru a confirma
ca spatiile de lucru fizice si digitale respecta cerintele politicii.

4.2 Membrul desemnat al personalului (daca este numit)

4.2.1 | se poate atribui responsabilitatea pentru implementarea configuratiilor tehnice (de exemplu,
setari de expirare a sesiunii si blocare a ecranului) sau pentru distribuirea mijloacelor fizice de
stocare (de exemplu, sertare cu incuietoare).

4.2.2 1l sprijind pe Directorul general prin raportarea neconformittilor, transmiterea de reamintiri
privind securitatea spatiului de lucru si urmarirea masurilor de remediere atunci cand sunt
identificate probleme.

4.2.3 Contribuie la asigurarea faptului ca toti angajatii au acces, acolo unde este fezabil, la
mecanisme de inchidere adecvate sau la spatii de stocare securizate.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare

9.1 Directorul general trebuie sa revizuiasca aceasta politica cel putin o data pe an si dupa
oricare dintre urmatoarele evenimente:

9.1.1 introducerea unor noi spatii de birouri, dispozitive sau sisteme partajate
9.1.2 modificari ale cerintelor legale sau de certificare aplicabile
9.1.3 constatari rezultate din audituri, evaluari de risc sau incidente de securitate
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9.2 Actualizarile intermediare trebuie comunicate tuturor angajatilor prin e-mail, iar confirmarea de luare
la cunostinta este obligatorie.

9.3 Versiunile anterioare ale acestei politici trebuie pastrate in conditii de securitate si intr-o forma
verificabild, pentru a demonstra alinierea continua la ISO/IEC 27001 si la cadrele aferente.

10. Politici conexe si corelari

10.1 P2S — Politica privind rolurile si responsabilitatile de guvernanta: clarifica autoritatea Directorului
general de a aplica si audita comportamentul in spatiile de lucru fizice si digitale.

10.2 P4S — Politica de control al accesului: sustine implementarea tehnica a blocarii ecranului si a
practicilor de autentificare securizata la statiile de lucru.

10.3 P8S — Paolitica privind constientizarea si instruirea in domeniul securitatii informatiei: consolideaza
instruirea comportamentala necesara pentru respectarea politicii.

10.4 P17S — Politica de protectie a datelor si confidentialitatii: defineste obligatiile privind gestionarea
si protejarea datelor cu caracter personal si a datelor sensibile in conformitate cu GDPR.

10.5 P30S — Politica de raspuns la incidente: stabileste cadrul de escaladare si raspuns in cazul in
care o incalcare conduce la expunerea datelor sau la un incident de securitate a datelor.

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001

11.1.1 Clauza 7.2: impune ca intregul personal sa fie constient de responsabilitatile de securitate,
inclusiv de masurile fizice de protectie.

11.1.2 Clauza 8.1: controalele operationale trebuie sa asigure masuri de protectie fizice si logice
adecvate.

11.2 ISO/IEC 27002

11.2.1 Controlul 7.7: ofera indrumari detaliate privind stabilirea, comunicarea si aplicarea cerintelor
referitoare la biroul si ecranul curate.

11.3 NIST SP 800-53 Rev.5
11.3.1 PE-2: stabileste cerintele privind controlul accesului fizic, inclusiv. comportamentul
personalului Tn medii securizate.

11.3.2 AC-11: impune functionalitatea de blocare a sesiunii pentru statiile de lucru, pentru a preveni
vizualizarea sau interactiunea neautorizata.

11.4 GDPR

11.4.1 Articolul 32: impune organizatiilor sa protejeze datele cu caracter personal prin masuri fizice
si tehnice de protectie, inclusiv pentru statiile de lucru si documente.

11.5 Directiva UE NIS2
11.5.1 Articolul 21(2)(d): impune organizatiilor sa implementeze politici de acces fizic si logic bazate
pe risc.

11.6 Regulamentul UE DORA

11.6.1 Articolul 9(2)(f): impune politici de securitate TIC, inclusiv practici de igiena a spatiului de
lucru securizat, pentru operatorii din sectorul financiar si lanturile lor de aprovizionare.

11.7 COBIT 2019

11.7.1 DSS01.06: impune practici de protectie a activelor, inclusiv controale fizice asupra spatiilor
de lucru si mediilor de stocare.

11.7.2 DSS05.02: sustine aplicarea practicilor de securitate pentru utilizatorii finali in toate mediile
operationale.
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