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Aliniere la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu

ISO/IEC 27001:2022 Clauzele 6.1,6.2, 8

ISO/IEC 27002:2022 Controlul 6

NIST SP 800-53 Rev.5 AC-17,AC-2

Directiva UE NIS2 Articolele 21(2)(b), 21(2)(h) NIS2 UE

Regulamentul UE DORA Articolul 9 DORA UE

COBIT 2019 DSS05, APO13 COBIT 2019

GDPR UE Articolul 32 GDPR UE
1. Scop

1.1 Prezenta politica stabileste cerintele de securitate pentru angajatii si contractantii care lucreaza la
distanta, inclusiv de la domiciliu, din spatii de lucru partajate sau in timpul deplasarilor.

1.2 Aceasta urmareste protejarea confidentialitatii, integritatii si disponibilitatii (CIA) informatiilor de
afaceri accesate in afara mediilor aflate sub controlul companiei.

1.3 Prezenta politica asigura conformitatea cu standardele internationale si reduce riscurile precum
accesul neautorizat, pierderea datelor si intreruperea serviciilor.

2. Domeniu de aplicare

2.1 Prezenta politica se aplica tuturor membrilor personalului (angajati, contractanti, consultanti si
lucratori temporari) care acceseaza sistemele, retelele sau datele companiei in timp ce lucreaza in
afara sediului.

2.2 Aceasta acopera:
2.2.1 Utilizarea dispozitivelor emise de companie si a dispozitivelor personale
2.2.2 Accesul prin VPN, desktop la distanta sau servicii cloud
2.2.3 Gestionarea securizata a informatiilor in afara sediilor companiei
2.2.4 Monitorizarea, gestionarea exceptiilor si aplicarea politicii

2.3 Aceasta se aplica atat regimurilor de telemunca cu norma intreaga, cét si celor cu timp partial,
inclusiv accesului la distanta ad-hoc.

3. Obiective
3.1 Prevenirea accesului neautorizat la sistemele companiei sau la date sensibile in timpul telemuncii.

3.2 Asigurarea faptului ca dispozitivele si legaturile de comunicatii utilizate in afara biroului indeplinesc
cerintele minime de securitate.

3.3 Mentinerea controlului asupra privilegiilor de acces la distanta si a activitatilor de monitorizare.
3.4 Furnizarea de indrumari clare pentru angajati si manageri privind practicile de lucru securizat la
distanta.
3.5 Respectarea cerintelor ISO, NIS2, GDPR, DORA si COBIT privind munca la distanta si mobila.
4. Roluri si responsabilitati
4.1 Director general
4.1.1 Aproba regimurile de telemunca si monitorizeaza conformitatea.
4.1.2 Escaladeaza incidentele de securitate sau cazurile repetate de nerespectare a cerintelor.

Page 2 of 4



4.1.3 Revizuieste exceptiile si asigura urmarirea incidentelor.
4.2 Functia IT sau furnizorul extern de servicii IT

4.2.1 Configureaza in mod securizat accesul la distanta (de exemplu, VPN, gestionarea
dispozitivelor mobile, autentificare multifactor).

4.2.2 Asigura aplicarea masurilor de securitate pentru terminale, a criptarii si a configuratiilor de
securitate ale dispozitivelor.

4.2.3 Ofera suport utilizatorilor si investigheaza orice probleme tehnice de securitate.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Revizuirea anuala a politicii

9.1.1 Directorul general si functia IT trebuie sa revizuiasca anual prezenta politica pentru alinierea
la schimbarile tehnologice, de personal si legislative.

9.2 Declansatoare pentru actualizare anticipata
9.2.1 Este necesara o revizuire imediata dupa:
9.2.1.1 Un incident major de securitate asociat telemuncii
9.2.1.2 Modificéri ale cerintelor NIS2, GDPR sau DORA
9.2.1.3 Trecerea la o noua tehnologie de acces la distantd (de exemplu, o platforma VPN
diferita)
9.3 Controlul versiunilor si arhivarea
9.3.1 Toate versiunile prezentei politici trebuie sa fie:
9.3.1.1 Datate si aprobate de Directorul general
9.3.1.2 Numerotate pe versiuni
9.3.1.3 Arhivate pentru o perioada de cel putin trei ani
9.4 Comunicarea catre personal

9.4.1 Actualizarile politicii trebuie comunicate tuturor utilizatorilor la distanta. Confirmarea luarii la
cunostinta este obligatorie pentru orice modificare semnificativa.

10. Politici conexe si corelari
10.1 Prezenta politica se coreleaza cu si sustine urmatoarele:

10.1.1 P2S — Politica privind rolurile si responsabilitatile de guvernanta: defineste cine autorizeaza
si supravegheaza accesul la distanta

10.1.2 P4S — Politica de control al accesului: stabileste configurarea securizatd a accesului la
distanta si procedurile de revocare

10.1.3 P6S — Politica de management al riscurilor: urmareste si evalueaza riscurile asociate
accesului din afara sediului

10.1.4 P8S — Politica privind constientizarea si instruirea Tn domeniul securitatii informatiei:
instruieste utilizatorii cu privire la riscurile telemuncii si la bunele practici

10.1.5 P30S — Politica de raspuns la incidente: gestioneaza raspunsul la incidentele de acces la
distanta, precum scurgerile de credentiale sau pierderea dispozitivelor

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001
11.1.1 Clauza 6.1 — Planificare bazat& pe risc pentru scenarii de acces la distanta
11.1.2 Clauza 6.2 — Abordeaza responsabilitatile Resurselor umane in contexte mobile/la distanta
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11.1.3 Clauza 8.1 — Planificare si control operational al proceselor la distanta
11.2 ISO/IEC 27002

11.2.1 Controlul 6.7 — Ofera indrumari practice privind securitatea pentru munca la distanta si
mobila

11.3 NIST SP 800-53 Rev.5
11.3.1 AC-17 — Controlul accesului la distanta, protectia sesiunilor si monitorizarea securitatii
11.3.2 AC-2 — Controlul conturilor pentru utilizatorii din afara sediului

11.4 GDPR UE

11.4.1 Articolul 32 — Impune protectia datelor ,prin proiectare si in mod implicit”, inclusiv in contexte
la distanta

11.5 Directiva UE NIS2
11.5.1 Articolul 21(2)(b) — Impune utilizarea securizata a sistemelor informatice si de retea

11.5.2 Articolul 21(2)(h) — Prevede masuri de securitate asociate resurselor umane, inclusiv
controale pentru activitatea desfasurata in afara sediului

11.6 Regulamentul UE DORA

11.6.1 Articolul 9 — Impune entitatilor financiare sa mentina rezilienta TIC in toate modurile
operationale, inclusiv pentru accesul la distanta

11.7 COBIT 2019

11.7.1 DSS05 — Manage Security Services: include securitatea terminalelor si practici securizate
de lucru la distanta

11.7.2 APO13 — Managed Security: asigura implementarea securizata si supravegherea riscurilor
pentru accesul mobil/la distanta
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