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Aliniere la standarde si reglementari

Standard/reglementare Clauzalarticol Comentariu
ISO/IEC 27001:2022 Clauza 7

ISO/IEC 27002:2022 Control 6

NIST SP 800-53 Rev.5 AT-2, AT-4

Directiva UE NIS2

Articolul 21 alineatul (2) litera (i)

Regulamentul UE DORA Articolul 13

COBIT 2019 BAIO8, DSS

GDPR Articolele 32, 39
1. Scop

1.1. Prezenta politica asigurd ca toti angajatii si contractantii isi inteleg responsabilitatile privind
securitatea informatiei.

1.2. Aceasta are ca scop reducerea probabilitatii erorii umane, imbunatatirea capacitatii de detectare
si raportare a incidentelor si consolidarea unei culturi orientate catre securitate la nivelul intregii
organizatii.

1.3. Politica sprijinad conformitatea cu ISO/IEC 27001, NIS2, GDPR si DORA prin integrarea
constientizarii securitatii in activitatea curenta si in responsabilitatile asociate rolurilor.

2. Domeniu de aplicare

2.1. Prezenta politica se aplica tuturor angajatilor, contractantilor, stagiarilor si tertilor care au acces la
sistemele sau datele companiei.
2.2. Aceasta include:
2.2.1.instruirea introductiva de constientizare in domeniul securitatii, la angajare, pentru personalul
nou
2.2.2. instruirea anuala de reimprospatare in domeniul securitatii
2.2.3. activitati ad-hoc de constientizare (de exemplu, actualizari legate de incidente, afise sau
recomandari)
2.3. Se aplica tuturor rolurilor, departamentelor si locatiilor de lucru.

3. Obiective

3.1. Sa asigure ca intregul personal primeste la timp instruire privind constientizarea securitatii
informatiei, intr-un format clar si relevant.

3.2. Sa ofere angajatilor capacitatea de a identifica si evita amenintarile uzuale, precum atacurile de
tip phishing, programele malware si scurgerile de date.

3.3. Sa asigure documentarea finalizarii instruirii pentru a demonstra conformitatea cu cerintele legale,
contractuale si de audit.

3.4. Sa mentina continutul instruirii actualizat, astfel incat acesta sa reflecte politicile organizatiei,
amenintarile si reglementarile aplicabile.

3.5. Sa incurajeze in randul personalului o abordare proactiva, in care securitatea este considerata
parte a responsabilitatii zilnice.
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4. Roluri si responsabilitati
4.1. Director general
4.1.1. Aproba cerintele de instruire si se asigura ca sunt alocate resursele necesare.

4.1.2. Revizuieste rapoartele privind finalizarea instruirii si escaladeaza cazurile de neconformitate,
daca este necesar.

4.2. Manager administrativ / Resurse umane

4.2.1. Coordoneaza desfasurarea instruirii pentru noii angajati si a instruirii anuale de
reimprospatare.

4.2.2. Mentine evidentele de instruire si registrele privind finalizarea instruirii.

4.2.3. Se asigura ca personalul confirma luarea la cunostinta a politicilor esentiale de securitate a
informatiei si a acordurilor de confidentialitate (NDA).

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1. Revizuire anuala

9.1.1. Prezenta politica trebuie revizuitd anual de Directorul general si Resursele umane pentru a
se asigura ca reflecta riscurile curente, reglementarile aplicabile si nevoile fortei de munca.

9.2. Actualizari intermediare
9.2.1. Politica si continutul instruirii trebuie, de asemenea, revizuite si actualizate dupa:
9.2.1.1. un incident de securitate semnificativ
9.2.1.2. modificari legale sau contractuale
9.2.1.3. restructurari organizationale sau migrari de sisteme
9.3. Controlul versiunilor si distribuirea
9.3.1. Fiecare actualizare trebuie sa includa:
9.3.1.1. numarul versiunii si data intrérii in vigoare
9.3.1.2. rezumatul modificarilor
9.3.1.3. aprobarea Directorului general
9.3.1.4. arhiva tuturor versiunilor anterioare, pastrata pentru cel putin trei ani
9.4. Comunicarea catre angajati

9.4.1. Actualizarile politicii trebuie comunicate intregului personal, iar confirmarea de luare la
cunostinta trebuie obtinutd daca sunt introduse modificari semnificative.

10. Politici conexe si corelari
10.1. Prezenta politica sprijina urmatoarele documente:

10.1.1. P2S - Politica privind rolurile si responsabilititile de guvernanta: stabileste
responsabilitatea pentru coordonarea si supravegherea instruirii

10.1.2. P3S — Politica de utilizare acceptabila: consolideaza asteptarile privind comportamentul
abordate n instruire

10.1.3. P4S — Politica de control al accesului: asigura ca utilizatorii inteleg importanta securitatii
accesului

10.1.4. P7S — Politica de integrare si incetare a raporturilor de munca: integreaza instruirea in
procesul de intrare Tn organizatie

10.1.5. P30S — Politica de raspuns la incidente: asigura ca personalul stie cum sa raporteze prompt
si corect incidentele
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11. Standarde si cadre de referinta
11.1. ISO/IEC 27001

11.1.1. Clauza 7.3 — impune organizatilor sa se asigure ca personalul este constient de
responsabilitatile sale si de impactul asupra securitatii

11.2. ISO/IEC 27002

11.2.1. Control 6.3 — detaliaza cerintele privind domeniul si modalitatea de desfasurare a instruirii
de securitate

11.3. NIST SP 800-53 Rev.5
11.3.1. AT-2 — impune instruire de constientizare pentru utilizatorii cu acces la sisteme
11.3.2. AT-4 — acopera instruirea bazata pe roluri si consecintele neconformitatii

11.4. GDPR

11.4.1. Articolul 32 — impune masuri de securitate, inclusiv instruirea personalului, pentru protejarea
datelor cu caracter personal

11.4.2. Articolul 39 — impune ca responsabilul cu protectia datelor (DPO) sa supravegheze
activitatile de constientizare si instruire, dupa caz
11.5. Directiva UE NIS2

11.5.1. Articolul 21 alineatul (2) litera (i) — impune programe continue de constientizare si instruire
in domeniul securitatii cibernetice

11.6. Regulamentul UE DORA

11.6.1. Articolul 13 — impune entitatilor financiare sa implementeze activitati de educare si instruire
pentru intregul personal cu responsabilitati legate de TIC

11.7. COBIT 2019
11.7.1. BAIO8 — Managementul cunostintelor: asigura ca personalul este competent si instruit

11.7.2. DSS05 — Managementul serviciilor de securitate: evidentiaza constientizarea ca masura de
protectie esentiala
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