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Aliniere la standarde si reglementari, dupa caz

Standard/reglementare Clauzalarticol Comentariu

ISO/IEC 27001:2022 Clauzele 6.2, 7 Cerinte privind securitatea
resurselor umane Si
constientizarea

ISO/IEC 27002:2022 Controalele 6.2, 6.5 Practici de securitate pentru
integrarea si incetarea raporturilor
de munca

NIST SP 800-53 Rev.5 PS-4, AC-2, PL-4 Incetarea raporturilor de munca;

gestionarea ciclului de viata al
conturilor; planificare

Directiva NIS2 a UE Articolul 21(2)(h) Securitatea resurselor umane si
ciclul de viata al accesului

Regulamentul DORA al UE Articolul 12 Controale de acces si revocare
pentru sistemele TIC

COBIT 2019 APOQ7, DSS01 Securitatea personalului, controale
de acces logic si fizic
GDPR al UE Articolul 32 Securitatea datelor cu caracter
personal pe durata raporturilor de
munca
1. Scop

1.1 Aceasta politica defineste procesul de integrare a noilor angajati sau contractori si de revocare
securizata a accesului atunci cand persoanele parasesc organizatia sau isi schimba rolul.

1.2 Aceasta asigura ca accesul este acordat conform principiului privilegiului minim, ca toate activele
sunt evidentiate si ca actiunile critice, precum dezactivarea sistemelor si recuperarea datelor, sunt

finalizate fara intarziere.

1.3 Aceasta politica sprijind conformitatea, integritatea operationala si protectia datelor prin activitati de
integrare si incetare a raporturilor de munca structurate si verificabile.

2. Domeniu de aplicare
2.1 Aceasta politica se aplica:
2.1.1 tuturor angajatilor permanenti si temporari
2.1.2 contractorilor, consultantilor si stagiarilor
2.1.3 furnizorilor externi de servicii care au acces la sisteme sau acces fizic
2.2 Aceasta acopera:

2.2.1 procesul de integrare: crearea conturilor de utilizator, acordarea accesului, alocarea
echipamentelor

2.2.2 incetarea colabordrii: eliminarea accesului, recuperarea activelor companiei si inchiderea
securizata a identitatilor digitale

2.2.3 schimbarile interne de rol care necesita reconfigurarea accesului sau realocarea activelor
2.3 Se aplica tuturor dispozitivelor, platformelor si locatiilor utilizate Tn activitatile oficiale ale organizatiei.
3. Obiective
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3.1 Sa asigure ca personalul nou primeste acces si resurse pe baza rolurilor si responsabilitatilor
verificate.

3.2 Sa confirme ca utilizatorii care parasesc organizatia sunt eliminati complet din sisteme si facilitati
pana la sfarsitul ultimei lor zile de lucru.

3.3 Sa previna existenta conturilor orfane si a activelor nereturnate, care prezinta un risc de securitate.
3.4 Sa mentina Tnregistrari documentate ale actiunilor de integrare, transfer si incetare a colaborarii.
3.5 Sa promoveze responsabilitatea prin liste de verificare si coordonarea rolurilor intre functii.

4. Roluri si responsabilitati
4.1 Director general

4.1.1 Aproba accesul pentru rolurile cu privilegii ridicate si supravegheaza programul de integrare
si incetare a raporturilor de munca ale personalului.

4.1.2 Se asigura ca exceptiile sunt justificate si ca sunt intreprinse actiuni corective atunci cand
procesele nu sunt respectate.

4.2 Office Manager / Resurse Umane
4.2.1 Initiaza procesul de integrare pentru noile angajari si notifica IT-ul cu privire la plecari.

4.2.2 Se asigura de finalizarea documentelor legale, de exemplu Acordul de confidentialitate
(NDA), si a confirmarilor de luare la cunostinta a politicilor de securitate.

4.2.3 Mentine listele de verificare pentru integrare si incetare si monitorizeaza conformitatea cu
politica.
[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Cerinte de revizuire si actualizare
9.1 Revizuire anuala

9.1.1 Aceasta politica trebuie revizuitd cel putin o datd pe an de catre Directorul general si
responsabilii HR/IT.

9.2 Declansatori pentru revizuire anticipata
9.2.1 Actualizarile trebuie efectuate daca:
9.2.1.1 sunt introduse noi sisteme HR sau IT
9.2.1.2 se schimba furnizorul extern de servicii IT sau serviciul externalizat de resurse umane
9.2.1.3 auditurile de securitate identifica lacune de proces
9.2.1.4 se modifica obligatiile de reglementare, de exemplu actualizari GDPR
9.2.1.5 are loc un esec critic al procesului de incetare a colaborarii sau o incalcare a securitatii
9.3 Controlul versiunilor si aprobare
9.3.1 Fiecare versiune a acestei politici trebuie sa includa:
9.3.1.1 numarul versiunii si data
9.3.1.2 rezumatul modificarilor
9.3.1.3 aprobarea Directorului general
9.3.1.4 versiunile anterioare arhivate, pastrate cel putin trei ani
9.4 Comunicare si luare la cunostinta

9.4.1 Tot personalul responsabil de integrare sau incetare trebuie notificat cu privire la orice
actualizare a politicii. Sesiunile anuale de constientizare sau instruirea anualéa de reimprospatare
sunt obligatorii.

10. Politici conexe si corelari
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10.1 Aceasta politica sustine si este sustinuta de urmatoarele:
10.1.1 P2S — Politica privind rolurile si responsabilitatile de guvernanta: asigura responsabilitatea
in procesele de acces si integrare
10.1.2 P4S — Politica de control al accesului: stabileste aplicarea tehnica a acordarii accesului pe
baza de roluri si a dezactivarii
10.1.3 P6S — Politica de management al riscurilor: evalueaza riscurile generate de deficientele
controalelor de integrare si incetare
10.1.4 P8S — Politica privind constientizarea si instruirea in domeniul securitatii informatiei: impune
cerintele de instruire introductiva a personalului in timpul integrarii
10.1.5 P30S — Politica de raspuns la incidente: trateaza neefectuarea deprovisionarii accesului sau
furtul de active ca incidente de securitate

11. Standarde si cadre de referinta

11.1 ISO/IEC 27001
11.1.1 Clauza 6.2 — stabileste cerintele privind securitatea resurselor umane
11.1.2 Clauza 7.2 — impune instruirea de constientizare pentru personalul nou

11.2 ISO/IEC 27002
11.2.1 Controalele 6.2 si 6.5 — detaliaza practicile de securitate pentru integrarea si incetarea
raporturilor de munca

11.3 NIST SP 800-53 Rev. 5
11.3.1 PS-4 — proceduri de incetare a raporturilor de munca, inclusiv dezactivarea accesului
11.3.2 AC-2 — asigura gestionarea ciclului de viata al conturilor pentru accesul utilizatorilor
11.3.3 PL-4 — impune planificarea tranzitiilor de personal

11.4 GDPR al UE
11.4.1 Articolul 32 — asigura un nivel adecvat de securitate in timpul si dupa raporturile de munca,
in special pentru accesul la date cu caracter personal

11.5 Directiva NIS2 a UE
11.5.1 Articolul 21(2)(h) — impune controale privind securitatea resurselor umane si ciclul de viata
al accesului

11.6 Regulamentul DORA al UE
11.6.1 Articolul 12 — impune entitatilor financiare reglementate sa controleze accesul personalului
la sistemele TIC, inclusiv procedurile de revocare

11.7 COBIT 2019
11.7.1 APOOQ7 — Gestionarea resurselor umane: stabileste cerintele de securitate pentru ciclul de
viata al personalului
11.7.2 DSS01 — Gestionarea operatiunilor: acopera controlul accesului logic si fizic in timpul
tranzitiilor de personal
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