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Aliniere la standarde si reglementari

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 6.1, 6.1.3

ISO/IEC 27002:2022

54,525

NIST SP 800-53 Rev. 5

RA-1 pana la RA-7, PM-9

Directiva NIS2 a UE

Articolul 21(2)(a—d)

Regulamentul DORA al UE

Articolul 5

COBIT 2019

APO12, MEAO1

1. Scop

1.1 Aceasta politica defineste modul in care organizatia identifica, evalueaza si gestioneaza riscurile
legate de securitatea informatiilor, operatiuni, tehnologie si servicii prestate de terti.

1.2 Aceasta asigura ca procesul de management al riscurilor este 0 componenta activa a planificarii,
executiei proiectelor, selectiei furnizorilor si raspunsului la incidente, in conformitate cu ISO 27001, ISO
31000 si cerintele de reglementare.

1.3 Politica sprijina procesul decizional bazat pe risc, protectia activelor informationale si rezilienta
activitatilor operationale esentiale ale organizatiei.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica:
2.1.1 Tuturor departamentelor, sistemelor si utilizatorilor din cadrul organizatiei
2.1.2 Tuturor informatiilor, serviciilor si activelor gestionate intern sau prin intermediul tertilor

2.1.3 Activitatilor legate de risc, inclusiv revizuirilor de proiect, actualizarilor majore de sistem,
externalizarii si conformitéatii cu reglementarile

2.2 Aceasta include toate tipurile de riscuri, cum ar fi:
2.2.1 Amenintari de securitate cibernetica si vulnerabilitati ale sistemelor
2.2.2 Perturbari operationale si indisponibilitati ale serviciilor
2.2.3 Expuneri juridice, de conformitate sau reputationale
2.2.4 Riscuri asociate tertilor si lantului de aprovizionare

2.3 Toti angajatii, contractantii si furnizorii de servicii trebuie s& respecte aceasté politica atunci cand
identifica sau raporteaza riscuri.

3. Obiective

3.1 Integrarea unor proceduri simple si repetabile de evaluare a riscurilor in activitatile operationale
curente ale organizatiei.

3.2 ldentificarea si prioritizarea riscurilor care ar putea afecta confidentialitatea, integritatea,
disponibilitatea (CIA) sau conformitatea juridica.

3.3 Atribuirea responsabilitatii si definirea actiunilor de tratare a riscurilor pentru toate riscurile
semnificative.

3.4 Mentinerea unui Registru al riscurilor corect si actualizat pentru a sustine demonstrarea
conformitatii si urmarirea starii riscurilor.

3.5 Asigurarea implicérii conducerii in aprobarea tolerantei la risc si a planurilor majore de tratament.
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4. Roluri si responsabilitati
4.1 Director general
4.1.1 Stabileste apetitul la risc al organizatiei si aproba cadrul de management al riscurilor.
4.1.2 Aproba deciziile majore privind tratamentul riscului si resursele aferente.
4.1.3 Revizuieste trimestrial principalele riscuri impreuna cu coordonatorul de risc.
4.2 Coordonator de risc (sau responsabilul SMSI)
4.2.1 Faciliteaza evaluarile de risc si mentine Registrul riscurilor.

4.2.2 Se asigura ca evaluarea riscurilor, alocarea responsabilitatii pentru risc si activitatile de tratare
a riscurilor sunt documentate.

4.2.3 Organizeaza cel putin o revizuire formala a riscurilor pe an.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Revizuirea anuala a politicii

9.1.1 Aceasta politica trebuie revizuitd cel putin o datd pe an de catre Directorul general si
coordonatorul de risc pentru a asigura relevanta si caracterul complet.

9.2 Declansatori pentru actualizare
9.2.1 Revizuirea si actualizarea anticipata trebuie efectuate daca:
9.2.1.1 Un incident major sau o constatare de audit evidentiaza lacune in gestionarea riscurilor
9.2.1.2 Sunt introduse noi unitati operationale, tehnologii sau parteneriate
9.2.1.3 Se modifica o cerinta de reglementare sau contractuala
9.3 Controlul versiunilor

9.3.1 Toate actualizarile acestei politici trebuie gestionate prin controlul versiunilor, cu
urmatoarele metadate:

9.3.1.1 Numarul versiunii si data intrarii in vigoare

9.3.1.2 Rezumatul modificarilor

9.3.1.3 Aprobatorul (Director general)

9.3.1.4 Versiunile anterioare arhivate Tn scopuri de audit
9.4 Comunicare si constientizare

9.4.1 Versiunile actualizate ale politicii si planurile majore de tratament al riscului trebuie
comunicate personalului vizat. Instruirea anuala de reimprospatare trebuie sa includa principiile de
baza privind constientizarea riscurilor.
10. Politici conexe si corelari

10.1 Aceasta politica functioneaza in coordonare cu alte politici pentru a asigura o guvernanta

cuprinzatoare a securitatii:
10.1.1 P2S — Politica privind rolurile si responsabilitatile de guvernanta: defineste cine raspunde
pentru detinerea riscului si pentru luarea deciziilor.

10.1.2 P5S — Politica de management al schimbarilor: impune evaluarea riscurilor nainte de
implementarea schimbarilor tehnice sau de proces.

10.1.3 P17S - Politica privind protectia datelor si confidentialitatea: abordeaza riscul de
reglementare asociat gestionarii datelor cu caracter personal.

10.1.4 P30S — Politica de raspuns la incidente: asigura continuitatea tratamentului riscului in timpul
si dupa incidentele de securitate.
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10.1.5 P33S — Politica de continuitate a activitatii: identifica riscurile reziduale si masurile de
recuperare pentru serviciile critice.

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001:

11.1.1 Clauza 6.1 — stabileste un proces formal de management al riscurilor si de planificare a
tratamentului.

11.1.2 Clauza 6.1.3 — impune organizatiilor s& pastreze planuri de tratament si aprobari
documentate.

11.2 ISO/IEC 27002:

11.2.1 Controalele 5.4, 5.25 — ofera orientari de implementare pentru alocarea responsabilitatii
privind riscul, prioritizare si managementul ciclului de viata.

11.3 NIST SP 800-53 Rev. 5:

11.3.1 RA-1 pana la RA-7 — definesc evaluarea riscurilor, strategiile de raspuns, documentarea si
mecanismele de revizuire.

11.4 PM-9 — impune o supraveghere consecventa, la nivel managerial, a riscurilor organizatiei.
11.5 Directiva NIS2 a UE

11.5.1 Articolul 21(2)(a—d) — impune controale obligatorii de evaluare a riscurilor, atenuare si
guvernanta pentru entitatile esentiale si importante.

11.6 Regulamentul DORA al UE

11.6.1 Articolul 5 — impune entitatilor reglementate sa defineasca si sa gestioneze cadre de
management al riscurilor TIC, inclusiv identificarea, clasificarea si raspunsul.

11.7 COBIT 2019
11.7.1 APO12 — Manage Risk: integreaza riscul in planificarea strategica si operationala.

11.7.2 MEAO1 — Monitor, Evaluate, and Assess: asigura eficacitatea si conformitatea proceselor si
actiunilor privind riscul.
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