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Aliniere la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu
ISO/IEC 27001:2022 Clauza 6.1, 8
ISO/IEC 27002:2022 Controlul 8

NIST SP 800-53 Rev. 5

CM-2 pana la CM-5, CM-11

Directiva UE NIS2

Articolul 21 alineatul (2) litera (b)

Regulamentul UE DORA

Articolele 6 alineatul (9), 8
alineatul (4) litera (b)

COBIT 2019

BAIO6, DSS

1. Scop

1.1 Aceasta politica asigura ca toate schimbarile aduse sistemelor IT, configuratiilor, aplicatiilor de
business sau serviciilor cloud sunt planificate, evaluate din perspectiva riscurilor, testate si aprobate
fnainte de implementare.

1.2 Scopul este reducerea intreruperilor operationale, a riscurilor de securitate si a indisponibilitatii
serviciilor, prin stabilirea unui proces simplificat, dar obligatoriu, aplicabil inclusiv intreprinderilor mici cu
resurse limitate.

1.3 Aceasta politica sprijina certificarea ISO/IEC 27001:2022 prin formalizarea modului in care sunt
gestionate si documentate schimbarile tehnice si operationale.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica urmatoarelor categorii:
2.1.1 Angajatilor si managerilor de departament care propun sau implementeaza schimbari
2.1.2 Furnizorilor externi de servicii IT care administreaza sisteme sau aplicatii software
2.1.3 Directorului general, care detine responsabilitatea generala pentru aprobarea schimbarilor
2.2 Aceasta acopera schimbari privind:
2.2.1 Software-ul (actualizari, patch-uri, aplicatii noi)
2.2.2 Hardware-ul (inlocuiri, modernizari)
2.2.3 Configuratiile de retea si ale firewallurilor
2.2.4 Serviciile cloud, permisiunile de acces ale utilizatorilor sau integrarile cu furnizori
2.2.5 Schimbarile proceselor critice ale organizatiei care implica sisteme informatice
2.3 Atat schimbarile planificate, cat si cele de urgenta intra in domeniul de aplicare al acestei politici.

3. Obiective

3.1 Sa asigure ca toate schimbarile aduse sistemelor IT si sistemelor organizatiei sunt autorizate,
documentate si reversibile in cazul aparitiei unor probleme.

3.2 Sa previna perioadele de nefunctionare neplanificate, pierderea de date sau incidentele de
securitate cauzate de schimbari necontrolate.

3.3 Sa defineasca proceduri simple si repetabile pentru depunerea, aprobarea, testarea si revenirea in
caz de esec a schimbairilor.

3.4 Sa mentina un registru al schimbarilor verificabil, care s sustina responsabilitatea operationala si
conformitatea cu cerintele de reglementare.
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3.5 Sa permita luarea deciziilor pe baza riscului pentru schimbarile semnificative sau sensibile.
4. Roluri si responsabilitati
4.1 Directorul general
4.1.1 Detine responsabilitatea finala pentru toate schimbarile majore.
4.1.2 Revizuieste si aproba schimbarile neobisnuite, critice sau cu risc ridicat.
4.1.3 Revizuieste registrul schimbarilor trimestrial sau dupa incidente majore.
4.2 Suportul IT sau furnizorul IT externalizat
4.2.1 Implementeaza schimbarile, inclusiv actualizari de configuratie, aplicarea patch-urilor si
migrari de sisteme.
4.2.2 Mentine un registru de baza al schimbarilor, care consemneaza datele, tipurile de schimbare,
rezultatele si persoanele care aproba.
4.2.3 Testeaza schimbarile Tnainte de implementare si aplica pasii de revenire, dupa caz.
4.2.4 Notifica utilizatorii afectati inainte si dupa schimbarile majore.
[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Cerinte de revizuire si actualizare
9.1 Revizuire anuala
9.1.1 Aceasta politica trebuie revizuita anual de Directorul general sau de persoana de contact IT
desemnata, pentru a asigura alinierea cu sistemele, fluxurile de lucru si cerintele de reglementare
in vigoare.
9.2 Revizuiri intermediare
9.2.1 Revizuirile trebuie declansate si in urmatoarele situatii:
9.2.1.1 Incidente de securitate cauzate de gestionarea necorespunzatoare a schimbarilor
9.2.1.2 Introducerea unor sisteme IT noi
9.2.1.3 Modificari ale standardelor relevante, cum ar fi ISO, NIS2 sau DORA
9.3 Documentarea actualizarilor
9.3.1 Schimbarile aduse acestei politici trebuie gestionate prin controlul versiunilor si aprobate de
Directorul general. Fiecare versiune trebuie sd consemneze data, rezumatul schimbarilor si
aprobatorul.
9.4 Comunicarea politicii
9.4.1 Orice actualizari trebuie comunicate tuturor angajatilor si furnizorilor externi afectati.
Documentatia trebuie actualizata in toate locatiile de referinta (de exemplu, portalul personalului,
unitati partajate).
10. Politici conexe si corelari
10.1 Aceasta politica este strans corelata cu urmatoarele politici SME:
10.1.1 P2S — Politica privind rolurile si responsabilitatile de guvernanta: Defineste autoritatea de
aprobare pentru schimbari.
10.1.2 P4S - Politica de control al accesului: Asigura ca modificarile de acces rezultate din
schimbari sunt documentate si implementate corect.

10.1.3 P7S — Politica de integrare si incetare a raporturilor de munca: Coordoneaza schimbarile
legate de tranzitiile de rol si alocarea accesului.

10.1.4 P15S - Politica de backup si restaurare: Asigura ca pasii de revenire si recuperare pot fi
executati daca o schimbare esueaza.
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10.1.5 P30S — Politica de raspuns la incidente: Reglementeaza modul in care schimbarile esuate
sau neautorizate sunt tratate ca incidente de securitate.

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001

11.1.1 Clauza 6.1 — Planificarea bazata pe risc trebuie sa includa activitatile de schimbare.

11.1.2 Clauza 8.1 — Controalele operationale trebuie aplicate in mod consecvent activitatilor legate
de schimbare, pentru a asigura integritatea serviciilor.

11.2 ISO/IEC 27002

11.2.1 Controlul 8.32 — Ofera indrumari pentru procese securizate de management al schimbarilor,
inclusiv documentare, testare si aprobare.

11.3 NIST SP 800-53 Rev. 5
11.3.1 CM-2 — Configuratie de referintad pentru sisteme inainte de schimbare.
11.3.2 CM-3 — Controlul schimbarilor de configuratie.
11.3.3 CM-4 — Analiza impactului asupra securitatii.
11.3.4 CM-5 — Aprobarea si documentarea schimbarilor.
11.3.5 CM-11 — Auditul si monitorizarea schimbarilor.
11.4 Directiva UE NIS2
11.4.1 Articolul 21 alineatul (2) litera (b) — Impune proceduri formale pentru masuri tehnice si
organizatorice de securitate, inclusiv managementul schimbarilor.
11.5 Regulamentul UE DORA
11.5.1 Articolele 6 alineatul (9) si 8 alineatul (4) litera (b) — Impun entitatilor financiare sa mentina
procese de management al schimbarilor si al configuratiei pentru sistemele TIC.
11.6 COBIT 2019

11.6.1 BAIO6 — Gestionarea schimbarilor: Evidentiazad planificarea, evaluarea riscurilor si
capacitatea de revenire.

11.6.2 DSS01 — Gestionarea operatiunilor: Asigura integritatea operationala in timpul tranzitiilor si
schimbarilor tehnice.
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