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Aliniere la standarde si reglementari

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022 Clauza 5 Relevanta pentru domeniul
general de aplicare al politicii si
pentru implementare

ISO/IEC 27002:2022 5.10,5.11,5 Ghid privind cerintele si

controalele referitoare la utilizarea
acceptabila

NIST SP 800-53 Rev. 5

AC-19, AC-20, AT-2

Acopera utilizarea
sistemelor/dispozitivelor,
monitorizarea si instruirea
utilizatorilor

RGPD al UE

Articolele 5 alin. (1) lit. (f), 32

Integritatea si confidentialitatea
datelor, precum si masurile de
securitate

Directiva NIS2 a UE

Articolul 21 alin. (2) lit. (b)

Impune politici adecvate de
securitate si privind utilizarea
acceptabila

Regulamentul DORA al UE Articolul 9 Politica de management al
riscurilor TIC, controale, aplicare
COBIT 2019 DSS05, BAIO8 Servicii de securitate si
managementul cunostintelor
1. Scop

1.1. Aceasta politica defineste utilizarea acceptabil, responsabila si sigura a sistemelor, dispozitivelor,
accesului la internet, postei electronice, serviciilor cloud si a oricaror dispozitive personale utilizate in
scop profesional, puse la dispozitie de companie sau aprobate pentru utilizare Tn activitatile

organizatiei.

1.2. Aceasta asigurd ca persoanele vizate inteleg obligatile care le revin atunci cand utilizeaza
resursele IT ale organizatiei, protejand integritatea datelor, confidentialitatea si continuitatea activitatii.

1.3. Aceasta politica sprijind conformitatea cu ISO/IEC 27001:2022 prin impunerea unor standarde

clare de conduita pentru utilizatori, aliniate cu cerintele legale, contractuale si de reglementare.

2. Domeniu de aplicare

2.1. Aceasta politica se aplica tuturor persoanelor care acceseaza, administreaza sau utilizeaza

sistemele ori datele companiei, inclusiv:

2.1.1. Angajatilor si contractorilor

2.1.2. Lucratorilor temporari sau stagiarilor

2.1.3. Furnizorilor externi de servicii IT

2.2. Politica acopera:

2.2.1. Calculatoarele, telefoanele si tabletele detinute de companie

2.2.2. Dispozitivele personale aprobate pentru utilizare in scop profesional (BYOD)

2.2.3. Retelele companiei, platformele cloud si serviciile software

2.2.4. Accesul la internet, sistemele de posta electronica, spatiile de stocare partajate si aplicatiile

de business
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2.3. Aceasta politica se aplica in toate mediile de lucru — la sediu, la distanta si hibride — precum si
pe intreaga durata a programului de lucru.

3. Obiective
3.1. Sa defineasca ce constituie utilizarea acceptabila si inacceptabila a sistemelor IT.

3.1.1. Sa reduca riscurile de securitate generate de utilizarea necorespunzatoare, accesul
neautorizat sau introducerea de malware.

3.1.2. Sa protejeze datele de business, informatiile despre clienti si reputatia companiei.
3.1.3. Sa stabileasca reguli obligatorii si sa asigure raspunderea tuturor utilizatorilor.

3.1.4. Sa sprijine monitorizarea si conformitatea pentru detectarea timpurie a Tncalcarilor si
adoptarea masurilor corective.

4. Roluri si responsabilitati
4.1. Directorul general

4.1.1. Aprobéa aceasta politica si raspunde de asigurarea resurselor si autoritatii necesare pentru
aplicarea acesteia.

4.1.2. Revizuieste si autorizeaza orice exceptlii de la aceasta politica.
4.2. Managerul IT sau furnizorul extern de servicii IT
4.2.1. Mentine inventarele aprobate de software si hardware.

4.2.2. Configureaza dispozitivele pentru aplicarea regulilor privind utilizarea acceptabila (de
exemplu, filtrarea continutului, jurnale de acces).

4.2.3. Monitorizeaza utilizarea Tn vederea identificarii potentialelor Tncalcari si investigheaza
incidentele.

4.2.4. Asigura ca dispozitivele personale (BYOD) sunt autorizate si securizate daca sunt utilizate
in scop profesional.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1. Revizuire anuala

9.1.1. Aceasta politica trebuie revizuita anual de Managerul IT, cu aprobarea finala a Directorului
general, pentru a se asigura ca ramane aliniatd cu tiparele de utilizare a tehnologiei, riscurile
emergente si obligatiile de conformitate.

9.2. Declansatori pentru revizuiri intermediare
9.2.1. Revizuirile trebuie efectuate si ca raspuns la:

9.2.2. Sisteme sau tehnologii noi (de exemplu, un nou serviciu cloud sau o noua platforma pentru
terminale)

9.2.3. Incalcari semnificative ale politicii
9.2.4. Modificari ale legislatiei sau ale termenilor contractuali care afecteaza utilizarea IT
9.3. Documentarea modificarilor
9.3.1. Toate actualizarile trebuie inregistrate intr-un jurnal al versiunilor care include:
9.3.1.1. Numarul versiunii
9.3.1.2. Data revizuirii
9.3.1.3. Rezumatul modificarilor
9.3.1.4. Autoritatea de aprobare
9.4. Comunicarea politicii
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9.4.1. Versiunile revizuite ale acestei politici trebuie comunicate tuturor utilizatorilor afectati.
Angajatii trebuie sa confirme primirea si intelegerea acesteia ca parte a obligatiilor lor de
constientizare in domeniul securitatii.

10. Politici conexe si corelari

10.1. Aceasta politica se aplica impreuna cu alte politici SME pentru a asigura acoperirea
completa a responsabilitatilor de securitate:

10.1.1. P4S — Politica de control al accesului: Defineste aplicarea tehnica si procedurala a utilizarii
permise si a restrictiilor privind conturile.

10.1.2. P8S — Politica privind constientizarea si instruirea in domeniul securitatii informatiei: Ofera
instruirea utilizatorilor privind limitele utilizarii acceptabile si obligatiile de raportare.

10.1.3. P9S — Politica de telemunca: Reglementeaza utilizarea sistemelor companiei in afara
sediului sau din mediul de acasa.

10.1.4. P17S — Politica de protectie a datelor si confidentialitate: Impune reguli de gestionare a
datelor cu caracter personal care se intersecteaza cu monitorizarea utilizarii acceptabile si BYOD.

10.1.5. P30S — Politica de raspuns la incidente: Reglementeaza procedurile de investigare si
raspuns la utilizarea necorespunzatoare sau la incalcarile conditiilor de utilizare acceptabila.
11. Standarde si cadre de referinta
11.1. ISO/IEC 27001

11.1.1. Clauza 5.10 — Impune organizatiilor sa defineasca si sa aplice utilizarea acceptabila a
activelor informationale.

11.2. ISO/IEC 27002

11.2.1. Controlul 5.10 — Ofera orientari privind utilizarea acceptabila a sistemelor, inclusiv
comportamentele permise si interzise.

11.3. NIST SP 800-53 Rev. 5
11.3.1. AC-19 — Abordeaza controlul utilizarii sistemelor, inclusiv al dispozitivelor personale.
11.3.2. AC-20 — Impune autorizarea si monitorizarea sistemelor externe.
11.3.3. AT-2 — Evidentiaza instruirea utilizatorilor privind practicile de utilizare acceptabila.
11.4. RGPD al UE

11.4.1. Articolul 5 alin. (1) lit. (f) — Impune integritatea si confidentialitatea datelor cu caracter
personal, care pot fi compromise prin utilizarea necorespunzatoare de catre utilizatori.

11.4.2. Articolul 32 — Impune implementarea de masuri tehnice si organizatorice pentru securizarea
sistemelor si datelor.

11.5. Directiva NIS2 a UE

11.5.1. Articolul 21 alin. (2) lit. (b) — Impune politici de securitate adecvate, inclusiv reguli privind
utilizarea acceptabila, pentru atenuarea amenintarilor cibernetice.

11.6. Regulamentul DORA al UE

11.6.1. Articolul 9 — Impune politici de management al riscurilor TIC, care includ controale de
utilizare si mecanisme de aplicare.

11.7. COBIT 2019

11.7.1. DSS05 — Gestionarea serviciilor de securitate: subliniaza controlul bazat pe politici asupra
comportamentului utilizatorilor.

11.7.2. BAIO8 — Gestionarea cunostintelor: abordeaza constientizarea responsabilitatilor prevazute
de politici si instruirea privind utilizarea acceptabila.
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