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Aliniere la standarde si reglementari

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 5.1,5.2,5.3,6.1,6.2, 8

Specifica angajamentul conducerii,
cerintele privind politica, atribuirea
rolurilor, evaluarea riscurilor si
controlul operational

ISO/IEC 27002:2022

Controalele 5.1-5

Specifica elaborarea politicilor
documentate de securitate a
informatiei, atribuirea rolurilor,
separarea atributiilor si
responsabilitatile managementului

NIST SP 800-53 Rev.5

PM-1, PL-1, CA-1, AC-1

Cerinte privind planul programului
de securitate, politica de
planificare, evaluarea/autorizarea
si controlul accesului

GDPR al UE (2016/679)

Articolul 5(2), Articolul 32

Principiul responsabilitatii si
masuri privind securitatea
prelucrarii, in special pentru
rolurile documentate

Directiva NIS2 a UE (2022/2555)

Articolul 21(2)(a)

Impune masuri de management al
riscurilor, precum si roluri si
responsabilitati pentru riscul
cibernetic

Regulamentul DORA al UE
(2022/2554)

Articolul 9, Articolul 10

Impune atribuirea rolurilor pentru
managementul riscurilor TIC si
continuitatea activitatii

COBIT 2019 EDMO03, APO13, DSS05 Asigura optimizarea riscurilor,
managementul securitatii si
managementul serviciilor de
securitate prin atribuirea clara a
rolurilor

1. Scop

1.1 Prezenta politicd demonstreaza angajamentul organizatiei noastre de a proteja informatiile clientilor
si informatiile organizatiei prin definirea clara a responsabilitatilor si a masurilor practice de securitate,

adecvate organizatiilor fara echipe IT dedicate.

1.2 Aceasta asigura ca toti angajatii, contractantii si furnizorii de servicii respecta reguli obligatorii,

permitand conformitatea deplina cu cerintele de certificare ISO/IEC 27001.

1.3 Prezenta politicd permite organizatiei noastre sd consolideze increderea clientilor prin
demonstrarea clara a modului in care le protejam informatiile, prin responsabilitati definite, procese

structurate si responsabilitate clara.

2. Domeniu de aplicare

2.1 Prezenta politica se aplica tuturor persoanelor care acceseaza sau gestioneaza datele si

sistemele organizatiei, inclusiv:

2.1.1 Proprietarilor afacerii si directorilor generali
2.1.2 Angajatilor, contractantilor, stagiarilor
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2.1.3 Furnizorilor externi de servicii IT sau consultantilor
2.2 Aceasta acopera toate tipurile de informatii, sisteme si servicii, inclusiv:
2.2.1 Evidente de afaceri, date ale clientilor, parole si e-mailuri
2.2.2 Echipamente IT hardware, precum laptopuri si telefoane
2.2.3 Servicii cloud utilizate pentru stocarea fisierelor, comunicare sau activitati financiare
2.2.4 Documente fizice pastrate in spatiile de birouri

2.3 Politica se aplica in toate mediile de lucru — la birou, la distanta si in medii cloud — si include toate
dispozitivele si aplicatiile software utilizate pentru prelucrarea sau stocarea informatiilor organizatiei.

3. Obiective

3.1 Atribuirea clara a responsabilitatii: securitatea informatiei trebuie s& aibd intotdeauna un
responsabil. De reguld, acesta este Directorul general sau persoana desemnata formal de acesta.

3.2 Protejarea informatiilor clientilor si ale organizatiei: trebuie implementate masuri de protectie fiabile
si consecvente pentru a preveni utilizarea necorespunzatoare, pierderea sau furtul datelor sensibile,
inclusiv evidentele clientilor si evidentele financiare.

3.3 Sprijinirea certificarii ISO/IEC 27001: politica trebuie sa permitd organizatiei s& demonstreze
conformitatea deplind cu cerintele ISO/IEC 27001, asigurand pregatirea pentru audit si eligibilitatea
pentru certificare fara a necesita o infrastructura complexa.

3.4 Integrarea securitatii in activitatile operationale ale organizatiei: securitatea informatiei trebuie
integrata in activitatile si deciziile zilnice din intreaga organizatie.

3.5 Dezvoltarea constientizarii si a culturii de securitate: fiecare angajat trebuie sa inteleaga si sa
respecte practicile de securitate, cum ar fi utilizarea unor parole puternice si raportarea activitatilor
suspecte.

4. Roluri si responsabilitati
4.1 Director general sau proprietar al afacerii
4.1.1 Detine responsabilitatea deplina pentru securitatea informatiei.
4.1.2 Aproba si mentine prezenta politica.
4.1.3 Se asigura ca toate activitatile esentiale de securitate sunt gestionate direct sau delegate in
scris.

4.1.4 Verifica faptul ca toate activitatile de securitate delegate (cum ar fi managementul accesului
sau raspunsul la incidente) sunt indeplinite Th mod eficace.
4.1.5 Actioneaza ca punct de contact implicit pentru toate aspectele de securitate interne si externe,
inclusiv pentru audituri si solicitarile clientilor.
4.1.6 Monitorizeaza progresul in raport cu aceste obiective Tn cadrul revizuirii anuale. Obiectivele
trebuie sa fie masurabile, acolo unde este posibil (de exemplu, procentul personalului instruit,
numarul incidentelor raportate etc.), si revizuite pe baza constatarilor de securitate si a modificarilor
profilului de risc.
4.2 Angajat desemnat (daca este cazul)

4.2.1 Poate sprijini Directorul general prin gestionarea activitatilor curente, precum crearea
conturilor de utilizator, retragerea accesului pentru persoanele care parasesc organizatia sau
coordonarea cu furnizorul IT.
4.2.2 Trebuie séa fie desemnat oficial si sa dispuna de suficientad autoritate si de instrumentele
necesare pentru indeplinirea activitatilor.
4.2.3 Raporteaza orice problema Directorului general.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a

accesa continutul integral. ... ]
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9. Cerinte de revizuire si actualizare
9.1 Revizuire anuala

9.1.1 Prezenta politica trebuie revizuita de Directorul general (DG) cel putin o data pe an pentru a
asigura conformitatea continua cu cerintele de certificare ISO/IEC 27001, modificarile de
reglementare (cum ar fi GDPR, NIS2 si DORA) si evolutia nevoilor organizatiei.

9.2 Revizuiri intermediare

9.2.1 Revizuiri suplimentare trebuie efectuate ori de cate ori apar schimbari semnificative,
cum ar fi:
9.2.1.1 Incidente majore de securitate sau incalcari ale securitatii.
9.2.1.2 Introducerea unor noi procese sau tehnologii ale organizatiei (de exemplu, software
nou, platforme de lucru la distanta sau servicii cloud).

9.2.1.3 Modificari ale cerintelor legale sau de reglementare care afecteaza gestionarea
informatiilor.

9.3 Documentarea modificérilor
9.3.1 Toate revizuirile si modificarile politicii trebuie documentate formal, mentionand clar data,
natura revizuirilor si aprobarea DG.

9.3.2 Un istoric al versiunilor politicii trebuie mentinut in conditii de securitate pentru a demonstra
evolutia politicii si conformitatea n timpul auditurilor.

9.4 Comunicarea actualizarilor
9.4.1 Orice modificare a prezentei politici trebuie comunicata prompt tuturor angajatilor,
contractantilor si tertilor relevanti.

9.4.2 Versiunile actualizate ale politicii trebuie sa fie usor accesibile intregului personal afectat (de
exemplu, distribuite electronic sau afisate fizic la locul de munca).
10. Politici conexe si corelari

10.1 Prezenta politica interactioneaza indeaproape cu alte politici din setul de politici SME al

organizatiei, in special:
10.1.1 P2S — Politica privind rolurile si responsabilitatile de guvernanta: clarifica atribuirea sarcinilor
si responsabilitatilor de securitate.
10.1.2 P4S — Politica de control al accesului: defineste gestionarea securizatd a accesului la
informatiile companiei.
10.1.3 P8S — Politica privind constientizarea si instruirea Tn domeniul securitatii informatiei:
furnizeaza indrumari esentiale pentru instruirea si constientizarea personalului.

10.1.4 P17S — Politica privind protectia datelor si confidentialitatea: asiguraé conformitatea cu GDPR
si alte legi privind protectia datelor.

10.1.5 P30S — Politica de raspuns la incidente: descrie in detaliu actiunile necesare ca raspuns la
incidente de securitate.

10.2 Aceste politici conexe ofera indrumare operationala clara si trebuie implementate impreuna pentru
a asigura conformitatea deplina cu cerintele de certificare ISO/IEC 27001.

11. Standarde si cadre de referinta
11.1 ISO/IEC 27001

11.1.1 Clauza 5.1 — Leadership si angajament: impune angajamentul conducerii de varf si
responsabilitatea pentru eficacitatea securitatii informatiei in cadrul organizatiei.

11.1.2 Clauza 5.2 — Politica de securitate a informatiei: impune politici clare si documentate, aliniate
la strategia organizatiei si la cerintele de conformitate.
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11.1.3 Clauza 5.3 — Roluri si responsabilitdti organizationale: defineste atribuirea clara a
responsabilitatilor privind securitatea informatiei in intreaga organizatie, esentiala pentru o
guvernanta eficace si pentru conformitatea in audit.
11.1.4 Clauza 6.1 — Actiuni pentru tratarea riscurilor si oportunitatilor: asigura ca riscurile privind
securitatea informatiei sunt identificate, evaluate si tratate in mod sistematic.
11.1.5 Clauza 8.1 — Planificare si control operational: impune organizatiei sa planifice si sa
implementeze procesele necesare pentru indeplinirea obiectivelor de securitate a informatiei si
pentru gestionarea eficace a riscurilor asociate.

11.2 ISO/IEC 27002:2022 Controalele 5.1-5
11.2.1 Anexa A Controlul 5.1 — Politici pentru securitatea informatiei: specifica elaborarea si
comunicarea politicilor documentate de securitate a informatiei.
11.2.2 Anexa A Controlul 5.2 — Roluri de securitate a informatiei: clarifica si atribuie formal rolurile
si responsabilitatile privind securitatea informatiei partilor relevante.
11.2.3 Anexa A Controlul 5.3 — Separarea atributiilor: impune separarea clara a atributiilor pentru a
reduce conflictele de interese si riscurile de frauda in gestionarea informatiilor sensibile.
11.2.4 Anexa A Controlul 5.4 — Responsabilitatile managementului: impune ca managementul sa
demonstreze angajament fatd de securitatea informatiei prin supraveghere activa si alocare de
resurse.
11.2.5 Consolideaza necesitatea unor politici, roluri, responsabilitati si structuri de guvernanta
privind securitatea informatiei clar documentate, asigurdnd un management consecvent si
trasabilitate pentru audit la nivelul intregii organizatii.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-1 — Planul programului de securitate a informatiei: impune strategii si politici
documentate de guvernantd a securitatii informatiei, oferind un cadru pentru implementare si
management consecvent.
11.3.2 PL-1 — Politica de planificare a securitatii: impune o politica de planificare a securitatii la
nivelul intregii organizatii pentru a ghida operarea securizata si alinierea strategica a activitatilor de
securitate a informatiei.
11.3.3 CA-1 — Politica de evaluare si autorizare a securitatii: impune roluri clar definite pentru
evaluare si autorizare, pentru a asigura eficacitatea continud si conformitatea cu cerintele de
securitate a informatiei.
11.3.4 AC-1 — Politica de control al accesului: impune organizatiilor sa defineasca, sa documenteze
si s& aplice in mod clar practicile si responsabilitatile de management al accesului.

11.4 GDPR al UE (2016/679)
11.4.1 Articolul 5(2) — Principiul responsabilitatii: impune organizatilor s& demonstreze
conformitatea cu principiile protectiei datelor, inclusiv prin roluri si politici documentate pentru
responsabilitatile privind protectia datelor.
11.4.2 Articolul 32 — Securitatea prelucrarii: impune implementarea de masuri tehnice si
organizatorice adecvate, inclusiv responsabilitati clare de securitate, pentru a proteja datele cu
caracter personal impotriva incalcarilor si a accesului neautorizat.

11.5 Directiva NIS2 a UE (2022/2555)
11.5.1 Articolul 21(2)(a) — Masuri de management al riscurilor: impune mecanisme clare de
guvernanta, inclusiv roluri si responsabilitati definite pentru securitatea informatiei, esentiale pentru
gestionarea eficace a riscurilor cibernetice.

11.6 Regulamentul DORA al UE (2022/2554)
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11.6.1 Articolul 9 — Managementul riscurilor TIC: impune organizatiilor s& atribuie clar rolurile si
responsabilitatile legate de managementul riscurilor TIC, consolidand rezilienta si pregatirea pentru
continuitatea activitatii.
11.6.2 Articolul 10 — Continuitatea activitatilor TIC: impune responsabilitate clara si roluri structurate
pentru mentinerea rezilientei si continuitatii TIC, asigurand ca organizatiile pot raspunde in mod
fiabil la perturbari.

11.7 COBIT 2019
11.7.1 EDMO3 — Asigurarea optimizarii riscurilor: subliniaza responsabilitatea si rolurile clar definite
in gestionarea riscurilor organizatiei, oferind o guvernanta solidd si o supraveghere eficace a
riscurilor de securitate a informatiei.
11.7.2 APO13 — Managementul securitatii: impune organizatiilor sa stabileasca si sa comunice clar
responsabilitatile de management al securitatii, asigurand alinierea la obiectivele organizatiei si la
cerintele de reglementare.
11.7.3 DSS05 — Managementul serviciilor de securitate: solicita roluri structurate si responsabilitati
clare in gestionarea serviciilor de securitate, permitdnd implementarea consecventa si verificarea
conformitatii.
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