Insira aqui a designacao da entidade juridica registada

Ndmero do documento:

Titulo do documento:

P37S Politica de Conformidade Legal e Regulamentar

Versao: Data de entrada Proprietario do documento:

1.0 em vigor:

01.01.2025

X Politica Norma Procedimento Formulario Registo Outro
Historico de revisdes

Numero da Data da Alteragoes Revisto por Proprietario

revisao revisao do

processo
Aprovagoes
Nome Cargo Data Assinatura

Para efeitos de licenciamento, contacte: info@clarysec.com

Aviso legal (direitos de autor e restricoes de utilizagao)

(C) 2025 Clarysec LLC. All rights reserved.

Este documento é propriedade intelectual da Clarysec LLC. Nenhuma parte deste documento pode ser

copiada, reutilizada, distribuida ou modificada para fins comerciais ou de implementagcao sem autorizagao
prévia, expressa e por escrito.
A utilizagdo n&o autorizada é estritamente proibida e pode dar origem a ac¢des legais.

Page 1 of 5




Alinhamento com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario
ISO/IEC 27001:2022 Clausulas 5.1,6.1,6.2, 8
ISO/IEC 27002:2022 Controlo 5
NIST SP 800-53 Rev.5 PL-1, PL-2, PM-1, CA-1, AU-1
RGPD da UE Artigos 5, 6, 32, 33
Diretiva NIS2 da UE Artigos 21(2)(a), 21(2)(f), 23
DORA da UE Artigos 5(2), 9(1), 17
COBIT 2019 APO12, APO13, DSS01
1. Finalidade

1.1 Esta politica define a abordagem da organizagdo para identificar, cumprir e demonstrar o
cumprimento das obrigagdes legais, regulamentares e contratuais.

1.2 Estabelece responsabilidades claras e medidas praticas para apoiar a organizagdo no
cumprimento das suas obrigagdes, incluindo legislagcdo de protecdo de dados, referenciais de
cibersegurancga, acordos com clientes e normas de certificagao.

1.3 Assegura que, mesmo sem uma fungdo de conformidade dedicada, a organizagdo consegue
manter operagdes juridicamente solidas, responder adequadamente a incidentes e manter a
preparagao para auditorias.

1.4 Esta politica é essencial para viabilizar a certificagdo ISO/IEC 27001:2022 e satisfazer as
expectativas externas de clientes, reguladores e parceiros.

2. Ambito
2.1 Esta politica aplica-se a:

2.1.1 Todos os trabalhadores, contratados, prestadores de servigos independentes e fornecedores
terceiros.

2.1.2 Todos os servigos, operagdes, sistemas e atividades de tratamento de dados em que a
organizacéao tenha de cumprir requisitos legais ou contratuais.

2.1.3 Todos os locais e dispositivos utilizados para tratar informagcédo da organizacdo, quer em
escritério, em regime remoto ou alojados na nuvem.

2.2 A politica abrange:
2.2.1 Legislagao de protecao de dados, como o RGPD da UE.
2.2.2 Regulamentagéo de ciberseguranga, como a Diretiva NIS2 da UE.
2.2.3 Obrigagdes especificas do setor, quando aplicavel.
2.2.4 Contratos com clientes, acordos de confidencialidade (NDA) e clausulas de auditoria.

2.2.5 Certificagbes voluntarias (por exemplo, ISO 27001) e politicas internas que devam ser
aplicadas para assegurar o cumprimento.

3. Objetivos

3.1 Estabelecer responsabilizagao: atribuir responsabilidades claras pela monitorizagéo, atualizacao e
aplicacao das obrigagdes legais, regulamentares e contratuais.
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3.2 Proteger a organiza¢ao: minimizar o risco de infragcdes legais, coimas, violagbes de dados e danos
reputacionais.

3.3 Assegurar a preparagao para auditorias: manter registos verificaveis que demonstrem como a
organizagado cumpre as suas obrigacdes de conformidade.

3.4 Apoiar a integragao das politicas: assegurar que os deveres legais e regulamentares séo aplicados
de forma consistente em todas as politicas e processos.

3.5 Gerir exceg¢des com transparéncia: assegurar que quaisquer excegdes de conformidade sao
documentadas, justificadas e aprovadas, de modo a evitar responsabilidade legal.

4. Papéis e responsabilidades
4.1 Diretor-Geral (GM)
4.1.1 Detém a responsabilidade global pelo cumprimento legal e regulamentar da organizagao.
4.1.2 Mantém o Registo de Conformidade e assegura que este permanece atualizado.

4.1.3 Revé os contratos com clientes e assegura que as obrigacbes especificas sdo
acompanhadas e aplicadas.

4.1.4 Aprova excegdes a obrigagdes de conformidade apenas quando sejam legalmente
justificaveis e existam controlos compensatorios.

4.2 Assessores externos (por exemplo, consultores juridicos, de Tl ou de conformidade)
4.2.1 Apoiam o GM na identificagdo da legislagéo, certificacbes e obrigagbes aplicaveis (por
exemplo, RGPD, NIS2, ISO 27001).
4.2.2 Prestam orientacdo sobre a interpretacdo de novos regulamentos ou de alteragdes a
legislagdo em vigor.
4.2.3 Podem apoiar na atualizagao de politicas, em auditorias ou na resposta a violagdes, quando
exista exposic¢ao juridica.
[ ... As secgbes 4.3—-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]
9. Requisitos de revisao e atualizagao
9.1 Revisdo anual programada
9.1.1 Esta politica deve ser revista a cada 12 meses pelo GM.
9.1.2 A revisado deve confirmar:
9.1.2.1 A relevancia para o contexto legal e contratual em vigor.
9.1.2.2 O correto reflexo dos acordos com clientes e das obrigacdes de servico.
9.1.2.3 O alinhamento com o Registo de Conformidade e com as restantes politicas.
9.2 Atualizagoes desencadeadas por eventos
9.2.1 E obrigatéria uma revisio imediata se:

9.2.1.1 Uma nova lei ou regulamento passar a ser aplicavel (por exemplo, nova regra de
protecéo de dados).

9.2.1.2 Um cliente adicionar requisitos de conformidade complexos ao seu acordo.

9.2.1.3 Ocorrer uma violagao ou incidente de incumprimento.

9.2.1.4 A organizag&o expandir a sua atividade para um mercado ou setor regulado.
9.3 Aprovacgao das atualizagoes e controlo de versodes

9.3.1 Todas as atualizagdes devem ser documentadas, sujeitas a controlo de versdes e aprovadas
pelo GM.

9.3.2 As versdes historicas devem ser mantidas para fins de auditoria e efeitos legais.
9.4 Comunicacgao de alteragoes
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9.4.1 Os trabalhadores e prestadores de servigos devem ser informados das alteracbes as
politicas no prazo de 5 dias uteis apds a aprovagao.

9.4.2 Quaisquer fornecedores afetados devem igualmente confirmar os termos atualizados antes
de continuarem a prestagao do servico.

10. Politicas relacionadas e ligagoes

1.

10.1 Esta politica é suportada e aplicada através das seguintes politicas SME:

10.1.1 P3S - Politica de Utilizacdo Aceitavel: previne comportamentos que possam violar
requisitos legais ou contratuais (por exemplo, partilha ndo autorizada de ficheiros).

10.1.2 P8S — Politica de Sensibilizagdo e Formagdo em Seguranga da Informacgao: sensibiliza os
trabalhadores para as obrigagées de conformidade e para a forma de evitar violagdes.

10.1.3 P14S — Politica de Retengéo e Eliminagdo de Dados: assegura praticas licitas de tratamento
de dados ao longo do ciclo de vida dos dados.

10.1.4 P17S — Politica de Prote¢do de Dados e Privacidade: cumpre os requisitos do RGPD e os
requisitos dos clientes em matéria de tratamento de dados.

10.1.5 P30S - Politica de Resposta a Incidentes: define a forma de responder a violagbes de
dados ou falhas de conformidade, incluindo os prazos de notificagao.

10.1.6 P36S — Politica de Redes Sociais € Comunicagdes Externas: assegura que as
comunicagdes publicas nao violam obrigagdes legais ou regulamentares.

10.2 Cada politica associada aplica uma parte do quadro de conformidade legal e deve ser
implementada de forma articulada.

Normas e referenciais de referéncia
11.1 ISO/IEC 27001
11.1.1 Clausula 6.1 — A¢des para tratar riscos e oportunidades: inclui riscos de conformidade.

11.1.2 Clausula 8.1 — Planeamento e controlo operacional: exige a execugédo de processos que
cumpram requisitos legais e contratuais.

11.2 ISO/IEC 27002

11.2.1 Controlo 5.36 — Orienta a organizacdo na manutencao de registos de obrigagdes e na
garantia de respostas adequadas as necessidades legais e regulamentares.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 — Politica e procedimentos: exige politicas formais de conformidade.

11.3.2 PM-1 — Plano do programa de seguranca da informacdo: exige a integragdo da
conformidade legal no planeamento da seguranga.

11.3.3 CA-1 — Avaliagao, autorizagdo e monitorizagao.
11.3.4 AU-1 — Politica de auditoria: exige a manutencgao de evidéncia de conformidade.
11.4 RGPD da UE
11.4.1 Artigo 5 — Principios do tratamento de dados, incluindo a responsabilizacéo.
11.4.2 Artigo 6 — Fundamento de licitude para o tratamento.
11.4.3 Artigo 32 — Seguranga do tratamento.
11.4.4 Artigo 33 — Notificagédo de violagédo no prazo de 72 horas.
11.5 Diretiva NIS2 da UE
11.5.1 Artigo 21(2)(a) e (f) — Politicas internas para controlo do risco e conformidade regulamentar.
11.5.2 Artigo 23 — Aplicagao e penalizagdes por falhas de conformidade.
11.6 Regulamento DORA da UE
11.6.1 Artigo 5(2) — Superviséo da gestao do risco das TIC.
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11.6.2 Artigo 9(1) — Governacgéo interna da conformidade.

11.6.3 Artigo 17 — Acordos contratuais com prestadores de servigos TIC.
11.7 COBIT 2019

11.7.1 APO12 — Risco gerido: assegura que os riscos de conformidade sdao acompanhados e
tratados.

11.7.2 APO13 — Seguranga gerida: abrange a aplicagdo, com base no risco, da conformidade
regulamentar e contratual.

11.7.3 DSS01 — Operacgdes geridas: exige capacidade operacional para cumprir obrigagdes legais.
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