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Alinhada com normas e regulamentos

Norma/Regulamento Clausula/Artigo Comentario

ISO/IEC 27001:2022 Clausulas 5.1,5.2,6.1,6.2, 8 Requisitos gerais do SGSl e
controlos aplicaveis a dispositivos
moveis/BYOD

ISO/IEC 27002:2022 Controlos 5.10-5.13 Controlos detalhados para

dispositivos moéveis/BYOD e
acesso remoto

NIST SP 800-53 Rev.5 AC-19, AC-20, CM-6, MP-7 Controlos federais aplicaveis a
dispositivos, suportes e
configuragéo

RGPD da UE Artigo 5.°, n.° 1, alinea f) Protecao de dados pessoais em
terminais méveis

Diretiva NIS2 da UE Artigo 21.°, n.° 2, alinea d) Protecao de dispositivos criticos
para o negocio, incluindo BYOD

DORA da UE Artigos 9.°, 10.° Gestdo doriscodas TIC e
continuidade aplicadas a terminais
moveis

COBIT 2019 APO13, DSS01, DSS05 Governagéao de TI, operagdes e
controlos dos servigos de
seguranga

1. Finalidade

1.1. Esta politica define os requisitos de seguranga obrigatérios para a utilizacdo de dispositivos
moveis, incluindo smartphones, tablets e computadores portateis, no acesso a informagao, sistemas
ou servigos da empresa.
1.2. Esta politica regula igualmente a utilizacdo de Traga o Seu Préprio Dispositivo (BYOD), de modo
a assegurar a protegdo dos dados dos clientes e do negécio, independentemente da titularidade do
dispositivo.
1.3. A politica estabelece protegdes consistentes para o acesso movel, apoia o cumprimento dos
objetivos de certificagdo ISO/IEC 27001 e previne a perda de dados ou o comprometimento decorrente
de terminais méveis perdidos, furtados ou utilizados indevidamente.
1.4. A politica assegura que sdo aplicadas salvaguardas técnicas e processuais a utilizacdo mével em
PME sem equipas de Tl dedicadas, incluindo ambientes de trabalho remoto e servicos baseados na
nuvem.
2. Ambito
2.1. Esta politica aplica-se a todos os trabalhadores, contratados, estagiarios e prestadores de
servigos que:
2.1.1. Utilizem um dispositivo movel para aceder, tratar ou armazenar dados ou sistemas da
empresa.
2.1.2. Se liguem a servigos da empresa, incluindo correio eletronico, pastas partilhadas, aplicagbes
na nuvem ou sistemas internos através de VPN.
2.2. Esta politica abrange:
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2.3.

2.2.1. Todos os dispositivos moveis: smartphones, tablets e computadores portateis, fornecidos
pela empresa ou pessoais em regime BYOD.

2.2.2. Todos os sistemas operativos, incluindo iOS, Android, Windows e macOS.

2.2.3. Todos os locais de utilizagao, incluindo escritério, domicilio, trabalho remoto e espacgos
publicos.

A politica aplica-se a todos os ambientes de trabalho e deve ser cumprida independentemente da

titularidade do dispositivo.
3. Objetivos

3.1.

Prevenir a perda de dados: assegurar que a utilizagado de dispositivos moveis nao expde dados

sensiveis da empresa ou dos clientes a acessos nao autorizados, furto ou utilizagéo indevida.

3.2.

Definir regras claras para BYOD: estabelecer condi¢cdes vinculativas para a utilizacdo de

dispositivos pessoais para fins profissionais, assegurando salvaguardas juridicas e técnicas.

3.3.

Apoiar o cumprimento regulatério: cumprir os requisitos da ISO/IEC 27001, do RGPD da UE, da

Diretiva NIS2 da UE e de outras obrigagdes legais através de praticas de seguranga movel aplicaveis.

3.4.

Minimizar o risco operacional: reduzir a probabilidade de perturbacédo operacional causada por

utilizagdo indevida, comprometimento ou falha de dispositivos moéveis.

3.5.

Manter a confianga dos clientes: demonstrar a clientes e parceiros que os seus dados

permanecem protegidos mesmo quando acedidos em dispositivos moveis ou pessoais.

4. Papéis e responsabilidades

41.

4.2.

Diretor-Geral (GM):

4.1.1. Mantém a responsabilidade por esta politica.

4.1.2. Aprova toda a utilizagcao de acesso mével e BYOD aos sistemas da empresa.

4.1.3. Assegura que os acordos de BYOD sao assinados, arquivados e monitorizados.

4.1.4. Verifica que os prestadores externos de servigos de Tl aplicam as prote¢goes moéveis
exigidas.

Colaborador designado ou suporte de TI:

4.2.1. Apoia a configuracao inicial, o registo e a parametrizacdo dos dispositivos méveis utilizados
para trabalho.

4.2.2. Aplica controlos de acesso, restrigdes de aplicagdes e regras de monitorizagao relacionadas
com dispositivos moveis.

4.2.3. Apoia a resposta a incidentes relacionados com dispositivos madveis, incluindo dispositivos
perdidos, furtados ou comprometidos.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Requisitos de revisao e atualizagao

9.1.

9.2

Reviséo anual
9.1.1. O Diretor-Geral (GM) deve rever esta politica pelo menos uma vez a cada 12 meses.

9.1.2. Arevisao deve verificar a manutengao do alinhamento com os requisitos da ISO/IEC 27001,
a evolugéo das tecnologias moveis e as alteragdes nas operagdes do negocio.

9.1.3. As atualizagbes devem também considerar incidentes recentes, resultados de auditoria ou
desenvolvimentos regulatérios, como o RGPD da UE, a Diretiva NIS2 da UE e o DORA da UE.

Eventos desencadeadores de revisao intercalar

9.2.1. Esta politica deve ser atualizada imediatamente se ocorrer qualquer uma das
seguintes situacoes:
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9.2.1.1. Incidente grave de segurangca movel, como uma violagédo através de um dispositivo
perdido ou comprometido.

9.2.1.2. Alteragao nas plataformas suportadas ou nas ferramentas de gestao movel.

9.2.1.3. Alteracdo legal ou regulatdria que afete a utilizagdo de dispositivos pessoais ou a
protecao de dados.
9.2.1.4. Introdugéo de novas aplicagées, servicos ou ferramentas de terceiros utilizadas em
dispositivos moéveis.

9.3. Documentacao das alteragdes

9.3.1. Todas as revisdes e atualizagbes devem ser documentadas, incluindo a data da revisao, as
alteracdes efetuadas e a aprovacgéao do Diretor-Geral (GM).

9.3.2. Deve ser mantido um histérico de controlo de versdes para fins de auditoria.

9.4. Comunicagéao e acesso
9.4.1. O Diretor-Geral (GM) deve assegurar que todos os utilizadores, incluindo trabalhadores,
contratados e terceiros, sao informados das alteragoes.
9.4.2. As versbes atualizadas devem estar facilmente acessiveis, por exemplo em pastas
partilhadas ou plataformas internas.

10. Politicas relacionadas e articulagdes

1.

10.1. Esta politica integra o conjunto global de politicas de seguranca da informagao para PME
e deve ser implementada em articulagao com as seguintes:
10.1.1. P4S - Politica de controlo de acesso: define os requisitos para a gestdo do acesso seguro
aos sistemas, incluindo os acedidos através de dispositivos méveis. Impde a higiene das palavras-
passe e controlos de sesséo.
10.1.2. P8S — Politica de sensibilizagdo e formagao em seguranca da informag&o: assegura que
os utilizadores recebem formagao de sensibilizagdo em seguranga sobre utilizagdo segura de
dispositivos méveis, notificagao de incidentes e condigbes de BYOD.
10.1.3. P17S — Politica de protegédo de dados e privacidade: estabelece o tratamento de dados
pessoais e dados da empresa em plataformas mdveis em conformidade com o RGPD da UE,
especialmente quando sao utilizados dispositivos pessoais para trabalho.
10.1.4. P9S — Politica de trabalho remoto: esta alinhada com as expectativas de utilizagdo moével
em trabalho fora das instalagdes ou a partir de casa, incluindo o tratamento de dispositivos e as
salvaguardas de acesso a rede.
10.1.5. P30S — Politica de resposta a incidentes: fornece o enquadramento de resposta para
incidentes relacionados com dispositivos moveis, incluindo dispositivos comprometidos ou
perdidos.
10.2. Estas politicas relacionadas funcionam em conjunto para formar um conjunto completo de
controlos de seguranga dos dispositivos méveis em PME sem pessoal de Tl dedicado, assegurando
aplicabilidade, transparéncia e preparacao para certificagcao.
Normas e referenciais de referéncia
11.1. Esta politica suporta o alinhamento integral com as seguintes normas e referenciais de seguranca
e conformidade:

11.2. ISO/IEC 27001:

11.2.1. Clausula 5.1 — Lideranga e compromisso: assegura a supervisdo da gestdo e a
responsabilizagao pelo acesso mével e BYOD.

11.2.2. Clausula 6.1 — Agbes para tratar riscos: exige que os riscos de seguranga moével sejam
avaliados e tratados.
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11.2.3. Clausula 8.1 — Planeamento e controlo operacional: exige procedimentos consistentes de
acesso moével para proteger os dados do negdcio.

11.3. ISO/IEC 27002:
11.3.1. Controlos 5.10 (utilizag&o de dispositivos mdveis), 5.11 (teletrabalho), 5.12 (acesso remoto)
e 5.13 (BYOD): fornecem orientagdes de implementagdo para gerir riscos associados a
dispositivos num contexto de pequena empresa.

11.4. NIST SP 800-53 Rev.5:
11.4.1. AC-19 — controlo de acesso para dispositivos méveis: exige definicbes de seguranca para
utilizagao movel autorizada.
11.4.2. AC-20 — utilizagado de sistemas externos: rege os riscos de BYOD e de acesso remoto.
11.4.3. CM-6 — defini¢des de configuragao: impde definicbes seguras por defeito e personalizadas
em plataformas moveis.
11.4.4. MP-7 — utilizagdo de suportes: trata da utilizagdo correta e das restricdes aplicaveis ao
armazenamento movel e ao acesso a dados.

11.5. RGPD da UE (2016/679):
11.5.1. Artigo 5.°, n.° 1, alinea f) — Integridade e confidencialidade: exige a protecdo dos dados
através de seguranga adequada dos dados pessoais, em especial em plataformas moveis.
11.5.2. Artigo 32.° — Seguranca do tratamento: obriga a utilizacdo de medidas técnicas e
organizativas adequadas (TOMs) para proteger os dados acedidos ou armazenados em
dispositivos moveis.

11.6. Diretiva NIS2 da UE (2022/2555):
11.6.1. Artigo 21.°, n.° 2, alinea d) — medidas de seguranca dos dispositivos: exige controlos de
seguranga para hardware e software utilizados no acesso a sistemas criticos para o negdcio,
incluindo dispositivos pessoais.

11.7. DORA da UE (2022/2554):
11.7.1. Artigo 9.° — Quadro de gestado do risco das TIC: exige a prote¢cdo de terminais méveis
utilizados em comunicagdes criticas do negdcio e servigos na nuvem.
11.7.2. Artigo 10.° — continuidade do negécio das TIC: exige a manutencdo de acesso seguro aos
sistemas do negdcio mesmo durante interrupgdes ou trabalho remoto.

11.8. COBIT 2019:
11.8.1. APO13 — Gerir Seguranca: exige que a organizacao aplique politicas de dispositivos méveis
e BYOD alinhadas com o risco empresarial.
11.8.2. DSS01 — Gerir Operagbes: assegura a implementagéo técnica de mecanismos de acesso
seguro.
11.8.3. DSSO05 - Gerir Servigos de Segurancga: rege o envolvimento de terceiros na manutencao
de ambientes moveis seguros e na coordenagéo da resposta a incidentes.
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